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Resumo

Neste trabalho foram desenvolvidas duas frentes de pesquisa. Na primeira fo-
ram estudados protocolos de comunicacao para etiquetas identificadas por radio
freqiiéncia (RFID). As também chamadas etiquetas inteligentes sdo capazes de
armazenar informagoes e fazer algumas operagdes computacionais elementares.
Estas informagoes podem ser lidas através de um aparelho leitor sem necessidade
de contato fisico ou visada, como nas etiquetas de cédigo de barras. A comuni-
cacao é feita remotamente por radio freqiiéncia e esta caracteristica permite que
a etiqueta seja suscetivel a uma série de ataques que tentam fraudar ou obter
informagoes do usuario sem sua autorizacao. Um ponto importante na utilizacao
dessas etiquetas é a transferéncia de propriedade de um usudrio para outro. A
fim de garantir a seguranca e privacidade do usuario nesse momento foi desenvol-
vida uma nova funcionalidade em um protocolo ja existente de comunicagao entre
etiqueta e leitor a fim de permitir que a etiqueta fosse transferida de dono sem
riscos a seguranca e a privacidade. O protocolo modificado foi chamado ROTEP.

Na segunda frente de pesquisa foi proposta uma nova e mais rapida camada de
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difusao para a cifra de bloco AES. Essa nova camada substitui as camadas de
rotacao de bytes e transformagao linear sobre colunas por uma nova matriz MDS
e involutoria. O objetivo é prover difusao completa em uma tnica iteracao, me-
lhorando significativamente a seguranca da cifra. Os elementos da nova matriz
MDS possuem baixo peso Hamming para proporcionar boa performance tanto
na operagao de ciframento quanto na de deciframento. Foi utilizada uma matriz
de Cauchy ao invés de uma construgao circular como na matriz original do AES,
pois uma matriz circular nao pode ser ao mesmo tempo MDS e involutéria. O

algoritmo modificado foi chamado MDS-AES.



Abstract

This work has two parts. In chapter 2 we study an improvement on an RFID
protocol to allow ownership transfer and in chapter 8 we propose a new MDS
involutory matriz to the AES block cipher. First part: RFID (Radio Frequency
IDentification) is a technology that will become pervasive in the near future. Smart
Labels endowed with microchips will substitute optical bar codes with many advan-
tages. It is important that this technology can be utilized without bringing security
and privacy problems to the users across all of the supply chain. One of the most
important aspects of RFID security is the communication protocol between the
reader and the smart tag. An ideal secure protocol must identify each tag without
allowing any type of attack against the tag owner.

One recently proposed secure communication protocol (Dimitriou, SecureComm
2005) is based on mutual authentication where a secret identification number is
shared between the reader database and the tag. This protocol is shown to be
secure against all major attacks and to demand little RAM memory and com-

putational operations. Nonetheless, it does not allow the reutilization of the tag,
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since it does not offer a secure mechanism to allow the ownership transfer of the
tag. The first contribution of this work is an improvement of Dimitriou’s protocol
allowing the ownership transfer of the tags across the supply chain without expo-
sing the system to the most common attacks. The improved protocol was called
RFID Ownership Transfer Enable Protocol (ROTEP).

Second part: This part proposes a new, large diffusion layer for the AES block
cipher. This new layer replaces the ShiftRows and MixColumns operations by
a new involutory matriz in every round. The objective is to provide complete
diffusion in a single round, thus sharply improving the overall cipher security.
Moreover, the new matriz elements have low Hamming-weight in order to pro-
vide equally good performance for both the encryption and decryption operations.
We use the Cauchy matrixz construction instead of circulant matrices such as in

the AES. The reason is that circulant matrices cannot be simultaneously MDS

and involutory. The new cipher was called MDS-AES.
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1 Introducao

1.1 Objetivo

O objetivo principal deste projeto de mestrado é a seguranaa da informagao.
Proteger informacoes de valor para empresas e individuos tem sido alvo de int-
meras pesquisas no meio computacional devido a crescente demanda do trafego,
principalmente em redes como a Internet. Apesar de nao se relacionarem dire-
tamente, os dois temas deste trabalho de mestrado tem grande importancia no
contexto onde estao inseridos e aplicacoes praticas imediatas. Os objetivos de
cada tema sao:

a) desenvolver uma variante de protocolo de comunicacao para etiquetas identifi-
cadas por radio freqiiéncia (RFID) que permita a transferéncia de propriedade da
etiqueta de um usudrio para outro sem comprometer a seguranca e privacidade
do usuario.

b) modificar a cifra de bloco AES introduzindo uma matriz de Cauchy, MDS e

involutéria a fim de melhorar a seguranca do algoritmo, garantindo difusao com-
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pleta em uma tnica iteracao.

O item (a) seréd discutido no Sec@o 1.2 e o item (b) na Secao 1.3.

1.2 O Protocolo RFID: motivacao

Identificacao por radio freqiiéncia é uma tecnologia emergente que movimen-
tard um mercado de US$ 2.77 bilhdes até o final de 2006 e com estimativa de US$
26.23 bilhoes em 2016, conforme [45]. Essa tecnologia consiste na utilizagao de
radio freqiiéncia para comunicagao remota e tipicamente é usada para identificar
produtos (mercadorias) durante toda a cadeia de suprimentos (desde a fabrica-
¢ao do produto, passando pelos atacadistas, varejistas até o consumidor final). A

tecnologia RFID é composta por trés elementos principais:

e Etiqueta: pequeno chip dotado de antena com capacidade limitada de me-

moria e processamento.

e Leitor: aparelho capaz de emitir ondas de rddio freqiiéncia e ler a resposta

das etiquetas, repassando a informagao obtida para um banco de dados.

e Banco de Dados: software gerenciador de banco de dados responsavel por
manter as informacoes sobre cada produto relacionado a uma etiqueta e

vice-versa.
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As etiquetas inteligentes, como também sao chamadas as etiquetas RFID, irao
substituir com vantagens o cédigo de barras em um futuro proximo. Para isso
basta que o custo por etiqueta passiva (aquela que nao possui fonte de energia
prépria e é ativada pelo campo eletromagnético do leitor) atinja o patamar de
US$ 0,05 por unidade segundo a EPC Global [21], o que viabilizaria a utiliza¢ao
em massa. Uma das grandes empresas multinacionais pioneiras na utilizagao de
RFID é o Wal-Mart [52], cujo projeto rastreia mercadorias nos galpoes de estoque
e distribuicdo. A maioria dos projetos em andamento se limitam a utillizar uma
etiqueta para cada palete de carga ou caixa com miultiplas unidades de produto
em estoque Stock Keeping Unit (SKU). Nesse volume, a utilizacao de etiquetas
RFID ja é vantajosa economicamente em relacao ao coédigo de barras convencio-
nal [21]. Existem vérias combinagoes de hardware e software nos elementos desta
tecnologia. As etiquetas sao classificadas quanto a sua fonte de energia (prépria
ou externa), quanto a freqiiéncia de radio utilizada, quanto a distancia entre lei-
tor e etiqueta para comunicagao e quanto ao ambiente em que é utilizada (mais
detalhes no capitulo 2). A auséncia da necessidade de visada ! para leitura das
etiquetas, uma de suas principais vantagens, traz consigo algumas preocupacoes
em relacao a seguranca do sistema e privacidade do usuario. Se considerarmos
uma configuragao simplificada do conjunto de elementos (banco de dados - leitor

- etiqueta) (Fig. 1.1), utilizando um protocolo de comunicagao simples, qualquer

1O leitor de etiquetas de cédigos de barra emite um feixe de raios laser que refletindo na
etiqueta permite a identificagao do codigo pelo sensor do leitor. Portanto é necessario que o
espaco entre o laser a etiqueta esteja livre para que haja a leitura.
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entidade nao autorizada pode atacar o sistema de diversas maneiras a fim de ob-
ter vantagens, fraudar o proprietario dos produtos ou mesmo obter informagoes
sobre o produto que possam revelar algum segredo de seu usuario. Protocolos
inseguros também propiciam a espionagem industrial e a coleta de informagoes
de valor comercial por entidades que podem vender esta informacgao a potenciais
concorrentes. Exemplos tipicos sao etiquetas em remédios que possam identificar
a doenca de seu proprietario ou tentativas de se desativar etiquetas ou trocar sua
identificacao em produtos de alto valor agregado a fim de substitui-los por precos
menores ou modelos diferentes. Outra caracteristica inerente a essa tecnologia é
que durante todo o ciclo de vida do produto este tipicamente mudara de propri-
etario varias vezes. Se todo o fabricante do produto utilizasse etiquetas RFID
somente em seu estabelecimento e nao permitisse sua reutilizagao por outros pro-
prietarios, o custo do produto seria maior pois cada novo proprietario teria que
anexar sua propria etiqueta. A primeira contribuicao deste trabalho é a criacao
de uma nova funcionalidade para um protocolo de comunicacao entre leitor e eti-
quetas proposto por Dimitriou [20] a fim de permitir a reutilizacao de uma tnica
etiqueta durante todo o ciclo de vida de um produto, levando-se em consideracao
a seguranca do protocolo e a privacidade do usuario durante toda a sua vida 1util.
O objetivo nao é implementar o protocolo, limitando-se ao estudo tedrico de seu
funcionamento, embora, nenhuma solugao abordada impeca uma implementacao
préatica. O novo protocolo foi denominado ROTEP (RFID Ownership Transfer

Enable Protocol).
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FIGURA 1.1 - Esquema basico de RFID. Fonte: [4]

1.3 Matriz MDS na cifra de bloco AES: moti-
vagao

Criptologia é a ciéncia que engloba a criptografia e a criptoanalise Criptografia
¢ o estudo da escrita secreta e criptoandlise ¢ o estudo das metodologias para
decifrar a escrita secreta.

Segundo David Kahn [30] desde os tempos do imperador romano Jilio César, os
governantes percebem as vantagens fornecidas pela criptologia. Com a criptogra-
fia conseguem manter protegidas suas informacoes sensiveis e com a criptoandlise
buscam as informagodes de seus adverséarios. Durante a Segunda Guerra Mundial,

novamente a criptografia e a criptoandlise desempenharam papel decisivo no de-
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senrolar dos confrontos. Surpreendidos inicialmente pelo ataque a Pearl Harbor,
os americanos nao foram capazes de prever a audaciosa operacao conduzida pe-
los japoneses, apesar de terem interceptado e decifrado mensagens diplomaticas
daquele governo indicando um possivel ataque. Contudo, a situacao foi revertida
pelos americanos ao longo do conflito. Além de quebrarem as cifras japonesas
Red e Purple, conseguiram manter sua principal cifra, a Sigaba, intacta. Mas é
do velho continente que vem o maior exemplo de sucesso nesta area. Além de
utilizarem sua cifra Typex com éxito, os ingleses protagonizaram uma das maiores
operacoes de quebra de cifra de que se tem noticia. Herdando informacoes ini-
ciais dos poloneses e contando com a genialidade de pessoas como Alan Turing,
foram capazes de decifrar a maquina alema Enigma. A guerra se transformava
em um jogo de cartas marcadas, com os ingleses podendo prever grande parte
das jogadas dos alemaes. Uma alianca entre americanos e ingleses, para a troca
de informagoes oriundas de suas operacoes de criptoandlise permitiu, segundo
historiadores, que a guerra fosse abreviada em dois a trés anos.

No final da Segunda Guerra Mundial também surgiram os conceitos de confusao
e difusao. Segundo Shannon [47] a propriedade de confusao significa que a relagao
entre os simbolos do criptograma e os simbolos da mensagem e da chave é com-
plexa. O intuito é eliminar dependéncias simples (lineares) entre o criptograma, a
mensagem e a chave, dificultando a criptoandlise. Este é um critério qualitativo.
A propriedade de confusao é tipicamente implementada através de substituigoes

(ndo-lineares). Ja a propriedade de difusao dita que as propriedades estatisticas
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da mensagem sao dissipadas no criptograma. Isso significa, por exemplo, que re-
dundancias (do idioma) da mensagem nao sao preservadas no criptograma. Logo,
cada simbolo do criptograma depende de cada simbolo da mensagem e da chave,
e mesmo pequenas alteragboes na mensagem ou na chave alteram aleatoriamente
cada simbolo do criptograma. Esse é um critério quantitativo. A difusao é tipi-
camente implementada através de transposi¢oes. Os americanos criarm em 1952
a sua Agéncia de Seguranga Nacional (NSA, sigla em inglés) [49], a fim de cen-
tralizar e liderar todos os esforcos governamentais em criptologia. A agéncia se
transformaria no maior empregador de matemaéticos e lingiiistas, o centro com a
maior capacidade computacional do planeta, com a maior quantidade de super-
computadores em um mesmo lugar.

A partir de 1970, o extraordinario avanco das telecomunicacoes e da informatica
abria novos horizontes para diversos setores da economia. Redes de computa-
dores eram criadas para atender aos setores bancario e financeiro, demandando
por uma solucao que atendesse aos problemas de seguranca da informagao que
surgiam com as novas tecnologias. A criptografia emerge como solucao para o
problema. Estudos e pesquisas nesta area proliferaram-se pelos grandes centros
universitérios. E sob este clima que os Estados Unidos resolvem adotar um al-
goritmo criptografico para ser utilizado como padrao comercial, um sistema que
pudesse prover um alto nivel de seguranca as emergentes necessidades de sistemas
de telecomunicagoes e informatica. Devido ao aumento do trafego de informagoes

digitais o governo americano previu a necessidade de um algoritmo criptogréafico
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para proteger esse grande volume de informagoes. O DES (Data Encryption Stan-
dard) foi escolhido através de um concurso inciado pelo NBS (National Bureau of
Standards). O DES foi projetodo por pesquisadores da IBM e passou a vigorar
como padrao de criptografia simétrica para aplicagoes comerciais e governamen-
tais. A partir de 1997 o NBS, agora como NIST (National Institute of Standards
and Technology) iniciou o processo para selegdo do novo AES (Advanced Encryp-
tion Standard) com 15 algoritmos candidatos e o selecionado foi o Rijndael [2].
A nova cifra de bloco esta em vigor desde setembro de 2000 e é o atual algoritmo
de chave secreta padrao para protecao de dados nos EUA.

Preocupagoes com a seguranca nacional e por fim o advento da Internet, do co-
mércio eletronico e do e-mail sé vieram a aumentar a preocupacao com o estudo
de algoritmos ainda mais seguros. A contribuicao deste trabalho é propor uma
melhoria na seguranga do algoritmo AES tornando-a ainda mais resistente aos
ataques conhecidos, utilizando-se uma matriz MDS de dimensao 16 x 16. Em-
bora nao apresente uma implementacao do algoritmo, este trabalho fornecera
todas as informacgoes necessarias para se elaborar implementacoes em software ou

hardware. Esse novo algoritmo foi chamado MDS-AES.
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1.4 Organizacao do trabalho

1.4.1 Transferéncia de Propriedade de Etiquetas RFID

O capitulo 2 esta organizado da seguinte forma: A secao 2.1 contém uma
explanacao inicial sobre a tecnologia RFID, a secao 2.2 contém defini¢oes sobre
a terminologia de RFID, na secao 2.3 explicaremos sobre a padronizacao das eti-
quetas, na se¢ao 2.4 uma introducao sobre seguranca e privacidade, nas secoes
2.5 a 2.7 serao discutidos tipos de ataques a RFID, as secoes 2.8 a 2.9 explicarao
o funcionamento de protocolos de comunicacao para RFID, a se¢ao 2.10 explica
sobre o problema de transferéncia de propriedade, a secao 2.11 apresenta a con-
tribuicao de nosso trabalho, as secoes 2.13 e 2.14 fazem a andlise de seguranca do

protocolo original e do protocolo sugerido por nés e por fim a conclusao na secao

2.15.

1.4.2 Nova matriz MDS involutéria para cifra de bloco

AES

O capitulo 3 estd organizado da seguinte forma: A secao 3.1 contém uma
introdugao sobre o AES, na secao 3.2 sao apresentados os conceitos matematicos
preliminares necessarios ao desenvolvimento das demais secoes. A secao 3.3 apre-

senta a nova matriz MDS involutéria para o AES, substituindo as camadas SR
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e MC. A secao 3.4 apresenta uma analise de seguranca da MDS-AES e a secao

3.5 a conclusao para este capitulo.



2 Transferéncia de Propriedade

de Etiquetas RFID

2.1 Introducao

Identificacao por radio freqiiéncia cuja sigla em inglés é RFID (Radio Fre-
quency [Dentification), é uma tecnologia ja presente em nosso dia a dia, trazendo
uma série de beneficios como: aumento de produtividade, diminuicao de custos
de logistica e transporte, seguranga em aeroportos e outras intimeras aplicagoes
praticas. Segundo Landt [32], a histéria do RFID remonta ao tempo da criagao do
universo a 14 bilhoes de anos pois nessa época tudo se resumia a radiacao eletro-
magnética que é justamente a fonte de energia do RFID. Entre os anos de 1600
a 1800 cientistas vieram a entender melhor a eletricidade, magnetismo e otica
acompanhado pelo crescimento das observacoes baseadas em principios matema-
ticos e fisicos. Ainda no século 18 varios outros cientistas avangaram no estudo

da energia eletromagnética, comecando com os experimentos de eletricidade de
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Benjamin Franklin e em 1846 pela proposicao feita por Michael Faraday de que a
luz e as ondas de radio sao formas de energia eletromagnética. Em 1864, James
Clerk Maxwell, publicou sua teoria dos campos eletromagnéticos, concluindo que
as energias elétrica e magnética viajam em ondas transversais na velocidade da
luz. Em 1887, Heinrich Rudolf Hertz confirmou a teoria de Maxwell produzindo
e estudando ondas magnéticas (ondas de radio) e concluindo que elas poderiam
ser refletidas, refratadas e polarizadas assim como a luz. Hertz recebeu o crédito
pela primeira transmissao e recepcao de ondas de radio, seguido rapidamente por
Aleksandr Popov na Russia. Ja no século 20, em 1906 Ernest F. W. Alexanderson
demonstrou o primeiro sinal de radio gerado continuamente o que foi fundamental
para as radio transmissoes modernas. Em 1922 surgiu o radar, que no decorrer da
Segunda Guerra Mundial foi aperfeicoado no Projeto Manhattan no Laboratério
Cientifico de Los Alamos, e foi essencial para o sucesso dos aliados. O radar envia
ondas de réadio para detectar a localizagao de objetos pela reflexao das ondas no
objeto. RFID é uma combinacao da tecnologia de radio e do radar, porém ainda
segundo [32], ndo ha na literatura especializada uma referéncia clara de sua inven-
¢ao. Em 1950 outras tecnologias relativas ao RFID foram desenvolvidas, como o
sistema IFF (Identify Friend or Foe), sigla em inglés para Identificacdo de Amigo
ou Inimigo utilizado nas aeronaves de combate. Entre os anos de 1960 e 1980 tec-
nologias emergentes como o transistor, circuitos integrados, o microprocessador
e as redes de comunicagao revolucionaram a maneira de fazer negécios. No inicio

dos anos 60, foram fundadas empresas como a Sensormatic, Checkpoint e Knogo,
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que desenvolveram o EAS, sigla em inglés para equipamento de vigilancia eletro-
nica de artigos. Estes sistemas consistiam em etiquetas que utilizavam somente
um bit de informacao e somente a presenca ou auséncia da etiqueta poderia ser
detectada. Como eram muito baratas de ser produzidas estas etiquetas serviram
perfeitamente para protecao contra furto. Nos anos 70 desenvolvedores, inven-
tores, companhias, universidades e outros institutos de pesquisa comecaram um
trabalho intenso com RFID. Nesta época surgiram aplicagoes como coleta eletro-
nica de pedégio, identificacao de gado, monitoramento de veiculos e automacao
industrial entre outros. Na década de 80 a tecnologia foi largamente implantada
em estradas na Europa, nas linhas de montagem e em rebanhos de gado nos Es-
tados Unidos, em aeroportos como em Dallas e portos maritimos em Nova York.
De 1990 até os dias atuais as etiquetas RFID tém se disseminado por novas areas
ligadas a logistica e rastreamento remoto. Sua utilizacao é comum nas auto-
estradas, aeroportos, supermercados, estacionamentos, portos, transportadoras e
os mais variados setores principalmente nos Estados Unidos e Europa. Neste mo-
mento os esforgos estao voltados para a regulamentacao de padroes da tecnologia
e para o aprimoramento do hardware, procurando principalmente a redugao dos
custos de producao e da tecnologia de software, em busca de melhores algoritmos
para processamento das informagoes e protocolos de comunicacao que propiciem

a seguranca e privacidade dos usuérios.
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2.2 Definicoes

Segundo [4], Identificacao por Radio Freqiiéncia é um método para armaze-
nar e recuperar remotamente dados utilizando mecanismos chamados etiquetas
RFID. Em sua versao mais simples, uma etiqueta RFID é um componente eletro-
nico formado por uma antena e um microprocessador capaz de trocar informagoes
com um aparelho leitor via ondas de radio. Este microprocessador é dotado de
memoria para armazenar informacoes e uma pequena capacidade de processa-
mento. A vida util de uma etiqueta de RFID em uma cadeia de suprimentos se
inicia no momento em que a etiqueta é fabricada. Abaixo segue uma cronologia

da etiqueta durante toda a sua vida util:

1. Fabricagao da Etiqueta: além da montagem dos componentes eletronicos,
a etiqueta recebe o software responsavel pela operacao do hardware e um

nimero identificador unico para esta etiqueta (1.D).

2. O fabricante da etiqueta vende um lote de etiquetas a uma empresa que a
utilizara para identificar um produto. Com o lote de etiquetas segue um

banco de dados com as informacoes referentes aquele lote de etiquetas.

3. A nova empresa proprietaria das etiquetas fixa as etiquetas nos produtos e
atualiza seu banco de dados associando o I D da etiqueta ao produto em

questao.

4. A partir deste momento a etiqueta estd apta a identificar o produto por
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radio freqiiéncia.

5. Leitores de RFID, devidamente autorizados pelo empresa proprietaria das
etiquetas poderao ler as informagoes na etiqueta. Isto pode incluir toda a

cadeia de logistica desde transportadoras até armazens no atacado e varejo.

6. Um eventual novo proprietario, que adquira o produto identificado pela eti-
queta, tem duas alternativas: a) inutilizar a etiqueta fisicamente ou através

de um comando especifico; b) reutilizar a etiqueta.

A contribuigao deste trabalho se localiza nos momentos 4, 5 e 6 da vida 1til da
etiqueta RFID, ou seja, no momento em que a etiqueta é utilizada para identificar

o respectivo produto.

2.3 Classificacao e Padronizacao

Etiquetas podem ser classificadas de acordo com sua fonte de energia como
passivas, semi-passivas ou ativas, ou por sua freqiiéncia de transmissao (Alta
Freqiiéncia (HF) ou Ultra Alta Freqiiéncia (UHF)). As etiquetas passivas nao
possuem fonte de energia propria, obtendo a energia necessaria a partir do campo
eletromagnético gerado pelo leitor. Este tipo de etiqueta pode responder ao leitor
a uma distancia média de um metro e tem pequena capacidade de memoria e
processamento. Segundo [3] o prego atual por unidade é US$ 0,20. As etiquetas

semi-passivas tém sua propria fonte de energia, alcance entre 1 e 30 metros, custo
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em torno de US$ 1,00 cada e responde somente quando contactada pelo leitor.
As etiquetas ativas, além de possuir sua propria fonte de energia, tém alcance
entre 30 e 100 metros, custam entre US$ 1,00 e US$ 10,00 e além de responder
ao leitor também podem iniciar uma comunicagao. O Laboratério AutolD [6],

classifica as etiquetas RFID da seguinte maneira:

e (lasse I - entre 1000 e 4000 portas logicas e entre 100 e 200 bits de memoria
somente de leitura (ROM), ou memoria de gravagao tinica e leitura multipla

(WORM)

e (Classe II - possuem um pouco mais de 4000 portas logicas e memoria de

leitura aleatéria (RAM)

Para utilizacao em larga escala, as etiquetas devem ter um baixo custo de
producao o que resulta em limitagoes na capacidade de memoria e processamento.
Estas restrigoes forgcam a utilizacao de solucoes de baixo consumo de energia,
com memoria limitada. A utilizacao de etiquetas RFID na cadeia de suprimentos
motivou a criagao do EPC Global, um consércio de empresas cujo objetivo é
etiquetar cada unidade de cada item de produto com etiquetas cujo custo de
produgao nao ultrapasse os US$ 0,05 [51]. O EPC Global também especifica um
cédigo eletronico de produto para identificacao tinica de cada instancia de cada

objeto ja etiquetado.
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2.4 Seguranca e Privacidade

As implementacoes iniciais de etiquetas RFID forneciam um ntumero de iden-
tificagdo (ID) como tnico identificador da etiqueta. Este cddigo tinico permite
que a etiqueta seja rastreada geograficamente, e além disso, produtos com esta
etiqueta podem ser identificados remotamente. FEste ID sempre é fornecido a
qualquer leitor que o solicite. O notodrio aumento do nimero de etiquetas RFID
tem levado a uma maior preocupagao relacionada a seguranca e a privacidade.

Segundo [5] os principais tipos de ataques a sistemas de RFID sao:

Negacao de servico

Impersonificagao

Vazamento de Informacgao

Rastreamento Malicioso

2.5 Negacao de servico

Neste tipo de ataque um adversario pode interferir na comunicacao entre
o leitor e a etiqueta de duas maneiras: 1. utilizando aparelhagem eletronica
capaz de interferir nas ondas de rddio geradas pelo leitor/etiqueta, impedindo
a comunicac¢ao entre ambos; 2. sobrecarregar o leitor ou etiqueta com leituras

validas ou invalidas em uma taxa superior a suportada pelo hardware impedindo
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ou adiando a resposta do leitor/etiqueta verdadeiro. Em ambos os casos um
adversario seria capaz de furtar um produto, passando pelo leitor verdadeiro sem

ser detectado devido a negacao de servico.

2.6 Impersonificagao

Qualquer adversario diferente da etiqueta que utilize um protocolo de comu-
nicacao se fazendo passar pela etiqueta pode fazer com que o leitor complete a
consulta e aceite o adversario como se fosse a etiqueta verdadeira. Impersonificar
uma etiqueta RFID implica em se comportar como uma etiqueta real perante
um leitor. Este conceito esta diretamente relacionado com identificacao. Para
prevenir este tipo de ataque deve-se garantir a autenticacao da etiqueta perante
o leitor e vice-versa. Um tipo de ataque classico ocorre quando um adversario se
coloca entre o leitor e a etiqueta no campo de leitura (Fig. 2.1)

Leitor )D /\—/\ )D ECtigueta

‘ Adversdrio Adversario

Banco de Dados

FIGURA 2.1 — O adversario se interpoem entre o leitor e a etiqueta interceptando
a consulta a etiqueta. Fonte: [4]
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2.7 Vazamento de Informacao

Este tipo de problema ocorre quando a informacao enviada pela etiqueta revela
informagoes intrinsecas ao produto a que esta associada. Livros em bibliotecas,
produtos farmacéuticos, passaportes e cartoes de identificagao podem revelar in-
formagoes sobre si mesmos ou sobre os proprietarios do referido item. Portanto,
etiquetas que nao fornecam um protocolo para proteger estas informagoes podem
ser uma fonte facil de dados, colocando em risco a seguranca e privacidade do

usuario.

2.8 Rastreamento Malicioso

Dada uma série de leituras entre as etiquetas e os leitores, um adversario
pode ser capaz de encontrar algum tipo de correlacao entre varias leituras de
uma mesma etiqueta ou conjunto de etiquetas. Sendo assim seria possivel que o
patrao rastreie seus empregados, que uma crianca seja rastreada em um parque
ou que tropas militares sejam rastreadas no campo de batalha. Pelo tamanho
das etiquetas, algumas com dimensoes milimétricas, elas podem ser escondidas
no produto, o que impede que o usuario tenha prévio conhecimento de que esteja

sendo rastreado.
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2.9 Protocolo de Comunicacao para RFID

Alguns mecanismos de seguranca tem sido estudados e melhorados para pre-
vinir ou diminuir a possibilidade de fraudes ou ataques as etiquetas RFID. Esses
mecanismos utilizam protocolos criptograficos como em [22] e [28], e protocolos
de comunicagao especificos para prevenir o acesso as informacoes da etiqueta por
adversarios nao autorizados. Devido a natureza do sistema de RFID, o protocolo
de comunicagao passa a ter vital importancia para a seguranca da tecnologia.
Ainda segundo [5], um protocolo bésico de comunicagao é aquele que implementa
somente a Identificacao da etiqueta. Entende-se por Identificagao que o leitor
obtém uma identificagao da etiqueta, porém sem prova de que esta identificacao

é correta. (Fig. 2.2)

Leitor solicita

Identificacao
Etiqueta Leitor
Etiqueta responde com

1D

FIGURA 2.2 — Esquema tipico de identificacao, onde a etiqueta fornece um 1D
fixo para todas as consultas realizadas pelo leitor. Fonte: [1]

O préximo passo é a autenticacao: o leitor obtém a identidade de uma etiqueta
e uma prova que esta identidade é correta. A prova consiste em que ambos, leitor
e etiqueta compartilham uma funcao de hash h secreta, que utilizam para verificar

a autenticidade das mensagens. Ambos aplicam a mesma funcao sobre os mesmo
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valores. Caso os resultados confiram ha a autenticacao. Um esquema muito
utilizado é a autenticacao por desafio-resposta, onde o leitor gera um nidmero
pseudo aleatorio N e a envia para a etiqueta. A etiqueta responde com dois
nimeros: D (identificagdo da etiqueta) e A(ID, N) (ntimero gerado por uma

fungao de ID e N). (Fig. 2.3).

Leitor envia NV
Etiqueta Leitor
1D Gera N
Etiqueta responde com
ID,h(ID,N)

FIGURA 2.3 — Autenticagao no esquema de desafio-resposta. Fonte: [1]

2.10 Um protocolo simples para RFID

Em alguns trabalhos anteriores sobre RFID foram pesquisados diversos proto-
colos para etiquetas de baixo custo (baixa capacidade de processamento e memo-
ria), como o esquema Hash Lock citado em [21]. Este esquema é de baixo custo
pois tudo o que ele necessita ¢ de uma funcao de hash h. Cada etiqueta verifica
o leitor da seguinte maneira: o leitor possui uma chave k para cada etiqueta, e
cada etiqueta possui o resultante metalD, onde metalD = h(k). A etiqueta recebe
uma solicitagao de acesso ao ID e envia o metalD como resposta. O leitor envia

uma chave que é relacionada ao metalD recebido pela etiqueta. A etiqueta entao
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calcula a funcao de hash da chave recebida e compara se o resultado da funcao
de hash corresponde ao metalD armazenado na etiqueta. Somente se ambos os

resultados conferem a etiqueta envia seu préprio ID para o leitor.

Ohkubo et al. [42] propds uma nova versao do Hash Lock que requer que a
etiqueta possua uma fung¢ao de hash h e um gerador de niimeros pseudo-aleatérios.
Cada etiqueta calcula a fungao de hash baseada em um ntimero pseudo-aleatério
(r) e na identificacao da etiqueta (id), ou seja, ¢ = h(id|r). A etiqueta , entdo,
envia ¢ e r para o leitor. O leitor envia os dados ao banco de dados. O banco
de dados calcula a funcao de hash para o r recebido e para o id armazenado no
banco de dados. O banco de dados identifica, entdo o id relacionado com o ¢

recebido e envia o correspondente ¢d para o leitor.

Juels [28] prop6s um mecanismo de desafio-resposta com aplica¢ao de pseudo-
nimos para melhorar a privacidade das etiquetas RFID. Este protocolo é baseado
na rotacao de pseudonimos que chamamos de aq, as ..., ag, para cada etiqueta.
Estes pseudonimos, porém, nao funcionam como autenticacao para a etiqueta.
Uma etiqueta s6 se autentica ao leitor apds o leitor ter se autenticado perante
a etiqueta. O leitor (verificador) se autentica perante etiqueta fornecendo uma
chave f3;. Esta chave (3; é inica para um dado pseudonimo «;. Uma vez que o
leitor esta autenticado perante a etiqueta, a etiqueta autentica a si mesma infor-
mando a chave de autenticagao ~;. Assim como [;, esta chave de autenticagao ~;

é unica para o identificador «;. Em outras palavras, o protocolo proposto é do
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tipo desafio-resposta, porém intercalado com rotacao de pseudonimos.

Henrici e Muller em [27] propuseram um protocolo que tenta distinguir os
IDs das etiquetas utilizando uma funcao de hash baseada em um ntmero de
transacao (T'ID). Na fase inicial deste protocolo a etiqueta nao expoém outra
informagao a nao ser o hash de seu I D, que ¢ utilizado para identificar e acessar a
etiqueta. Quando consultada a etiqueta incrementa em uma unidade seu nimero
de transacao (T'I D) e envia a seguinte informacao: h(ID), identificador do banco
de dados (DBID), hash h(TID o ID) e a diferenga entre a transagao corrente
e a ultima transacao completada com sucesso (ATID = TID — LST). Nessa
mensagem, h(ID) identifica e etiqueta no banco de dados DBID. h(TID o ID)
tem o proposito de combater os ataques de clonagem: ela muda a cada tentativa
de leitura e é verificada pelo receptor legitimo. ATID = TID — LST ¢ utilizado
pelo receptor legitimo para recalcular o TID da etiqueta obtendo o (7'IDx)
corrente utilizado pela etiqueta. Como esse niimero é apenas a diferenga entre
duas transagoes nenhuma informagao util a um atacante é transmitida em aberto.
No banco de dados o registro com HID = h(ID) é selecionado, a LST e ATI1D
sao somados para se obter a transagao corrente. h(T'ID o ID) é calculado e se o
valor conferir com o valor recebido (h(7'ID o ID)) entao o TID% é armazenado
no banco de dados e uma nova I Dx é gerada a partir de um ntumero aleatério
(RND): IDx = RND o ID. O banco de dados ¢ atualizado com o novo IDx,

HID e h(ID) e o antigo T'ID e substituido pelo atual T Dx. Agora a mensagem
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contendo RND e o h(RNDoTIDxolD) é criado e enviado a etiqueta. A etiqueta
calcula o hash e se o valor nao conferir a mensagem é descartada. Caso contrario
a etiqueta atualiza sua I'D com RNDolD e seu LST com o valor de TID. Agora
a etiqueta possui um novo I D que sera transformado em h(ID) para a préxima
consulta. Todos estes protocolos possuem fraquezas que podem expor as etiquetas
a algum tipo de ataque, além de nao prover nenhum mecanismo para transferéncia
de propriedade das etiquetas. Dimitriou [20] propds um protocolo leve ! para
RFID de baixo custo, baseado no mecanismo de desafio-resposta. Este protocolo
permite tanto a autenticacao do leitor com a etiqueta quanto da etiqueta para o
leitor, prevenindo o ataque por clonagem e a utilizacao de leitores nao autorizados.
Segundo Dimitriou este protocolo se mostrou resistente a maioria dos ataques
conhecidos. Este protocolo é baseado em um segredo compartilhado entre a
etiqueta e o leitor (presume-se que ha uma ligagao segura entre o leitor e o banco
de dados do sistema), e na troca da identificagdo da etiqueta a cada sessdo de
autenticacao, tornando impossivel que um adversario possa distinguir entre os
1Ds verdadeiros e numeros gerados pseudo-aleatoriamente em cada sessao. Na
figura 2.4 a funcdo de hash h do valor M, denominada h(M), e a MAC de
Ny, Ng é denominada hrp, (N7, Ng). A notagdo da Tabela 2.1 sera utilizada

para explicacao detalhada.

IProtocolo que utiliza poucas operacoes mateméticas podendo ser implementados em eti-
quetas de RFID com pouca capacidade de processamento.
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TABELA 2.1 — Notagao para o protocolo RFID.
Notagao | Significado

T Etiqueta RFID
R Leitor de RFID consultando a etiqueta
ID; Identificacao da etiqueta durante a i-ésima consulta

M, M, | Concatenacao das mensagens M; e My

h(M) Aplicacao da funcao de hash h em M

hi(M) | Aplicacao da funcao de hash com chave k (MAC) em M
N Numero gerado aleatoriamente

Requisicao, Ng

h(ID;),Np,hip,(N7, Ng)

Etiqueta Leitor

hip,.,(Nr, NR)

FIGURA 2.4 — Esquema do protocolo original (ciclo original de comando ). Fonte:

1]

2.11 Transferéncia de Propriedade

Um dos pontos mais importantes apresentados pelo protocolo de Dimitriou é o
I D; secreto, compartilhado entre o leitor (Banco de Dados) e a etiqueta. Durante
o processo de leitura podemos desejar que uma Unica parte gerencie o acesso a
vérias etiquetas. Molnar em [37] assume a presenga de uma central confidvel,
chamada Trusted Center (TC). De acordo com Molnar o TC atua como uma
terceira entidade que gerencia as politicas de privacidade associadas as etiquetas.
Apesar do fabricante de etiquetas RFID poder atuar como TC na pratica isso

nao é requerido. Etiquetas RFID podem ser emitidas sem armazenar segredo
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algum. Quando a etiqueta for utilizada pela primeira vez o TC pode entao
escrever os segredos relevantes. Pode-se construir etiquetas que somente podem
ser escritas desta maneira uma vez, e entao nao permitir reescrita ou leitura
posterior dos segredos. Se um leitor, A, deseja determinar o ID da etiqueta, ela
deverd perguntar ao TC. O TC pode entao, determinar se A esta autorizada a
ver a informacao baseada na politica de privacidade da etiqueta, armazenada no
banco de dados. Se decidirmos transferir a propriedade da etiqueta de A para
B, nés devemos assegurar que apés a transferéncia, A nao serd capaz de ler as
etiquetas. Desta maneira, A delega a B a propriedade da etiqueta e B se torna o
novo TC. A contribuicao desta parte deste trabalho é uma melhoria no protocolo
de comunicagao sugerido por Dimitriou adicionando um mecanismo seguro para

transferéncia de propriedade de um TC para outro na cadeia de suprimentos.

2.12 Novo Protocolo

Ha varias aplicagoes praticas para RFID na cadeia de suprimentos. Uma das
mais importantes e talvez a mais imediata é o rastreamento de produtos através
da cadeia de suprimentos. Uma vez que um fabricante anexa uma etiqueta RFID
a seu produto, ele deveria ter certeza de que todas as medidas de seguranca e
privacidade foram devidamente implementadas. Etiquetas desprotegidas podem
ter seus produtos escaneados por qualquer individuo que possua leitores comuns.

Além disso o ID da etiqueta esté diretamente relacionado com o EPC Electronic
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Product Code do produto e a lista de EPC é disponivel publicamente. Assumindo-
se que o protocolo proposto em [20] leva em consideragao os itens de seguranca e
privacidade (andlise de seguranga detalhada na se¢ao 2.14), o presente trabalho
propoe um mecanismo para garantir a transferéncia segura de propriedade sem
riscos a privacidade. Esta contribuigao ¢ uma melhoria do protocolo desenvolvido
para etiquetas de baixo custo que se beneficia do mecanismo de autenticacao mu-
tua para permitir ao TC atualizar a politica de privacidade associada a etiqueta.
O novo protocolo foi chamado de ROTEP, sigla para RFID Ownership Transfer
Enable Protocol. A solucao é baseada no valor de ID; compartilhado entre o
leitor (Banco de Dados) e a etiqueta. Supondo que o proprietario atual (cha-
mado A) deseja transferir a propriedade da etiqueta (7) para outro proprietério

(chamado B), serd necessério que:

1. A transfira as informacoes do banco de dados sobre o produto associado a
T para o novo proprietario B (assume-se que esta transferéncia é feita por

um meio seguro).

2. A aciona o modo de transferéncia (TM) de T'. (somente A conhece o co-

mando para acionar o TM).

3. A faca a transferéncia fisica de T para B.
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Para que T saia do TM, é preciso que esta receba o comando de saida que
somente o novo proprietario B conhece, caso contrario T' responderd a todas as
consultas com um numero aleatorio qualquer, sem utilidade para identificar a

etiqueta. Para sair do TM sera necessario:

5. B envia para T' o comando de saida do TM.

6. B troca de maneira segura um novo valor secreto para ID;.; conhecido

somente por T e B.

7. B passa a ser a unica entidade capaz de se comunicar com 7'.

O mecanismo proposto para colocar a etiqueta em modo de transferéncia (TM)
estd na Fig. 2.5 e é uma variacao do protocolo descrito na Fig. 2.4. Na Fig. 2.6
vemos o mecanismo para saida do TM e geracao do novo segredo entre a etiqueta

e B.

Requisicao, Ng,

h([Di)aNTJLIDi(NTa NRl)

Etiqueta Leitor

hIDi+1(NT7NR1a NR2)7 NRQ

FIGURA 2.5 — Ciclo de comunicacao para o modo de transferéncia. Um nu-
mero pseudo-aleatério unico N, gerado pelo leitor coloca a etiqueta em modo
de transferéncia de propriedade. Fonte: [1]

Protoloco para colocar a etiqueta em modo de transferéncia:



48

1. O leitor transmite a requisicao e Ng,.

2. A etiqueta gera o novo identificador Ny e devolve h(ID;), Ny e hrp,(N7, Ng,)
para o leitor. O banco de dados associado ao leitor autentica a etiqueta e

gera uma nova identidade , I D;4.

3. O banco de dados constrdéi a mensagem hrp,., (N7, Ng,, Ng,), utilizando a

i+1 (
nova chave ID;,q, e a envia ao leitor que reencaminha para a etiqueta.
Como a etiqueta e o leitor compartilham o algoritmo para geracao de
ID;,1, a etiqueta gera uma nova chave I.D;;; e computa o valor de hrp, ,
(N7, Ng,, Ng,). Se o valor recebido é o mesmo que o computado pela eti-
queta, esta aceita a resposta como auténtica e entao coloca a etiqueta em
modo de transferéncia (T'M), apagando a chave antiga ID; e os nimeros
Nrp, Ng, da memoria. A etiqueta utiliza I D;,; como seu novo identificador.

Caso contrério a etiqueta rejeita a resposta e mantém a chave antiga ID; e

o protocolo no estado original.

4. Se o comando para entrada no TM é completado com sucesso a etiqueta
entra em modo de transferéncia e de agora em diante ird responder a qual-
quer solicitacao de comunicacao com um nimero pseudo-aleatorio que sera

diferente a cada consulta.

Uma vez em TM a etiqueta esta pronta para ter sua propriedade transferida

de A para B. Para que o novo proprietario B possa sair do modo de seguranca
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este utiliza a mensagem previamente fornecida por A: h;p, , (Ng,). Porém o
antigo proprietdrio, que conhece hrp,,, (Ng,), poderia de maneira maliciosa, re-
assumir o controle da etiqueta, caso mantivéssemos o segredo compartilhado pelo
par etiqueta-A com etiqueta-B (ID;). Para evitar que o antigo proprietario A
tenha acesso a etiqueta depois de transferida para B modificaremos o segredo
compartilhado (ID;) entre B e a etiqueta de forma segura e a partir deste mo-
mento somente B e sua etiqueta poderao comunicar-se seguramente. Para gerar
este novo segredo ID; utilizamos o protocolo de Diffie-Hellman [36]. Através
deste protocolo é possivel que duas entidades, T (etiqueta) e B (novo proprie-
tario) compartilhem um segredo(/D; ), publicamente sem risco de violagao do
segredo. Isso é possivel devido a complexidade do problema do logaritmo discreto.

Fig. 2.6.

hIDi+1 (NR2)7p7 a

Etiqueta * mod Leitor do
o TM @ modp nOVo
proprietéri
T a? mod p
B

FIGURA 2.6 — A etiqueta T recebe o comando para saida do TM, o ntimero
primo p e o gerador . Em seguida T" e B trocam as mensagens que permitem o
calculo do novo ID}. Fonte: [1]

Protocolo para tirar a etiqueta do modo de transferéncia:

1. O novo proprietario B comanda a saida do modo de transferéncia trans-

mitinto a etiqueta T" o comando: hrp,,, (Ng,), p, . Onde hip,,, (Ng,)

i+1
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¢ o comando de saida propriamente dito, p é um ntmero primo e « é um

gerador de Z3(2 <= a <=p — 2).

2. A etiqueta gera um novo valor ID;, e computa hrp,,, (Ng,), se o valor
nao coincidir a etiqueta responde com um numero aleatério e o processo
termina aqui, caso contrario 7" armazena em sua memoria p e o para uso

posterior e continua em 3.

3. T gera aleatoriamente um numero secreto x, onde 1 <= x <= p—2 ¢

transmite para B: o® mod p.

4. B gera um numero secreto aleatorio y, onde 1 <=y <= p — 2 e transmite

para T oY mod p.
5. B recebe a mensagem de 7T item (3) e computa ID} = (a*)Y mod p.
6. T recebe a mensagem de B item (4) e computa ID} = (a¥)” mod p.

7. Tanto T quando B passam a considerar como novo segredo compartilhado

ID7?. Dai em diante o protocolo volta a seu ciclo normal de operacao.

A principal diferenga entre o protocolo original e o ROTEP (com TM) é
a geracao do Npg, pelo leitor que é enviado a etiqueta em dois formatos: sem
ciframento, e processado por uma funcao de hash h. Se a etiqueta computar um
MAC com estes trés valores Ny, Ng, e Ng, e o resultado coincide com o valor

recebido, o modo de transferéncia é iniciado.
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Em um ciclo normal de comunicacgao, a cada consulta a etiqueta, esta respon-
derd conforme o protocolo original. Caso o TC utilize o comando para TM, a
etiqueta entra em TM. Neste momento podemos transferir a etiqueta para seu
novo proprietario que devera ativar o comando para saida do TM e obter o novo

segredo I D para voltar a utilizar a etiqueta normalmente (Fig. 2.7).

A Etiq. no Ligar TM Leitor
Modo de A
Normal

|

\ l‘ Propriedade de A

_ ‘7 e A —

| Propriedade em transferéncia

: . consulta

:(1) Etiq. no LU‘IEI

‘ ™ resposta: nimero | nAo.

: aleatério autorizadd

|

|

|
Y Propriedade de B

Comando para sair TM

B Etiqueta
sai do TM[®

Leitor

ID;
novo segredo ID; do B

compartilhado

FIGURA 2.7 — Trés diferentes estados para as etiquetas: Propriedade de A, em
transferéncia de propriedade e propriedade de B. (1) indica a dire¢ao do fluxo de
transferéncia. Fonte: [1]

Recomenda-se a utilizacao de uma senha para evitar acesso nao autorizado
ao modo de transferéncia, assim como a utilizacao de um ambiente seguro para
transferir as informacGes sobre a etiqueta entre A e B. Uma vez que A nao

terd acesso ao comando de B para gerar o novo /D, garantido pelo protocolo
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de Diffie-Hellman [36], ela ndo serd mais capaz de consultar a etiqueta. Se B

precisar transferir a propriedade da etiqueta novamente, basta repetir o processo.

Quando a etiqueta esta no modo de transferéncia, é possivel que durante o
transporte ou manuseio o produto que possui a etiqueta seja desviado de seu
curso normal ou mesmo furtado. Neste caso a etiqueta seria inutil, pois so-
mente iria responder as consultas com nimeros pseudo-aleatérios sem significado
real. Para garantir que a etiqueta nao gere ruido de radio freqiiéncia gerando uma
grande quantidade de niimeros intteis quando corretamente consultados pelo lei-
tor, podemos utilizar o comando de killing, proposto por Garfinkel em [25], um
mecanismo de auto-destruicao que fara a etiqueta parar de funcionar apds certo

numero de acessos falhos.

2.13 Custo Computacional

Um dos principais aspectos do protocolo proposto por Dimitriou é o segredo
compartilhado entre o leitor (banco de dados) e a etiqueta. Em cada consulta o
leitor deve computar uma funcao de hash h(z) ou de MAC hy(x). Entéo, para
proposito de comparagao, vamos assumir que o custo computacional serd somente
a busca no banco de dados. O leitor depende da busca no banco de dados para
encontrar um I D; vélido. Este esquema requer um trabalho linear O(n). De

acordo com Molnar [37], outros esquemas baseados em drvores balanceadas po-
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dem diminuir o tempo de pesquisa no banco de dados para O(logn). Outras
técnicas para reduzir o tempo de pesquisa no banco de dados é a delegacao a
um determinado leitor de um grupo de etiquetas para serem acessadas somente
por aquele leitor que estao diretamente associados aquelas etiquetas. Se consi-
derarmos D o numero de etiquetas delegadas e n o ntimero total de etiquetas é

esperado que D seja muito menor que n e portanto o trabalho serd O(D).

2.14 Anadlise de Seguranca do Protocolo Origi-

nal

A seguranca do protocolo original é baseada no ID secreto compartilhado
entre o banco de dados do leitor e a etiqueta. No momento em que a etiqueta
é confeccionada, o fabricante deve criar um ID inicial para a etiqueta e este
1D deve ser armazenado no banco de dados. Cada companhia que utilizar estas

etiquetas devera ter acesso a este banco de dados.

Outra possibilidade é criar as etiquetas sem I D inicial para que o primeiro TC
proprietario da etiqueta possa inicializa-la com um comando especial e a partir

deste ponto trabalha com o protocolo de comunicacao normal.

O protocolo utiliza um funcao de hash para enviar o ID para a etiqueta.
Depois de receber a mensagem a etiqueta computa a mesma funcao de hash com

seu préprio ID. Se o resultado calculado pela etiqueta confere com o resultado
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recebido na mensagem entao a etiqueta considera o leitor como confiavel.

Apoés o leitor autenticar a etiqueta, esta utiliza o mesmo algoritmo para au-
tenticar a si mesma perante o leitor. No préximo passo, ambos, leitor e etiqueta
trocam seu ID corrente por um novo. A etiqueta e o leitor geram um novo
1D utilizando o mesmo algoritimo em cada transacao onde se autenticam com

SuUcCesso.

Um extensiva andlise de seguranga foi realizada neste protocolo de acordo
com [20]. Uma vez que o comando que permite a transferécia de propriedade
nao modifica o esquema do protocolo original de Dimitriou, nés vamos somente

repetir aqui a anélise realizada em [20]:

Ataque na etiqueta - o adversario nao conhece o segredo compartilhado entre a
etiqueta e o leitor, entao ele nao pode autenticar a si mesmo perante a etiqueta.
Assumindo que o adversario conheca a funcao de hash utilizada, a complexidade

da computacao de uma busca exaustiva dependera do tamanho da chave.

Ataque ao leitor - Este tipo de ataque serd evitado com o esquema de auten-
ticacao mutua. O adversario deve se autenticar com sucesso perante a etiqueta
antes de tentar se autenticar ao leitor, o que nao é possivel devido ao esquema

de 1D secreto compartilhado.

Ataque na comunicacao entre a etiqueta e o leitor - o adversério deve interceptar

e bloquear a comunicacao. Além disso o adversario deve ser capaz de rastrear a
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constante mudanca no /D em cada transacao de consulta.

Ataque a privacidade do usuério - o I D de cada etiqueta é diferente em cada ses-
sao de leitura. Se o adversario tentar consultar uma etiqueta com uma seqiiéncia

errada, ele nao recebera resposta alguma da etiqueta.

Privacidade de localizacdo - Como o I D da etiqueta nunca é o mesmo, a sua

localizagao geografica nao pode ser rastreada.

Ataque contra a chave - se a func¢ao de hash e o tamanho da chave sao cui-
dadosamente escolhidos este ataque é computacionalmente intratdvel de acordo

com [36].

Ataques contra a implementacao - é importante evitar a utilizacao de NR = 0,

e nao permitir que o mesmo I D seja gerado em seqiiéncia (ID; = ID; + 1).

2.15 Analise de Seguranca do Novo Protocolo

As diferengas entre as duas implementagoes sao:

1. O ROTEP possui um comando para entrada no TM.
2. O ROTEP possui um comando para saida do TM.

3. O ROTEP troca um novo segredo para I D; utilizando o protocolo de Diffie-

Hellman [36]
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Analisando-se o item 1 acima, o ROTEP possui uma informacao extra adici-
onada como tltima parte do ciclo de comunicacao (hrp,,, (N1, Ng,, Ng,)). Esta
informacao extra permite que a etiqueta entre em modo de transferéncia (TM).
Neste estado, a etiqueta ira responder a todas as consultas com nimeros pseudo-
aleatorios exceto ao comando para saida do modo de transferéncia. O comando
para entrar no modo de transferéncia utiliza o mesmo esquema de autenticagao
mutua do protocolo original somente adicionando um terceiro nimero pseudo-
aleatorio, Np,, que ird identificar o ciclo de comunicacao corrente como o co-
mando para o modo de transferéncia de propriedade. Assim como no protocolo
original, este nimero extra , Ng,, é autenticado pela etiqueta utilizando o novo
1D secreto, compartilhado entre o leitor e a etiqueta que nunca sera exposto
claramente (pela utilizagdo de uma fungao de hash). Portanto a adi¢do deste
comando adicional nao implica em vulnerabilidade para o novo protocolo.
Analise semelhante pode ser feita em relagao ao item 2, pois o método é idéntico
ao item 1.

Portanto para os itens 1 e 2, o ROTEP mantem a mesma resisténcia aos ataques
do protocolo original.
Um ataque protocolo de Diffie-Hellman (item 3) é pouco provével, pois o ad-

versario devera lidar com a complexidade dos logaritmos discretos. Ver secao

2.11.
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2.16 Conclusao

Seguranca e privacidade sao assuntos muito relevantes e devem ser considerado
em qualquer sistema de informacao. Para se preservar a seguranca e privacidade
de etiquetas RFID, protocolos de comunicagao seguros devem ser utilizados para
proteger informagoes sensiveis contra espionagem e ataques ativos. Reutilizacao
de etiquetas através de toda a cadeia de suprimentos é um ponto importante
na tecnologia de RFID e na economia de escala para diferentes proprietarios de
produtos como fabricantes, transportadores, intermediarios, vendedores, donos de
lojas e consumidores finais. O ROTEP permitira a transferéncia de propriedade

levando em consideracao os aspectos de seguranca e privaciadade.

Essa transigao de propriedade poderd ser realizada pelo TC (com uma se-
nha), portanto ninguém mais poderda comandar a etiqueta para entrar no modo
de transferéncia. O TC pode decidir onde e quando comandar o modo de trans-
feréncia. Os comandos extras e a utilizacao de Diffie-Hellman nao modificam o
resisténcia do protocolo original a ataques conhecidos mesmo quando a etiqueta
esta em modo de transferéncia. Esta melhoria é uma alternativa para aumentar
o ciclo de vida da etiqueta, permitindo sua utilizacao através de toda a rede de

suprimentos enquanto preserva a privacidade e seguranca.



3 Nova matriz MDS involutoria

para cifra de bloco AES

3.1 Introducao

O algoritmo AES (Advanced Encryption Standard) é uma cifra do tipo SPN
(Substitution Permutation Network) desenvolvida por J. Daemen e V. Rijmen para
o processo de selecao do AES [2]. A cifra original é chamada Rijndael e foi se-
lecionada entre 15 candidatos durante o processo de selecao para o AES, por
iniciativa do NIST (National Institute of Standards and Technology) dos EUA
em 1997. O AES se tornou o novo padrao mundial em criptografia simétrica,
como sucessor do algoritmo DES (Data Encryption Standard). Em setembro de
2001, Rijndael foi oficialmente padronizado como FIPS PUB 197 [40]. Rijndael e
o AES j& foram implementados em diferentes linguagens de programagao e fazem
parte de intmeros sistemas de software [48]. O AES é a menor instancia da cifra

Rijndael [19], pois o AES opera com blocos de texto de 128 bits e chaves de 128,
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192 ou 256 bits, para as quais a cifra itera dez, doze ou quatorze rodadas, respec-
tivamente. Ha quatro transformacgoes em uma rodada completa de Rijndael: SB
(SubBytes ), SR (ShiftRows), MC (MixColumns) e AK; (AddRoundKey). O indice
1 representa o numero da rodada. Uma rodada completa do Rijndael aplicada a
um bloco de texto X pode ser denotada por AK; o MC o SR o SB(X) = AK;
(MC (SR (SB(X)))). H4 uma transformacao inicial, AKy, somente na primeira
rodada e a ultima rodada nao inclui MC'.

No AES os blocos de texto, chave e subchaves sao representados por uma matriz
4xNb de bytes, chamada matriz de estados, onde Nb é o ntimero de palavras de
32 bits no dado de entrada. Por exemplo, um bloco de 128 bits (texto legivel ou
cifrado) A = (ag, a1, .., a15) pode ser representada de forma compacta como uma

matriz de estados 4x4 como segue:

ay a4 ag Qa2
ay as a9 ai13

Gz Qg A1 Q14

az ar apx Qs

Pode-se separar o funcionamento do AES em dois processos pararelos: A) En-
criptacao/Decriptagao e B) Processamento da Chave. O processo A é composto

pelas operacoes:

1. SB - Cada byte da mensagem é substituido por outro determinado por uma
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tabela de substituicao de dimensao 8 x 8 chamada caixa-S.

2. SR -Cada matriz de estado tem a linha rotacionada (para a esquerda) em

0, 1, 2 e 3 bytes respectivamente.

3. MC - Cada coluna da matriz de estado é multiplicada por uma matriz MDS

4x4.

4. AK - ou-exclusive byte a byte entre a matriz de estados e a matriz na i-ésima

sub-chave.

No processo B sao realizadas as seguintes operacoes com a chave:

1. Uma sub-chave é gerada por uma operaccao de ou-exclusivo entre cada

coluna da matriz de estados da chave e uma tabela de substituicao.

2. Novas sub-chaves serao geradas conforme o ntimero de rodadas do algo-

ritmo.

3. Cada sub-chave gerada para cada rodada é utilizada na na operacao AK do

processo A.

Este trabalho propoé uma nova camada de difusao para a cifra AES, que
substitui as camadas SR e M(C. Esta nova camada consiste em uma matriz
MDS involutéria 16 x 16, chamada Migx16. O novo algoritmo foi chamado MDS-
AES. Portanto a nova estrutura de uma rodada completa do MDS-AES se torna

AK; o Migx1s © SB(X) = AK; (Misx16 (SB(X))). Esta nova estrutura tem
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duas conseqiiéncias: (i) difusao completa é alcangada em uma tnica rodada o
que melhora a seguranga da cifra porque o fator de difusdo [18, 19] aumenta de 5
(no AES) para 17; porém, (ii) diminui a performance devido ao grande nidmero de

operacoes elementares da nova matriz 16 x 16.

O fator de Difusdo é uma caracteristica da cifra que é herdada das matrizes MDS.
Considerando uma entrada que é uma palavra de 32 bits, com o menor nimero de
bytes de diferenca ndo nula, ou seja, 1 byte, teremos uma saida onde todos os bytes
de diferenca serao necessariamente ndo nulos. A soma dos bytes de diferenca nao
nulos na entrada e na saida é pelo menos 5. Este é o Fator de Difusdo do AES [18].
Para o MDS-AES o fator de difusao sera 17, por que 1 byte n3o nulo na entrada vai

gerar 16 bytes ndo nulos na saida.

3.2 Preliminares

Uma transformagio involutéria ou simplesmente uma involugdo f satisfaz, f(z) =
f~Y(z), para todo x no dominio de f. A utilizacdo de involugdes na criptologia data
da época das cifras ATBASH, ALBAM e ATBAH [30], da maquina alem3 Enigma

[30] e mais recentemente das cifras de bloco Khazad [8] e Anubis [7].

Ha varias razdes para a utilizacdo de transformacdes involutérias. Este mapea-
mento reduz tanto o custo da operacdo de encriptacdo quanto da decriptacdo. Este

mapeamento implica que ambas possuem a mesma seguranca criptogréfica.
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E importante enfatizar que fazer a camada de difusdo do AES uma involugdo ndo

transforma toda a cifra em uma involugdo (porque a caixa S-ndo é uma involugdo).

Caiza-s € uma abreviatura de caiza de substitui¢ao. A caixa-s é uma funcdo nao
linear que substitui um valor de n bits por um valor de m bits. n e m, sao nimeros

inteiros maiores do que zero. No caso do AES, n = m = 8 bits e a caixa-s é bijetora.

3.2.1 Corpos Finitos

Um corpo é um anel comutativo (com elemento neutro) no qual todos os elemen-
tos ndo nulos possuem um inverso multiplicativo [36]. Neste trabalho nos concen-
tramos no corpo finito GF(2®) utilizado no AES e em cifras correlatas [7, 8]. Para o
AES, GF(28) é representado como GF(2)/(m(x)), onde m(x) = a8 +at+ 23 +x+1 46
um polindmio irredutivel sobre GF(2). Assumimos uma representagdo polinomial para
cada elemento a € GF(2%) no AES. Ent3o: a = (ar,ag,...,a1,a9) = ZLO a;.x",
com a; € GF(2) para0 < i < 7. Uma representagdo compacta de cada elemento = €
GF(28) utiliza digitos hexadecimais (representado com o sub-indice x), expressando os
coeficientes da representacdo polinomial. Por exemplo, 27 + 2%+ 23 +22+1 = AD,,

e m(zx) = 11B,.

Adicdo em GF(2®) corresponde a operacdo ou-exclusivo, pois GF(2%) tem carac-
teristica dois. Multiplicagdo em GF(2%) consiste numa multiplicagdo de polinémios

mddulo m(z) [19]
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3.2.2 C(Cddigos Corretores de Erros

Cédigos corretores de erros ja foram sugeridos para o projeto de algoritmos de
chave publica por McEliece [34]. A utilizagdo de cddigos corretores de erros, em

algoritmos de chave secreta foi sugerida por Vaudenay em [50].

A distancia Hamming entre dois vetores (ou palavras cédigo) de um espago vetorial
n-dimensional (GF'(2P))™ é o ndmero de posi¢cdes (entre n posicdes possiveis) nas
quais os dois vetores diferem. O peso Hamming de um vetor (ou palavra cédigo)
u € (GF(2P))™ é a distancia Hamming entre u e o vetor nulo em (GF(2P))", ou

seja, o nimero de posicoes ndao nulos em u.

Um cédigo linear [n, k, d] sobre GF(2”) é um subespago k-dimensional do espago
vetorial (GF'(27))", onde a distancia Hamming entre dois n-elementos distintos ¢ pelo
menos d, e d é o maior nimero com essa propriedade. Uma matriz geradora GG para
um [n, k, d]-cédigo linear C' é uma matriz k X n cujas linhas formam uma base para C'.
Cdédigos [n, k, d] lineares obedecem o limite de Singleton, d < n — k+ 1. Um cédigo
que satisfaz estritamente o limite de Singleton, ou seja, d = n — k + 1, é chamado
Maximum Distance Separable ou cédigo MDS. Alternativamente, um [n, k, d]-cédigo
corretor de erros com matriz geradora G' = [l |A], onde Ijx é a matriz identidade
k xk, e Aéamatrizk x (n— k), ¢ MDS, somente e somente se cada submatriz
quadrada formada por ¢ linhas e i colunas, 1 < ¢ < min{k,n — k}, de A for ndo

singular. [35]
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Matrizes MDS tem sido um componente fundamental no projeto de cifras de bloco
como as SHARK [46], Square [17] e Rijndael [40] para garantir difus3o rapida e efetiva
em um pequeno nimero de rodadas. Uma maneira de se obter matrizes MDS € a
utilizacdo de matrizes circulantes, onde cada linha é uma instancia rotacionada (por
uma unica unidade) das linhas da vizinhanga (em uma mesma diregcdo). Por exemplo,
uma matriz circulante 4 x 4 foi utilizada na cifra de bloco AES [40]. Entretanto esta

matriz ndo é involutdria:

- 02x 03x 01x O0Olx 11 02x 03x 01x O0lx - - 05x 00x 04x 00x -
0lx 02x 03x O0lx 0lx 02x 03x O0lx 00x 05x 00x 04x
0lx 01x 02x 03x 0lx O0lx 02x 03x 04x 00x 05x 00x
03x 01x 01x 02« 03x 01x 01x 02« 00x 04x 00x O05x

O fato da matriz de difusdo utilizada no AES n3o ser involutéria nio é devido
a seus elementos. Considerando uma matriz circulante arbitrdria 4 x 4 (com linhas

rotacionadas para a direita imitando a matriz de MixColumns),

Se A fosse involutéria, A - A = I;4, onde 14,4 corresponde a matriz identidade

Qo

a3

a2

a1

ai

Qo

as

a2

a2

ay

Qo

a3

as

Q2

ai

Qo
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4 x 4. Esta equagdo implica em duas restri¢des (onde + é ou-exclusivo):

ag + a3 =1, (3.1)

al +a; =0. (3.2)

Se A fosse MDS, ent3o o deteminante a seguir seria ndo nulo:

a; as 5 5

as ap
A restricdo (3.3) contradiz a (3.2). Resultado similar seria obtido se as linhas fossem
rotacionadas para a direita. Portanto, concluimos que matrizes circulantes nao podem
ser ao mesmo tempo MDS e involutdrias. Interpretacdo andloga se aplica a matriz
circulantes maiores. Por essa razdo, de agora em diante, consideraremos outras

técnicas de construcdo de matrizes MDS.

Em [29], Junod e Vaudenay sugeriram algumas heuristicas para construir matrizes
MDS com baixo custo de implementacdo. O objetivo deles foi projetar matrizes com
um grande nimero de elementos iguais a 1 (e outros elementos de baixo peso Ham-
ming), para minimizar o custo de implementa¢do. Eles alegam que sua construgdo
resulta em matrizes 6timas em termos de menor nimero de XOR, menor niimero

acesso a tabela de dados e menor niimero de varidveis tempordrias. No entanto as
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matrizes citadas em [29] ndo sdo involutdrias.

Outra técnica de construcao de matrizes involutérias envolvem as chamadas ma-
trizes de Cauchy [53, 13] utilizadas nas cifras de bloco Khazad e Anubis [7]. Nestas
cifras, os elementos da matriz s3o cuidadosamente selecionados para minimizar o
numero de operagdes primitivas como ou-exclusivo, acesso a tabela de dados, e
chamadas a xtime [19]. Neste trabalho procuramos por matrizes MDS involutérias
maiores, cujos elementos possuam baixo peso Hamming. Em particular procuramos

por matrizes 16 x 16, que provem completa difusdo em uma tnica rodada. (Fig. 3.1).

AES

2% 4 5 % T % Y0 M1 A S o
| | 1 | | | 1

FIGURA 3.1 — Gréafico computacional do AES e MDS-AES. Fonte: [38]

Defini¢do 1: [53] Seja x1, xa,...,Tm, € Y1, Y2 ..., Yn elementos no corpo F, tal

que

(1) x4,...,x,, sdo distintos,

(2) y1,...,y, sdo distintos, e
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(B3) zi+y;#0paral<i<m,1<j<n.

1

Uma matriz de Cauchy m x n sobre um corpo finito IF tem elementos ¢; ; = .
iTYj

[Tic; (@i —25)(vi — ;)
sz(xz + ;) -

definicdo uma matriz quadrada de Cauchy é n3ao singular.

O determinante de uma matriz de Cauchy é Entdo, por

Matrizes de Cauchy quadradas sdo unitarias (A~ = A7), e simétricas (A = AT,
onde AT indica a matriz transposta A). Estas propriedades garantem que a matriz

de Cauchy é involutéria.

Neste trabalho, procuramos matrizes que satisfazem varias restricGes simultanea-

mente:

(1) ser MDS,

(2) ser involutéria,

(3) ser 16 x 16,

(4) cada elemento da matriz, em GF(28), deve possuir baixo peso Hamming,

(5) os bits menos significativos em cada elemento da matriz deve estar preferevel-

mente nas posicoes menos significativas.

A matriz MDS 16x16 involutéria encontrada, substitui as camadas SR e MC da
cifra original gerando um nova cifra. A nova cifra foi chamada MDS-AES (Fig. 3.1)

Uma rodada completa do MDS-AES consiste em uma camada SB, seguida da nova
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matriz MDS, e da camada AK;. A (ltima rodada consiste na camada SB seguida por

AKy, (Fig. 3.1)

O critério (1) garante rapida difusdo em um pequeno ndmero de rodadas. A
restricdo (2) objetiva melhorar a difusdo para o ciframento e deciframento.A restricdo
(3) é conseqiiéncia do tamanho do bloco do AES 16 bytes. As Ultimas duas restri¢des
tem por objetivo alta performance (em implementacdes de hardware e software).
O peso Hamming de cada elemento da matriz influe diretamente no ndmero de
operacoes xor e xtime. Os bits mais significativos em cada elemento da matriz afetam
o ndmero de chamadas a xtime [19], o que significa 0 mesmo que multiplicagdo por
02x em GF(2%). Entretanto, devido ao tamanho destas matrizes, mais operacdes
primitivas serdo necessdrias do que no AES. Por exemplo, a matriz 4 x 4 do AES
consome dois xtime e quatro xors por linha de matriz, ou 8 xtime e 16 xors por
matriz MC, ou 32 xtime e 64 xors por rodada. Portanto o pre¢o por uma difusdo
mais rapida é uma menor performance. Porém, do ponto dde vista da seguranca as

vantagens do MDS-AES s3o significativas (Vide secdo 3.4).

3.3 Uma Nova Matriz MDS Involutoria

Estivemos pesquisando grandes matrizes MDS involutérias para susbtituir as ca-
madas SR e MC de cada rodada do AES. Nossa técnica de pesquisa seguiu a estrutura

das matrizes de Cauchy (Se¢do 3.2.2), onde todos os elementos em uma linha sdo
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distintos. Este método de construcdo por si s6 garante que a matriz resultante é

MDS e involutéria.

Nosso algoritmo de pesquisa somente precisa selecionar os elementos da primeira
linha da matriz MDS 16 x 16, pois a construcdo da matriz de Cauchy depende
desta linha. Uma vez que esta linha foi determinada, as demais linhas sdo simples
permutacdes da primeira linha. Nossa primeira escolha para um elemento nesta linha
é o0 01y, porque é o menor elemento n3o nulo em GF(2%). Mais tarde os elementos

sao selecionados em ordem crescente, tal que

(i) quaisquer dois elementos s3o distintos;

(ii) os pesos Hamming dos elementos de Mgy 16580 0s menores possiveis (no ma-

ximo 4);

(iii) o bit de maior significincia em cada elemento esta preferivelmente na posi¢do

de menor significancia.

(iv) todos os elementos ndo sdo nulos.

Se os valores ndo obedecem as restrigdes acima o algoritmo procura o valor maior
mais préximo e aplica o mesmo procedimento novamente até que o décimo quinto
elemento seja determinado. O décimo sexto elemento (mais a direita) na primeira
linha da matriz é o resultado de uma operacao de ou exclusivo de todos os quinze
valores anteriores e 1. Este dltimo valor também deve ser diferente dos elementos

anteriores.
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Para automatizar este processo e propiciar diferentes restricoes para o peso Ham-
ming e nimero de operacdes elementares xtime e xor desenvolvemos um software na
linguagem Java, chamado Gerador de Matrizes de Cauchy (GMC). Neste software os
valores para o niimero de elementos na matriz assim como os valores maximos para
o peso Hamming, xtime e xor, para cada elemento selecionado s3o parametrizdveis.
Assim a partir da escolha dos valores o software determinara a escolha da primeira
linha de elementos da matriz. A geracdo da primeira linha segue as restricdes das
matrizes de Cauchy e o software também faz simula¢do do custo operacional com
cada um dos elementos selecionados a partir de 1 (menor peso Hamming), substi-
tuindo um elemento de maior custo por um de menor custo, caso este exista. O
calculo do ultimo elemento da linha requer uma rotina especial para garantir que o
resultado dos xor com todos os demais elementos da linha seja 1. Para isso o software
mantém um registro do calculo acumulado de xors e caso o resultado com o ultimo
elemento n3o seja 1 uma rotina descarta o dltimo e o pentltimo elemento e seleciona
outros candidatos. Como esta restricao é prioritaria para que a matriz seja MDS
involutdria, o ultimo elemento pode nao cumprir a restricao para peso Hamming, dai
todos os elementos possuirem o menor peso Hamming exceto o dltimo elemento. O
software gera os demais elementos da matriz conforme as regras de Cauchy. Essas
permutacdes 2 a 2 restrigem o nimero de elementos da matriz a ser uma poténcia

de 2.

A melhor matriz encontrada segundo estas restricOes é a seguinte:
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Uma comparacdo entre a performance da matriz Mig.16 € da matriz do AES,

simplesmente conta o niimero de operacdes elementarias por rodada, como os xors,
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ndmero de chamadas a xtime e niimero de consultas a tabelas de dados (se xtime
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TABELA 3.1 — Comparagcao de performance em software (estimativa).

# por operacao por rodada
Cifra # xtime # xor total
AES 32 64 96

MDS-AES 688 272 960

TABELA 3.2 — Comparagao entre o DES e o AES.

Cifra DES AES

Tamanho da Bloco | 64 bits 128 bits

Tamanho da Chave | 56 bits 128,192 ou 256 bits
Numero Rodadas 16 10,12,14

Autores IBM J. Daemen e V. Rijmen
Langamento Oficial | 1977 1998

Projetada para hardware hardware e software
Estrutura Feistel SPN

Tempo de vida 23 anos (1977-2000) | 30 a 50 anos (esperado)
Referéncia [39] [19, 18]

for armazenada em uma tabela). Para simplificar, assumimos que cada uma destas
operagdes requer um unico ciclo de maquina. Portanto, uma (nica rodada de MDS-
AES custa o mesmo niimero de operacdes elementares que toda a computacdo da

matriz do AES em 9 rodadas (com chave de 128 bits).

3.4 Analise de Seguranca

O AES tem sido extensivamente analisado desde 1997. Entretanto os resultados
conhecidos se aplicam somente as variantes com nimero reduzido de rodadas: anadlise

diferencial (DC) e linear (LC) [14], ataque quadrado [18, 23], diferencial impossivel
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(ID) [9, 44, 43], colisdo [26], ataque bumerangue [11] e assim por diante.

Uma caracteristica comum explorada por todos estes ataques em versoes reduzidas
do AES ¢ a difusdo completa em 2 rodadas pela combinagdo das camadas SR e MC.
MC opera sobre palavras de 32 bits. Isso significa que nem todo bit de saida depende
de todos os bits da entrada (texto original e chave) depois de uma tnica rodada.
No AES, por exemplo, todos os bits do texto original sdo difundidos completamente
depois de duas rodadas [18, p.29]. Os bits da chave, entretanto, sdo difundidos
completamente apds um numero de rodadas que depende do tamanho da chave.
Para chaves de 128 bits, a difusdo completa é obtida depois de duas rodadas, e é
necessaria uma rodada adicional para cada 32 bits de comprimento adicional da chave
[18, p.29]. Esta decisdo de projeto (difusdo incompleta em uma tnica rodada) foi

possivelmente baseada em um compromisso entre seguranca e performance.

Se a difusdo completa fosse atingida em uma tnica rodada do AES, ent3o todos
os ataques conhecidos contra o AES teriam muito menor impacto. Consequente-
mente, com difusdo completa, o nimero de rodadas de uma cifra pode ser reduzido,

compensando a perda de performance relacionada a matriz Mgy 16.

Como exemplo, invariantes diferenciais cobrindo 4 rodadas de AES, contém ao
minimo 25 caixas-s ativas [15], conforme [18] (linhas pontilhadas na Fig. 3.2(a),
onde uma diferenca ndo nula é representada por 6). A matriz MDS (3.3) faz com
que o invariante diferencial contenha no minimo 33 caixas-s ativas durante 3 rodadas,

(Fig. 3.2(b)): dezesseis bytes de diferencas ativas na primeira rodada, um byte ativo



74

na segunda rodada e dezesseis bytes ativos na terceira rodada. Pela contagem do
numero de caixas-s, a correspondente probabilidade do invariante diferencial cai de
(27%)%5 (no AES) para (279)% (no MDS-AES). Este ataque implica que pelo menos
4 rodadas s3o necessarias para o MDS-AES. Razdes similares se aplicam aos ataques

lineares (convencionais) [33].

Outro importante ataque a ser considerado no MDS-AES é a técnica multiset
[17], pois este é o mais efetivo ataque conhecido contra versGes de rodadas reduzidas

do AES. Para maiores detalhes vide [38].

Um nitido aumento na seguranca pode ser observado em relacdo ao ataque de
colisdo de Gilbert e Minier [26]. Este ataque é aplicavél a 7 rodadas do AES (exigindo
todos os 2!%® textos legiveis) e depende da difusdo incompleta um uma rodada do
AES. Portanto, este ataque, n3o se aplica ao MDS-AES, pois a difusdo é completa

em uma unica rodada.

Considerando o ataque diferencial impossivel (ID) [9, 44], qualquer diferencial
truncado (com probabilidade um) envolvendo duas rodadas deve envolver no minimo
17 caixas-s ativas. Utilizando a técnica miss-in-the-midle (MITM) [9] podemos con-
cluir que qualquer par de diferenciais Fy e FE; para um ataque ID deve cobrir trés
rodadas, caso contrario, nao haverd contradicdo entre £, e F;. Isso significa que um
invariante ID pode cobrir até trés rodadas do MDS-AES (comparado com quatro no
AES). Sendo assim, se quisermos aplicar um ataque ID para 4 rodadas do MDS-AES,

uma chave completa (128 bits) deverd ser adivinhada (devido a matriz Migx16 ),
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FIGURA 3.2 — (a) Diferencial (linha pontilhada) para o AES, e (b) para MDS-
AES. Fonte [38].

tornando o ataque impraticdvel.

Considerando o ataque bumerangue [10], a construgdo de diferenciais truncados
para o invariante bumerangue possui as mesmas premissas do ataque ID, ou seja,
qualquer par de diferenciais truncados para um ataque bumerangue terd varios bytes
ativos devido a matriz Miex16. Este fendmeno acontece em ambos os diferenciais
Ey e Eq, independentemente do niimero de bytes nao nulos. Inclusive, a expectativa
é que as rodadas para invariantes bumerangue para o MDS-AES sejam mais curtas
(duas ou trés rodadas) que as mesmos para o AES (cinco rodadas), e ndo relevantes

se comparadas ao ataque multiset.

Baseada na analise de seguranca descrita anteriormente, recomenda-se no minimo

cinco rodadas para o MDS-AES.
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TABELA 3.3 — Comparagao entre ataques ao AES (com poucas rodadas) e o
MDS-AES.

Cifra DC LC Multiset Colisao ID Bumerangue
AES 2150 Cp 2150 KP 29 CP ~ 2128 CP 2295 CP 239 CPACC
(4 rodadas) (4 rodadas) (4 rodadas) (7 rodadas) (5 rodadas) (5 rodadas)
MDS-AES | 2% CP 2198 KP 29 CP - - -
(3 rodadas) (3 rodadas) (3 rodadas)

CP: Mensagem escolhida; KP: Mensagem conhecida.

3.5 Conclusao

Este trabalho apresenta uma nova matriz MDS 16 x 16 para a cifra AES. A nova
cifra foi chamada MDS-AES. A nova matriz Migy16 substitui as camadas SR e MC
em cada rodada. Além disso, a natureza involutdria da nova matriz permite rapida
difusdo, tanto para a operacdo de ciframento quanto para o deciframento. A nova
matriz foi encontrada apds uma busca heuristica com auxilio de um software por nds
desenvolvido satisfazendo todas as seguintes propriedades: (i) MDS, (ii) involutdria,
(iii) 16 x 16, (iv) ter elementos com baixo peso Hamming e (v) o bit mais significativo

em cada elemento da matriz estd na posicdo menos significativa.

A construcao do MDS-AES mostra boa resisténcia contra ataques diferenciais,
lineares, multiset, colisdo, diferencial impossivel e bumerangue. Dados os ataques
na Tabela 3.3, concluimos que (i) a resisténcia do MDS-AES é maior do que a
do AES; (ii) o melhor ataque (significando alto niimero de rodadas e menor custo

computacional) no AES com poucas rodadas parece ser o ataque multiset.
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Nota-se que a difusao completa por si s6, ndo previne outros ataques como slide
ou slide avangado [12], nem ataques mod-n [31]; porém o escalonamento da chave
do AES ja evita que as rodadas sejam idénticas, o que é crucial para estes ataques.
Nés assuminos que o MDS-AES utiliza o mesmo escalonamento de chaves do AES.
Difusdo completa sozinha também n3o previne ataques algébricos [16]; uma contra-
medida sugerida é a utilizacdo de uma caixa-s com uma representacao algébrica mais
elaborada em GF(2%), por exemplo a caixa-s do Skipjack [41], cuja representacdo
algébrica n3o é tao simples quanto a do AES, e que parece aleatéria. Adicionalmente
nessa caixa-s nao parece ser derivada do mapeamento inverso em GF(28). Além disso,
a caixa-s do Skipjack possuir caracteristicas diferenciais e lineares semelhantes a da

caixa-s do AES.

Deixamos como um problema em aberto se outras matrizes MDS, involutdrias,
16 x 16, podem ser encontradas com um peso Hamming mais baixo que Migx16, €

por conseqiiéncia menor custo de implememtacao.

A Jdnica inconveniéncia do MDS-AES ¢é a baixa performance devido ao grande
ndmero de operagdes primitivas (xor, xtime, acesso a tabela de dados, varidveis tem-
porarias) complicada pelo grande nimero de componentes da matriz, fazendo-a muito
mais lenta do que o AES. Este fato indica que o novo projeto é mais de interesse

tedrico do que pratico.

Um tépico para pesquisa futura é a determinacdo de matrizes MDS involutérias

(ndo do tipo de Cauchy) para o Rijndael-160, Rijndael-192, Rijndael-224. Nés n3o
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podemos derivar estas matrizes pois suas dimensdes ndo sdo poténcias de 2 (para se

ajustar ao tamanho do bloco destas cifras).



Anexo A - Programa Gerador de

Matrizes de Cauchy GMC

package gmc;

import java.awt. Toolkit;
import javax.swing.SwingUetilities;
import javax.swing.UlManager;
import java.awt.Dimension;

* %
<p>Title: GMC</p>

<p>Description: Gerador de Matrizes de Cauchy</p>
<p>Copyright: Copyright (c) 2006</p>
<p>Company: Unisantos</p>

@author Elcio Abrahdo e Jorge Nakaraha Jr.
@version 1.3

public class Applicationl {
boolean packFrame = false;

k%
Construct and show the application.

public Application1() {

Framel frame = new Framel();

// Validate frames that have preset sizes

// Pack frames that have useful preferred size info, e.g. from their layout
if (packFrame) {

frame.pack();

} else {

frame.validate();

}



// Center the window

Dimension screenSize = Toolkit.getDefault Toolkit().getScreenSize();

Dimension frameSize = frame.getSize();
if (frameSize.height > screenSize.height) {
frameSize.height = screenSize.height;

if (frameSize.width > screenSize.width) {
frameSize.width = screenSize.width;

frame.setLocation((screenSize.width - frameSize.width) / 2,
(screenSize.height - frameSize.height) / 2);
frame.setVisible(true);

try {

jblInit();

} catch (Exception ex) {

ex.printStack Trace();

}
}

*%
Application entry point.
©param args String]]

public static void main(String[] args) {
SwingUtilities.invokelLater(new Runnable() {
public void run() {

try {
UlManager.setLookAndFeel(UIManager.
getSystemLookAndFeelClassName());

} catch (Exception exception) {
exception.printStackTrace();

new Applicationl();

M~~~
N—r

private void jblnit() throws Exception {

N

package gmc;

/**
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<p>Title: GMC</p>

<p>Description: Gerador de Matrizes de Cauchy</p>
<p>Copyright: Copyright (c) 2006</p>
<p>Company: Unisantos</p>

@author Elcio Abrahdo e Jorge Nakaraha Jr.
@version 1.3

public class Elemento {
String decimal ="
String hexadecimal ="
String binario ="
String valorXor =,
int xorlnt = 0;

int pesoHamming = 0;
int xTimeCount = 0;
int xorCount = 0;

/** Creates a new instance of Elemento */

public Elemento(double a,String b,String c) {
this.decimal = "'+a;

this.hexadecimal = b;

this.binario = completaZero(c);
this.pesoHamming = calculaPeso(this.binario);
this.xorCount = calculaXor(this.pesoHamming);
this.xTimeCount = calculaXTime(this.binario);

}
public Elemento(){}

public void setXTimeCount(int xTimeCount){
this.xTimeCount = xTimeCount;

}

public void setXorCount(int xorCount){
this.xorCount = xorCount;

public int getXorCount(){
return this.xorCount;

public int getXTimeCount(){
return this.xTimeCount;

}

public void setDecimal(String decimal){
this.decimal = decimal.trim();

public void setHexadecimal(String hexadecimal){
this.hexadecimal = hexadecimal;

public void setBinario(String binario){
this.binario = binario.trim();

}



public void setValorXor(String xor){
this.valorXor = xor.trim();
this.xorInt =(int)Integer.parselnt(xor);

public void setValorHamming(int hamming){
this.pesoHamming=hamming;

public int getValorHamming(){
return this.pesoHamming;

public String getDecimal(){
return this.decimal;

public int getDecimallnt(){

//System.out.printIn("Valor dde decima:"+this.decimal+"<-");
Double dd =new Double(this.decimal);

return dd.intValue();

public String getHexadecimal(){
return this.hexadecimal;

public String getBinario(){
return this.binario;

public String getValorXor(){
return this.valorXor;

public int getxorlnt(){
return this.xorlnt;
public int calculaPeso(String bin){

int comp = bin.length();
char caracter;
int contador = 0;
for(int i = 0;i<comp;i++){

caracter = bin.charAt(i);
if(caracter == "1"){
contador+-;

return contador;

public int calculaXor(int pesoHamming){

return (pesoHamming - 1);

public int calculaXTime(String bin){
int comp = bin.length();
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System.out.printIn("Binario: "+bin);
int[] Arraylnt = new int[8];

char caracter;

int contador = 0;
System.out.printin("");

for(int i = 7;i>=0;i-){

caracter = bin.charAt(i);
if(caracter == "1"){
ArrayInt[7-i]=7-i;

else{

Arraylnt[7-i]=0;
System.out.print(", "+ArraylInt[i]);

System.out.printin("");

int numeroXtimes = 0;
for(int i=0;i<7;i++){
if(Arraylnt[i+1] > ArraylInt[i]){
numeroXtimes = numeroXtimes + (Arraylnt[i+1] - ArrayInt[i]);

}else{

ArraylInt[i+1]=numeroXtimes;

System.out.printIn("Numero de xTimes:"+numeroXtimes);
return numeroXtimes;

public String completaZero(String c){

n

String comeco ="
if(c.length()<8){
for(int i = 0;i<(8-c.length());i++){
comeco +="0"

return comeco-c;

}

package gmc;

import java.awt.*;
import java.awt.event.*;
import javax.swing.JFrame;
import javax.swing.JPanel;
import javax.swing.JMenuBar;
import javax.swing.JMenu;
import javax.swing.JMenultem;
import javax.swing.JLabel;
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import com.borland.jbcl.layout.XYLayout;
import com.borland.jbcl.layout.*;

import javax.swing.*;

import javax.swing.border. TitledBorder;
import java.util.Vector;

import javax.swing.border.EtchedBorder;
import javax.swing.border.Border;

**
<p>Title: GMC</p>

<p>Description: Gerador de Matrizes de Cauchy</p>
<p>Copyright: Copyright (c) 2006</p>
<p>Company: Unisantos</p>

@author Elcio Abrahdo e Jorge Nakaraha Jr.
@version 1.3

public class Framel extends JFrame {

private int tamanhoMatriz = 2;
private int maximoHamming = 1;
private int maxXTimes= 1,
Vector dif = new Vector(256);
Vector vec = new Vector(256);
Elementol][] eleMatriz = new Elemento[256][256];

JPanel contentPane;
JMenuBar jMenuBarl = new JMenuBar();

JMenu jMenuFile = new JMenu();

JMenultem jMenuFileExit = new JMenultem();
JMenu jMenuHelp = new JMenu();

JMenultem jMenuHelpAbout = new JMenultem();
XYLayout xYLayoutl = new XY Layout();
JPanel jPanell = new JPanel();

TitledBorder titledBorderl = new TitledBorder(™");
XYLayout xYLayout3 = new XY Layout();
JCheckBox jCheckBox1 = new JCheckBox();
JCheckBox jCheckBox2 = new JCheckBox();
JLabel jLabell = new JLabel();

JComboBox jComboBox1 = new JComboBox();
JLabel jLabel2 = new JLabel();

JComboBox jComboBox2 = new JComboBox();
JButton jButtonl = new JButton();

JButton jButton2 = new JButton();
JComboBox jComboBox3 = new JComboBox();
JLabel jLabel3 = new JLabel();

JButton jButton3 = new JButton();

JMenu jMenul = new JMenu();

JMenultem jMenulteml = new JMenultem();
JMenultem jMenultem2 = new JMenultem();
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JMenultem jMenultem3 = new JMenultem();

JMenuBar jMenuBar2 = new JMenuBar();

JLabel jLabel4 = new JLabel();

JProgressBar jProgressBarl = new JProgressBar();

JTextArea jTextAreal = new JTextArea();

JScrollPane scrollableTextArea = new JScrollPane(jTextAreal);

//scrollable TextArea.setHorizontalScrollBarPolicy(JScrollPane. HORIZONTAL_SCROLL-
BAR_ALWAYS);

//scrollableTextArea.setVerticalScrollBarPolicy(JScrollPane. VERTICAL_SCROLLBAR_-
ALWAYS);

Border borderl = BorderFactory.createEtchedBorder(EtchedBorder.RAISED,
Color.white, new Color(178, 178, 178));
public Framel() {
try {
setDefaultCloseOperation(EXIT_-ON_CLOSE);
jbInit();
} catch (Exception exception) {
exception.printStack Trace();

}
}

*%
Component initialization.
@throws java.lang.Exception

private void jblnit() throws Exception {

contentPane = (JPanel) getContentPane();
contentPane.setLayout(xYLayoutl);

setSize(new Dimension(500, 400));

setTitle("Gerador de Matrizes de Cauchy - GMC");
jMenuFile.set Text("Arquivo”);

jMenuFileExit.set Text("Sair");
jMenuFileExit.addActionListener(new Framel_jMenuFileExit_ActionAdapter(this));
jMenuHelp.set Text("Ajuda”);

jMenuHelpAbout.set Text("Sobre”);
jMenuHelpAbout.addActionListener(new
Framel_jMenuHelpAbout_ActionAdapter(this));
jPanell.setBorder(BorderFactory.createEtchedBorder());
jPanell.setLayout(xYLayout3);
jCheckBox1.setTool Tip Text(™™);
jCheckBox1.setText("Otimizar Custos 1");
jCheckBox2.setTool Tip Text(™™);

jCheckBox2.set Text("Otimizar Custos 2");
jLabell.setText("Max Peso Hammig");
jLabel2.setText("Max X Times");
jButtonl.setText("Nova");
jButtonl.addActionListener(new Framel_jButtonl_actionAdapter(this));



jButton2.setText("Gerar");

jButton2.addActionListener(new Framel_jButton2_actionAdapter(this));
jLabel3.setText("Tamanho da Matriz");

jButton3.setText("Salvar”);

jButton3.addActionListener(new Framel_jButton3_actionAdapter(this));
jMenul.setText("Executar”);

jMenultem1.set Text("Nova");

jMenultem2.set Text("Gerar");

jMenultem3.set Text("Salvar”);

jComboBox3.addActionListener(new Framel_jComboBox3_actionAdapter(this));
jComboBox1.addActionListener(new Framel_jComboBox1_actionAdapter(this));
jComboBox2.addActionListener(new Framel_jComboBox2_actionAdapter(this));
jLabel4.setText("Progresso”);

jTextAreal.setBorder(borderl);

jMenuBarl.add(jMenuFile);

jMenuFile.add(jMenuFileExit);

jMenuBarl.add(jMenuHelp);

jMenuBarl.add(jMenul);

jMenuHelp.add(jMenuHelpAbout);

setJMenuBar(jMenuBarl);

contentPane.add(jPanell, new XY Constraints(7, 9, 485, 134));
contentPane.add(jLabel4, new XY Constraints(9, 374, -1, -1));
contentPane.add(jProgressBarl, new XY Constraints(81, 372, 409, 17));
jPanell.add(jCheckBox1, new XY Constraints(6, 104, -1, -1));
jPanell.add(jCheckBox2, new XY Constraints(164, 104, -1, -1));
jPanell.add(jComboBox3, new XY Constraints(150, 2, 125, -1));
jPanell.add(jLabel2, new XY Constraints(9, 70, -1, -1));
jPanell.add(jLabell, new XY Constraints(9, 36, -1, -1));
jPanell.add(jLabel3, new XY Constraints(8, 7, -1, -1));
jPanell.add(jButton3, new XY Constraints(372, 83, -1, -1));
jPanell.add(jButton2, new XY Constraints(372, 46, -1, -1));
jPanell.add(jButtonl, new XY Constraints(372, 8, -1, -1));
jPanell.add(jComboBox1, new XY Constraints(150, 32, 125, -1));
jPanell.add(jComboBox2, new XY Constraints(150, 64, 126, -1));
jMenul.add(jMenultem1);

jMenul.add(jMenultem?2);

jMenul.add(jMenultem3);

contentPane.add(scrollable TextArea, new XY Constraints(9, 157, 483, 203));
jTextAreal.setAutoscrolls(true);

jComboBox3.addltem("2 x 2");

jComboBox3.addltem("4 x 4");
jComboBox3.addltem("8 x 8");
jComboBox3.addltem("16 x 16");
jComboBox3.addltem("32 x 32");
jComboBox3.addltem("64 x 64");
jComboBox1.addltem("1");
jComboBox1.addltem("2");
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jComboBox1.addltem("3"
jComboBox1.addltem("4’
jComboBox1.addltem
jComboBox1.addltem
jComboBox1.addltem
jComboBox1.addlte
jComboBox2.addlte
jComboBox2.addlte
jComboBox2.addlte
jComboBox2.addlte
jComboBox2.addlte
jComboBox2.addltem
jComboBox2.addltem
jComboBox2.addltem("
jComboBox2.addItem
jComboBox2.addltem

}

/**
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File | Exit action performed.
@param actionEvent ActionEvent

void jMenuFileExit_actionPerformed(ActionEvent actionEvent) {
System.exit(0);

* %
Help | About action performed.
@param actionEvent ActionEvent

void jMenuHelpAbout_actionPerformed(ActionEvent actionEvent) {
Framel_AboutBox dlg = new Framel_AboutBox(this);

Dimension dlgSize = dlg.getPreferredSize();

Dimension frmSize = getSize();

Point loc = getLocation();

dlg.setLocation((frmSize.width - dlgSize.width) / 2 + loc.x,
(frmSize.height - dlgSize.height) / 2 + loc.y);

dlg.setModal(true);

dlg.pack();

dlg.show();

public void jButtonl_actionPerformed(ActionEvent actionEvent) {
jCheckBox1.setSelected(false);
jCheckBox2.setSelected(false);
jProgressBarl.setValue(0);
jTextAreal.replaceRange(” ",0,100);

}
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public void jButton2_actionPerformed(ActionEvent actionEvent) {
vec.clear();
dif.clear();
String entra =",
double dec,decl = 0.0;
String hexa,hexal =",
String bin,binl ="
int contador = 1;
String ultimo ="
jProgressBar1.setValue(0);

entra = convertToTen("1",10);
dec = Double.valueOf(entra).doubleValue();
hexa = (convertFromTen(dec,16));
bin = (convertFromTen(dec,2));

Elemento ele = new Elemento(dec,hexa,bin);
ele.setValorXor(ele.getBinario());
vec.add(ele);
System.out.printIn("Tamanho da Matriz:"+tamanhoMatriz);
geraCabecario();
adicionaLimiteHamming();
int i = 2;
boolean continua = true;
while(continua){
if(i>256){
//geraErro();
continua=false;

//System.out.printIn("i"+i+"1");

// para elemento atual

entra = convertToTen(""+i,10);

dec = Double.valueOf(entra).doubleValue();
hexa = (convertFromTen(dec,16));

bin = (convertFromTen(dec,2));

// para elemento atual + 1
entra = convertToTen(""+(i+1),10);
decl = Double.valueOf(entra).doubleValue();
hexal = (convertFromTen(decl,16));
binl = (convertFromTen(decl,2));

Elemento elementol = (Elemento)vec.elementAt(contador-1);
//System.out.println("XXX"+elementol.getBinario()+"XXXX");
Elemento elemento2 = new Elemento(dec,hexa,bin);
elemento?2.setValorXor(calculaXor(elementol.getValorXor(),elemento2.getBinario()));
Elemento elemento3 = new Elemento(decl,hexal,binl);
elemento3.setValorXor(calculaXor(elemento2.getValorXor(),elemento3.getBinario()));

//System.out.println("xorInt:"+elemento2.getxorint());
if(elemento3.getxorInt()!=0){
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//System.out.printIn("Hamming Objeto:"+elemento3.getValorHamming());
//System.out.printIn("Hamming Limite:"+maximoHamming);

if((elemento2.getValorHamming()<=maximoHamming)&& (elemento2.getXTimeCount()<=maxXTin
vec.add(elemento?);
contador+-+:

}else {
dif.add(elemento?2);
}

}else{
dif.add(elemento2);
}

if(contador==(tamanhoMatriz-1)){
continua = false;

i++;

if(i<257){

Elemento ele3 = (Elemento) vec.elementAt(contador - 1);
ultimo = calculaXor(ele3.getValorXor(), "1");

entra = convertToTen(ultimo, 2);

dec = Double.valueOf(entra).doubleValue();

hexa = (convertFromTen(dec, 16));

bin = (convertFromTen(dec, 2));

Elemento ele4 = new Elemento(dec, hexa, bin);
ele4.setValorXor(calculaXor(ele3.getValorXor(), ele4.getBinario()));
vec.add(eled);
progresso(tamanhoMatriz, tamanhoMatriz * 0.1);

if (jCheckBox1.isSelected()) {
verificaMatriz();

1

if (jCheckBox2.isSelected()) {

jTextAreal.append("\nElementos para troca: "+dif.size()+"\n\n");

Elemento ell = new Elemento();

jTextAreal.append('lista:\n");

for(int h=0; h<dif.size();h++){

ell = (Elemento)dif.get(h);

jTextAreal.append(ell.getHexadecimal()+" - "+ell.getBinario()+" - "+ell.getValorHamming()+"
- "+ell.getXTimeCount()+"\n");

}

confereXor();
geraMatriz();
geraCustos();

mostraMatrizXor(tamanhoMatriz, tamanhoMatriz);
mostraMatrizXTime(tamanhoMatriz, tamanhoMatriz);
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}else{
geraErro();

geraRodape();

}

private void geraErro(){

jTextAreal.append("\n\nN&o é possivel encontrar matrizes Cauchy com \n");
jTextAreal.append("\npeso Hamming: "+maximoHamming+ " \n");
jTextAreal.append("\nxtimes: "+maxXTimes+" \n\n");
jTextAreal.append("\nProcessamento terminado.\n\n");

}

private void confereXor(){

int tamVec= vec.size();
Vector vec2 = new Vector();
vec2.add((Elemento)vec.elementAt(0));
String ultimoBinario ="

for(int i =0;i<tamVec;i++){
Elemento ele0 = (Elemento)vec.elementAt(i);
ultimoBinario=ele0.getValorXor();

}

*k

for(int i =0;i<tamVec-1;i++){

Elemento ele0 = (Elemento)vec.elementAt(i);

Elemento elel = (Elemento)vec.elementAt(i+1);
elel.setValorXor(calculaXor(ele0.getBinario(),elel.getBinario()));
vec2.add(elel);

jTextAreal.append("i:"+(i+1)+"");
ultimoBinario=elel.getValorXor();
jTextAreal.append("Xor:"+ultimoBinario+"\n");

}

jTextAreal.append("Conferéncia do XOR do celtimo elemento: "+ultimoBina-
rio+"\n\n");
vec.removeAllElements();
for(int j=0;j<tamVec;j++){
vec.add(vec2.elementAt(j));
}
/
}

private void verificaMatriz(){

int tamanhoVec = vec.size();
int tamanhoDif = dif.size();
jTextAreal.append(”\nVerificando e corrigindo celtimo elemento: "+tamanhoDif+"
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elementos trociveis\n\n");
String ultimo =",
String entra =",
double dec = 0.0;
String hexa ="
String bin =",
inti=0;
Elemento ele = (Elemento)vec.elementAt(tamanhoVec-3);
Elemento ele0 = (Elemento)vec.elementAt(tamanhoVec-2);
Elemento elel = (Elemento)vec.elementAt(tamanhoVec-1);

Elemento ele2 = new Elemento(0.0,"0","0");
if(elel.getDecimallnt() <= ele0.getDecimallnt()){

vec.removeElementAt(tamanhoVec-1);
vec.removeElementAt(tamanhoVec-2);

ele2 = (Elemento)dif.elementAt(i);
ele2.setValorXor(calculaXor(ele.getValorXor(),ele2.getBinario()));
vec.add(ele2);

ultimo = calculaXor(ele2.getValorXor(),"1");
entra = convertToTen(ultimo,2);
dec = Double.valueOf(entra).doubleValue();
hexa = (convertFromTen(dec,16));
bin = (convertFromTen(dec,2));

Elemento ele4 = new Elemento(dec,hexa,bin);
ele4.setValorXor(calculaXor(ele2.getValorXor(),ele4.getBinario()));
vec.add(eled);

3%

Elemento ele5 = (Elemento)vec.elementAt(tamanhoVec-2);
Elemento ele6 = (Elemento)vec.elementAt(tamanhoVec-1);
if(ele6.getDecimallnt() <= ele5.getDecimallnt()){

verificaMatriz();

if(vec.size()<(tamanhoMatriz-2)){
vec.add(ele0);

vec.add(elel);

} else{

mostraPrimeiraLinha();

}

}

private void mostraPrimeiraLinha(){

jTextAreal.append("\nPrimeira Linha Corrigida: {");
for(int i=0;i<tamanhoMatriz-1;i++){



92

Elemento ele = (Elemento)vec.elementAt(i);
jTextAreal.append(ele.getHexadecimal()+",");

Elemento ele = (Elemento)vec.elementAt(tamanhoMatriz-1);
jTextAreal.append(ele.getHexadecimal()+"}\n\n");

private void geraCustos(){
jTextAreal.append("\nCalculo de Custos\n\n");
jTextAreal.append("\nBase Comparagdo (AES):\n\n");

jTextAreal.append("\nUnid. Xtimes Xor\n");
jTextAreal.append("\nLinha 2 1\n");
jTextAreal.append("\nMatriz 8 4\n");
jTextAreal.append("\n4 MTZ 32 16\n");
jTextAreal.append("\n10 IT 320 160\n");
jTextAreal.append("\n12 IT 384 192\n");
jTextAreal.append("\n14 IT 448 224\n\n");

int xtimes = 0;
int xors = 0;
for(int i = 0 ;i<tamanhoMatriz;i++){
xtimes = xtimes + eleMatriz[i][0].getXTimeCount();
xors = xors + eleMatriz[i][0].getXorCount();

}

xtimes = xtimes * tamanhoMatriz;
xors = xors ¥ tamanhoMatriz;

jTextAreal.append("\nEsta! +"+xtimes+" xTimes e "+xors+"xors - Total de
"++(xtimes+xors)+" operacmes\n");

}

private void geraMatriz(){

for(int i =0;i<tamanhoMatriz;i++){
eleMatriz[i][0] =(Elemento)vec.elementAt(i) ;

progresso(tamanhoMatriz,tamanhoMatriz*0.2);

for(int j=1;j<tamanhoMatriz;j=j+2){
eleMatriz[j-1][1] = eleMatriz[j][0];
eleMatriz[j][1] = eleMatriz[j-1][0];

for(int k=3;k<tamanhoMatriz;k=k-+4){

eleMatriz[k-3][2] = eleMatriz[k-1][0];
eleMatriz[k-2][2] = eleMatriz[k-0][0];
eleMatriz[k-3][3] = eleMatriz[k-1][1];
eleMatriz[k-2][3] = eleMatriz[k-0][1];

eleMatriz[k-1][2] = eleMatriz[k-3][0];
eleMatriz[k-0][2] = eleMatriz[k-2][0];
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eleMatriz[k-1][3] = eleMatriz[k-3]|[1];
eleMatriz[k-0][3] = eleMatriz[k-2][1];

progresso(tamanhoMatriz,tamanhoMatriz*0.4);

for(int s = 4;s<=tamanhoMatriz;s=s*2){
for(lnt m = 0;m<tamanhoMatriz;m=m+s){
for(int n = 0;n<tamanhoMatriz;n=n+s){
for(int d=0;d<s;d++){
for(int h=0;h<s;h++){
eleMatriz[m+d+s|[n+s-+h]=eleMatriz[m-+d][n+h];

}
}
}
}

for( m = s;m<tamanhoMatriz;m=m-+(s*2)){
for(int n = 0;n<tamanhoMatriz;n=n+s){
for(int d=0;d<s;d++){
for(int h=0;h<s;h++){
eleMatriz[m+d-s][n+s+h]=eleMatriz[m+d][n+h];

e e e

progresso(tamanhoMatriz,tamanhoMatriz*0.8);

mostraMatriz(tamanhoMatriz,tamanhoMatriz);

private void mostraMatriz(int a, int b){
jTextAreal.append("Matriz Gerada:\n");
for(int y = 0;y<b;y++){
for(int x=0;x<a;x++){
jTextAreal.append(eleMatriz[x][y].getHexadecimal()+"");

}
jTextAreal.append("\n");

jTextAreal.append("\n");
progresso(tamanhoMatriz,tamanhoMatriz*1);

private void mostraMatrizXor(int a, int b){
jTextAreal.append("Matriz Gerada XOR:\n");
for(int y = 0;y<b;y++){
for(int x=0;x<a;x++){
jTextAreal.append(eleMatriz[x][y].getXorCount()+"");

jTextAreal.append("\n");
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jTextAreal.append(”\n");

}

private void mostraMatrizXTime(int a, int b){
jTextAreal.append("Matriz Gerada xTime:\n");

for(int y = O;y<b;y++){

for(int x=0;x<a;x++){
jTextAreal.append(eleMatriz[x][y].getXTimeCount()+"");

jTextAreal.append("\n");

jTextAreal.append("\n");

}

private String calculaXor(String primeiro, String segundo){
String resultado =",
String zero =",
int dif = segundo.length() - primeiro.length();
if(dif > 0){
for(int o=1;0 < dif+1;0++){
zero = "0" + zero;

1

primeiro = zero + primeiro;
} m

zero ="

if(dif < 0){

dif = dif * -1,

for(int j=1;j < dif+-1;j4++){
zero = "0" + zero;

}

segundo = zero + segundo;

//System.out.printin("—->"+primeiro+"<—-");
//System.out.printIn("++-++>"+segundo+"<++-+++");

int comp = primeiro.length();
char bitP,bitS,bitR = '-';
for(int ¢ = 0;c<comp;c++){
//System.out.printn("**"+-primeiro.charAt(c)+"**");
//System.out.println(">>>"+segundo.charAt(c)+"<<<");
bitP = primeiro.charAt(c);
bitS = segundo.charAt(c);
if(bitP = bitS){

bitR = '1";
}else{
bitR = '0";

resultado = resultado + bitR;

}



//System.out.printin("=====>"+resultado+"<====");
return resultado;

public String convertToTen(String s1, int base){
//System.out.println("Received: "+s1+" base: "+base);
String s;
if (s1.indexOf(".") > 0)
s = sl.substring(0,s1.indexOf("."));
else
s = new String(sl);
// Convert higher bases to 10
int [J]a = new int[s.length()];
for (int i=0;i<s.length();i++)
a[s.length()-i-1] = charValueOf(s.charAt(i));

double x = 0;
for (int i=0;i<s.length();i++) {
//System.out.print(" "+ali]);
x+=ali]*Math.pow(base,i);

//System.out.printn("In base 10 is: "+x);
return "'4x;

public int charValueOf(char c){
if (c>="a" && c<="7")
return (int)Integer.parselnt("+(int)(c-97+10));

if (c >= 'A' && ¢ <= 'Z)
return (int)Integer.parselnt("+(int)(c-'A'+10));
if (c>="0"&& c<="9')

return (int)Integer.parselnt(""'+(char)c);

return O;

public char intValueOf(int x){
if (x>=0&& x<=9)
return (char)('0'+x);
if (x >= 10)
return (char)('a’+(x-10));

return O;

public String convertFromTen(double num, int toBase){
Strings =",
int i = findLargest(num,toBase);
while (num > 0.0000000001 || i >= 0) {
if (s.length()>20)
num = 0.0;
if (i ==-1)
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S—{—:”.”;

//System.out.println("G: "+findNumLargest(num,toBase,i));
s+=""+intValueOf(findNumLargest(num,toBase,i));

num -= Math.pow(toBase,i)*findNumLargest(num,toBase,i);

}
if(s.length()==1 && toBase==16){
s:|101'+s;

return s;

public int findLargest(double num, int toBase){
int n=0;
while (Math.pow(toBase,n) <= num)
n+-+;
return n-1;

public int findNumLargest(double num, int toBase,int t){
int n=1;
while (n*Math.pow(toBase,t) <= num)
n++;
return n-1;

private void geraCabecario(){
jTextAreal.append("Gerador de Matriz de Cauchy - GMC - Versgo 1.0\n");
jTextAreal.append("Abrah3o, E. e Nakahara, J. - Unisantos - Brasil\n");
jTextAreal.append(”\n");

}
private void geraRodape(){
jTextAreal.append(” FIM DE C¢LCULO \n");

}

private void adicionaLimiteHamming(){
jTextAreal.append('Limite Peso Hamming: "+maximoHamming +"\n");
jTextAreal.append("Limite xTimes : "+maxXTimes +"\n");

}

private void progresso(double valor, double atual){

int rs= (int)(atual / valor * 100);
jProgressBarl.setValue(rs);

}

public void jButton3_actionPerformed(ActionEvent actionEvent) {
//implementar logica da gravacao de dados

public void jComboBox3_actionPerformed(ActionEvent actionEvent) {
int contador = (jComboBox3.getSelectedIndex());
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//System.out.printin(contador);
switch (contador){

case 0:
tamanhoMatriz = 2;
break;

case 1; _
tamanhoMatriz = 4;
break;

case 2: ]
tamanhoMatriz = 8;
break;

case 3: ]
tamanhoMatriz = 16;
break;

case 4: ]
tamanhoMatriz = 32;

break;
}
}

public void jComboBox1_actionPerformed(ActionEvent actionEvent) {
int contador = (jComboBox1.getSelectedIndex());
maximoHamming = contador+1;

}

public void jComboBox2_actionPerformed(ActionEvent actionEvent) {
int contador = (jComboBox2.getSelectedIndex());
maxXTimes = contador+1; }

}

class Framel_jComboBox2_actionAdapter implements ActionListener {
private Framel adaptee;
Framel_jComboBox2_actionAdapter(Framel adaptee) {
this.adaptee = adaptee;

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jComboBox2_actionPerformed(actionEvent);

}
¥

class Framel_jComboBox1_actionAdapter implements ActionListener {
private Framel adaptee;

Framel_jComboBox1_actionAdapter(Framel adaptee) {
this.adaptee = adaptee;

}

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jComboBox1_actionPerformed(actionEvent);

}
}

class Framel_jComboBox3_actionAdapter implements ActionListener {
private Framel adaptee;
Framel_jComboBox3_actionAdapter(Framel adaptee) {



this.adaptee = adaptese;

}

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jComboBox3_actionPerformed(actionEvent);

}
}

class Framel_jButton3_actionAdapter implements ActionListener {
private Framel adaptee;

Framel_jButton3_actionAdapter(Framel adaptee) {
this.adaptee = adaptese;

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jButton3_actionPerformed(actionEvent);

}
}

class Framel_jButton2_actionAdapter implements ActionListener {
private Framel adaptee;
Framel_jButton2_actionAdapter(Framel adaptee) {
this.adaptee = adaptese;

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jButton2_actionPerformed(actionEvent);

}
}

class Framel_jButtonl_actionAdapter implements ActionListener {
private Framel adaptee;

Framel_jButtonl_actionAdapter(Framel adaptee) {
this.adaptee = adaptee;

}

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jButtonl_actionPerformed(actionEvent);

}
}

class Framel_jMenuFileExit_ActionAdapter implements ActionListener {
Framel adaptee;

Framel_jMenuFileExit_ActionAdapter(Framel adaptee) {
this.adaptee = adaptee;

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jMenuFileExit_actionPerformed(actionEvent);

}
}

class Framel_jMenuHelpAbout_ActionAdapter implements ActionListener {
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Framel adaptee;

Framel_jMenuHelpAbout_ActionAdapter(Framel adaptee) {
this.adaptee = adaptese;

public void actionPerformed(ActionEvent actionEvent) {
adaptee.jMenuHelpAbout_actionPerformed(actionEvent);

}

}
package gmc;
import java.awt.*;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;

import javax.swing.*;
**
<p>Title: GMC</p>
<p>Description: Gerador de Matrizes de Cauchy</p>
<p>Copyright: Copyright (c) 2006</p>
<p>Company: Unisantos</p>

@author Elcio Abrahdo e Jorge Nakaraha Jr.
@version 1.3

public class Framel_AboutBox extends JDialog implements ActionListener {
JPanel panell = new JPanel();

JPanel panel2 = new JPanel();

JPanel insetsPanell = new JPanel();

JPanel insetsPanel2 = new JPanel();

JPanel insetsPanel3 = new JPanel();

JButton buttonl = new JButton();

JLabel imagelLabel = new JLabel();

JLabel labell = new JLabel();

JLabel label2 = new JLabel();

JLabel label3 = new JLabel();

JLabel label4 = new JLabel();

Imagelcon imagel = new Imagelcon();
BorderLayout borderLayoutl = new BorderLayout();
BorderLayout borderLayout2 = new BorderLayout();
FlowLayout flowLayoutl = new FlowLayout();
GridLayout gridLayoutl = new GridLayout();

String product = "GMC";

String version = "1.3";

String copyright = "Copyright (c) 2006";

String comments = "Gerador de Matrizes de Cauchy”;

public Framel_AboutBox(Frame parent) {
super(parent);
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try {
setDefaultCloseOperation(DISPOSE_ON_CLOSE);

jblInit();
} catch (Exception exception) {
exception.printStack Trace();

}
}

public Framel_AboutBox() {
this(null);

Kk
Component initialization.
@throws java.lang.Exception

private void jblnit() throws Exception {

imagel = new Imagelcon(gmc.Framel.class.getResource("about.png”));
imagelabel.setlcon(imagel);

setTitle("About");
panell.setLayout(borderLayoutl);
panel2.setLayout(borderLayout?2);
insetsPanell.setLayout(flowLayout1);
insetsPanel2.setLayout(flowLayout1);
insetsPanel2.setBorder(BorderFactory.createEmptyBorder(10, 10, 10, 10));
gridLayoutl.setRows(4);
gridLayout1.setColumns(1);

labell.set Text(product);

label2.set Text(version);

label3.set Text(copyright);

label4.set Text(comments);
insetsPanel3.setLayout(gridLayoutl);
insetsPanel3.setBorder(BorderFactory.createEmptyBorder(10, 60, 10, 10));
buttonl.setText("OK");
buttonl.addActionListener(this);
insetsPanel2.add(imagelLabel, null);
panel2.add(insetsPanel2, BorderLayout. WEST);
getContentPane().add(panell, null);
insetsPanel3.add(labell, null);
insetsPanel3.add(label2, null);
insetsPanel3.add(label3, null);
insetsPanel3.add(label4, null);
panel2.add(insetsPanel3, BorderLayout. CENTER);
insetsPanell.add(buttonl, null);
panell.add(insetsPanell, BorderLayout.SOUTH);
panell.add(panel2, BorderLayout.NORTH);
setResizable(true);
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/**

Close the dialog on a button event.

@param actionEvent ActionEvent

/

public void actionPerformed(ActionEvent actionEvent) {
if (actionEvent.getSource() == buttonl) {

dispose();

}

}

}
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