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Autorização Integrada entre Portais e Globus
baseada no Modelo RBAC

Vanderlei F. da Costa

Santos

2008



Autorização Integrada entre Portais e Globus

baseada no Modelo RBAC

Vanderlei F. da Costa

Dissertação apresentada à Reitoria de Pós-
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Resumo

Plataformas de grade computacional têm sido adotadas para promo-
ver o compartilhamento, agregação e coordenação de grandes quantidades
de recursos geograficamente distribúıdos e multi-institucionais. Em tais
ambientes, que envolvem grandes quantidades de recursos localizados em
diversos domı́nios administrativos e sujeitos a uma diversidade de poĺıticas
de controle de acesso, o controle de acesso é obrigatório. Como principal
contribuição, o presente trabalho estende o arcabouço (framework) de
portais GridSphere com o objetivo de fornecer ferramentas de controle de
acesso que podem ser utilizadas para o desenvolvimento de aplicações para
grades computacionais. Os mecanismos e ferramentas propostos também
realizam o controle de acesso no ńıvel de invocação de serviço, que pode
ser usado por qualquer aplicação compat́ıvel com OGSA que realize in-
vocações a serviços de grade. Nossa abordagem permite a integração e
consistência entre poĺıticas de autorização aplicadas no lado do portal e
no lado do provedor de serviço.
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Abstract

Grid platforms have been increasingly adopted to promote the sharing,
aggregation, and coordination of large amounts of geographically distribu-
ted and multi-institutional resources. In such environments, which involve
large amounts of resources placed at several administrative domains and
subject to multiple access control policies, access control is mandatory. As
the main contribution, in this dissertation we extend the GridSphere por-
tal framework, aiming to provide tools and mechanisms for access control
which can be used for the development of portal-based grid applications.
The mechanisms and tools proposed also enforce access control at the ser-
vice invocation level, which can be used by virtually any OGSA compliant
application which invokes grid services. Our approach allows for the in-
tegration and consistency between authorization policies applied both at
portal side and to the service provider side.
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CERN Conseil Européen pour la Recherche Nucléaire
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Caṕıtulo 1

Introdução

Grades computacionais (Grid) têm sido amplamente utilizadas em diversas áreas da

ciência e engenharia como ferramenta de trabalho para cientistas, pesquisadores, engenhei-

ros e técnicos que trabalham de forma colaborativa (Foster e Kesselman, 2004). Tendo

como aliados a Internet e computadores de alto desempenho, as grades estão mudando a

maneira de se fazer ciência. Diversos projetos fornecem exemplos que exploram intensa-

mente o uso de grades computacionais em diversas áreas como a medicina, astronomia,

qúımica, engenharia civil, ecologia, geologia, f́ısica, entre outras (Alliance, 2007a).

Grades computacionais são plataformas para execução de aplicações que apresentam

caracteŕısticas diferentes das plataformas existentes. Segundo Baker et al. (2002), as

principais caracteŕısticas de uma grade computacional são:

• As grades agregam recursos geograficamente distribúıdos em domı́nios administra-

tivos distintos, conservando a autonomia administrativa de cada organização parti-

cipante sobre os recursos que ela própria oferece.

• O ambiente de uma grade computacional tipicamente envolve uma variedade de

recursos de natureza heterogênea e de uma ampla variedade de tecnologias.

• Uma grade pode ser composta de alguns poucos recursos até alguns milhões.

• Falhas dentro de um ambiente de grade que pode envolver grandes quantidades

de recursos são bastante freqüentes e por isso gerenciadores de recursos devem se

adaptar de modo a continuar operando e utilizando recursos de forma eficiente.
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Grades computacionais são a combinação de uma infra-estrutura de rede e um ar-

cabouço (framework) de software para disponibilizar recursos ou serviços baseados em

recursos distribúıdos de hardware e software. Grades permitem que comunidades (Orga-

nizações Virtuais) compartilhem recursos distribúıdos geograficamente sem a necessidade

de um controle ou gerenciamento centralizado. Elas normalmente oferecem para os seus

usuários uma série de funcionalidades essenciais como por exemplo: autenticação de usuá-

rios, gerenciamento de transferência de arquivos, submissão de tarefas e monitoramento

de recursos e serviços.

A segurança é uma questão importante em qualquer sistema computacional. A preo-

cupação com segurança é particularmente importante e desafiadora para grades compu-

tacionais que têm recursos e usuários pertencentes a múltiplas instituições e domı́nios ad-

ministrativos. Os componentes básicos de segurança de uma grade computacional devem

implementar e disponibilizar mecanismos de autenticação, autorização, rastreabilidade

(accounting) e uma comunicação segura entre remetente e destinatário. Os mecanismos

de segurança de uma grade contribuem para o não comprometimento dos dados proces-

sados e sua exposição a terceiros e, também, para o uso correto dos recursos e serviços

disponibilizados.

Para que se possa utilizar qualquer recurso em uma grade computacional, o usuário

deve ter sua identidade verificada por meio de um processo de autenticação. Uma vez

confirmada a identidade do usuário pelo processo de autenticação, a grade passa a avaliar

quais são suas permissões antes de conceder acesso aos recursos solicitados. A verificação

de autorização normalmente é feita com base em poĺıticas de acesso aos recursos.

Para atender aos requisitos de segurança de uma grade computacional existem diversos

mecanismos que são agregados ao ambiente: i) Segurança nos canais de comunicação

por meio de criptografia e certificados digitais. ii) Autenticação mútua entre as partes

comunicantes por meio de certificados e assinaturas digitais. iii) Poĺıticas de controle

de acesso aos recursos (autorizações) que está fortemente relacionada ao objetivo deste

trabalho.

Na ferramenta Globus Toolkit (GT), uma das plataformas para computação em grade

amplamente utilizada no mundo, o mecanismo de autenticação já está razoavelmente con-
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solidado com o uso de certificados digitais X.509, um repositório de credenciais conhecido

como MyProxy e pelo uso de um canal de comunicação segura que pode ser estabelecido

por meio do protocolo TLS/HTTPS. Atualmente, diversos projetos são conduzidos em

busca de soluções para autorização. Entretanto, as soluções para autorização em ambi-

ente de grade ainda não estão devidamente consolidadas. Como exemplos de projetos

que têm como objetivo tratar de aspectos relacionados à autorização em grades, pode-

mos citar: AKENTI (Thompson et al., 2003), o PERMIS (Chadwick e Otenko, 2003) e

o VOMS (Alfieri et al., 2003). Todavia, essas soluções de autorização são utilizadas em

condições limitadas ou espećıficas e o assunto ainda é um desafio a pesquisa.

Uma alternativa interessante de acesso a recursos ou serviços de uma grade compu-

tacional por meio de uma interface web são os portais. Portais de grade (Grid Portals)

permitem simplificar o acesso aos serviços de uma grade computacional, fornecendo um

único ponto de acesso por meio de uma interface web padronizada. Portais de grade fun-

cionam como uma ponte para um ambiente no qual o usuário pode fazer uso dos recursos

da grade, tais como: execução de tarefas locais e remotas, recuperação e armazenamento

de dados e acesso a recursos pertencentes a outros domı́nios e ainda trabalhar colabora-

tivamente com outros usuários.

Com a crescente utilização dos portais de grade a questão da segurança ganha am-

plitude devido à natureza distribúıda e multi-institucional. Nesse cenário com recursos

pertinentes a vários domı́nios administrativos é preciso atender às boas práticas para se-

gurança em redes de computadores (NIST, 2002). Deve haver mecanismos de identificação

que garantam uma identidade única e verificável para cada usuário. Uma autoridade apro-

priada e confiável deve emitir a identidade do usuário. O sistema deverá possuir algum

mecanismo de autorização que garanta que somente um usuário identificado possa obter

acesso para somente o que está definido ao seu perfil pelo administrador do sistema. É

necessário, também, um mecanismo para armazenamento das atividades dos usuários no

sistema para fins de auditoria.

Da mesma forma que os portais, as grades computacionais devem implementar seus

próprios mecanismos de segurança in loco. Por exemplo, o simples fato de um atacante

obter privilégios indevidos que permita implantar código no portal e assim submeter tare-
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fas à grade, não deve possibilitar que o mesmo invoque serviços, execute tarefas ou tenha

acesso aos recursos da grade (Vecchio et al., 2006). Entretanto, a duplicidade de meca-

nismos de autenticação, autorização e rastreabilidade proporcionada pelas atuais soluções

de portais de grades aliada à complexidade da arquitetura de muitas dessas aplicações

favorece a ocorrência de erros de configuração a ponto de comprometer a segurança do

sistema.

Há estudos sobre a segurança de portais que apontam para limitações e deficiências

nas atuais soluções de portais de grades como, por exemplo:

• A questão de autorização é tratada de forma separada pelo portal e pela camada

que regula o acesso aos recursos da grade. Por exemplo, portais criam seus próprios

mecanismos de controle de acesso na interface com o usuário e que são distintos

daqueles mecanismos que controlam o acesso in loco (junto ao recurso) gerando

dificuldades e inconsistências. Nesse sentido é preciso criar ferramentas de adminis-

tração integradas, que permitam administrar as permissões para a camada de acesso

aos recursos e o portal conjuntamente.

• As soluções atuais muitas vezes são soluções de compromisso. Por exemplo, ma-

pear todas as identidades do portal para uma única conta no grid pode oferecer

simplicidade, mas não permite o estabelecimento de diferentes ńıveis de acesso para

diferentes usuários. Dessa forma, é dif́ıcil determinar a posteriori “quem” fez “o

quê”, pois vários usuários compartilham a mesma identidade.

• O crescimento de aplicações para portais de grades computacionais exige dos desen-

volvedores conhecimento sobre os detalhes dos mecanismos de segurança de grades

que são dif́ıceis de serem assimilados e integrados à aplicação. Atualmente, há uma

carência de ferramentas que facilitem o desenvolvimento de aplicações para portais

e permitam proteger os recursos tanto no lado do cliente como no lado do provedor

de serviços.

• A má integração nos registros das atividades dos usuários, dificulta o trabalho dos

administradores na correlação de eventos entre o portal e a grade. Por exemplo,

no caso de registros separados, seria dif́ıcil para um administrador atender a uma
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dificuldade operacional de algum usuário, sem envolver um exaustivo esforço de

correlação de registros entre o portal e a grade.

1.1 Objetivos

O objetivo da presente pesquisa é propor um arcabouço de autorização para acesso

a serviços de uma grade computacional por meio de uma solução de portal. A proposta

é utilizar um modelo de autorização baseada em papéis para simplificar as regras de

controle de acesso aos recursos de forma integrada com a solução de portal. Dessa forma,

o gerenciamento de usuários e papéis poderá ser feito com as próprias ferramentas do

portal. O mecanismo de autenticação da grade baseado em certificado X.509 pode ser

integrado ao portal para oferecer um mecanismo de autenticação único. Além disso,

um controle de atividades de usuários integrado facilita o processo de auditoria pelos

administradores.

1.2 Metodologia

Para atingir os objetivos e propor uma solução para o problema foi analisada uma apli-

cação que provê suporte a produção colaborativa de objetos de aprendizagem em larga

escala, por meio de uma grade computacional (Stanzani, 2008). A partir do estudo dessa

aplicação foi levantado um conjunto de requisitos e necessidades com especial foco na au-

torização e controle de acesso. Com base nesse levantamento será elaborada uma proposta

que atenda às necessidades de aplicações com perfil semelhante. Além disso, foi feita uma

revisão da literatura recente sobre autorização em grades computacionais. Com base na

revisão da literatura e nos levantamentos de requisitos será elaborada uma proposta de

uma arquitetura com a implementação de um protótipo para prova de conceito.

1.3 Organização da Dissertação

No Caṕıtulo 2 serão apresentados os fundamentos de segurança de sistemas computaci-

onais. No Caṕıtulo 3 serão apresentados os principais conceitos relacionados ao ambiente
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de grades computacionais, a ferramenta Globus Toolkit, as principais soluções de portais

de grade. No Caṕıtulo 4 será apresentada uma proposta de uma arquitetura para inte-

gração e consistência das poĺıticas de autorização para uma solução de portais de grade.

E finalmente, o Caṕıtulo 5 apresenta as conclusões.
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Caṕıtulo 2

Segurança de Sistemas

Este caṕıtulo apresenta uma revisão bibliográfica sobre os principais fundamentos tec-

nológicos de segurança de sistemas computacionais, que são importantes no entendimento

dos próximos caṕıtulos.

2.1 Criptografia

As técnicas criptográficas permitem que o remetente de uma mensagem codifique os

dados de modo que terceiros não possam compreender a informação, caso tenham conse-

guido, de alguma forma, interceptá-la. Somente o destinatário saberá restaurar a mensa-

gem à sua forma original e compreender seu significado (Kurose e Ross, 2006). Há duas

principais classes de algoritmos criptográficos: simétrica e assimétrica.

Os algoritmos de criptografia simétrica são baseados no uso de uma única chave para

executar a operação de cifrar e decifrar os dados, conforme ilustra a Figura 2.1. Para

assegurar que as mensagens trocadas entre o remetente e o destinatário sejam reconhecidas

somente pelos mesmos, a chave deve ser distribúıda de uma forma segura. Se alguém mais

obtiver acesso a essa chave, que é usada para cifrar os dados, este poderá ser capaz de

decifrar a informação contida na mensagem (Jacob et al., 2005).

As chaves são um componente importante dos algoritmos criptográficos simétricos e

assimétricos. A chave criptográfica tem a utilidade semelhante à chave de uma fechadura

de porta que permite a passagem pela porta por somente àqueles que a possuem. Cada
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fechadura possui uma chave espećıfica para abri-la. A chave deve ter certo tamanho e

uma quantidade de ranhuras que permita o encaixe da chave na posição correta. A chave

de um determinado fabricante de fechadura irá encaixar em qualquer fechadura de um

determinado modelo, mas somente uma será a chave correta que permitirá abri-la. As

chaves criptográficas são similares às chaves de uma fechadura de porta em muitos as-

pectos. Cada algoritmo criptográfico necessita de uma chave de valor e tamanho correto.

Algoritmos simétricos utilizam a mesma chave para operação de cifrar e decifrar as men-

sagens. Pode-se executar o algoritmo com qualquer chave que tenha o tamanho correto,

mas somente a chave que tenha o valor correto irá permitir a decodificação da mensagem

cifrada. Por exemplo, chaves simétricas são chaves de mesmo tamanho e de mesmo valor,

escolhida aleatoriamente. Se um algoritmo simétrico é de 40 bits significa que a chave

para cifrar e decifrar tem o tamanho de 40 bits (Nash et al., 2001).

Figura 2.1: Conceito de criptografia simétrica, adaptado de Sotomayor (2005)
.

Alguns algoritmos mais comuns de criptografia simétricas são:

• Data Encryption Standard (DES): Esse algoritmo foi desenvolvido pela IBM em

meados da década de 70. DES codifica o texto aberto em porções de 64 bits usando

uma chave de tamanho fixo de 56 bits. DES foi muito usado como solução cripto-

gráfica por várias organizações e, principalmente, pela área financeira, mas devido

ao crescimento do poder computacional uma chave de 56 bits tornou-se vulnerável

a ataques de força bruta pela primeira vez em 1977 (Nash et al., 2001).

• 3-DES: Esse é um algoritmo que utiliza a combinação de três operações de DES e

trabalha com chaves de tamanho fixo de 168 bits. Teoricamente mais seguro, mas os

especialistas em análise de algoritmos criptográficos já conseguiram descobrir uma
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vulnerabilidade no algoritmo 3-DES, reduzindo um ataque de força bruta de uma

chave de 3-DES 168 bits para um equivalente de 108 bits (Nash et al., 2001). Outro

problema do 3-DES é a necessidade de um esforço três vezes maior para cifrar uma

mensagem.

• Rons Code 2 (RC2) e Rons Code 4 (RC4): Eles são algoritmos criptográficos de

chave de tamanho variável, geralmente entre 40 a 128 bits. Fazem parte da série de

algoritmos RC desenvolvido por Ron Rivest da RSA (Nash et al., 2001).

• Advanced Encryption Standard (AES): Esse é um algoritmo que processa dados

em blocos de 128 bits e pode trabalhar com chaves de comprimento de 128, 192 e

256 bits. O AES é baseado no algoritmo chamado de Rijndael, desenvolvido por

dois pesquisadores belgas. Rijndael foi o algoritmo vencedor de uma competição

organizada pelo National Institute of Standards and Technology (NIST) para definir

um algoritmo substituto do DES (Burnett et al., 2001).

Por mais de 2000 anos, desde a época de Julio César até o final dos anos 70, a comuni-

cação cifrada exigia que duas partes comunicantes compartilhassem um segredo comum,

uma chave que seria usada para cifrar e decifrar as mensagens. Em 1976, Whitfield Diffie

e Martin Hellman, apresentaram o primeiro conceito de algoritmo de criptografia assimé-

trica ou de chave pública. O algoritmo de Diffie-Hellman é baseado em matemática de

logaŕıtmico discreto, cuja dificuldade de computação é igual ou superior à fatoração do

produto de números primos. Atualmente, o algoritmo de chave pública de maior sucesso

é o RSA, cujo nome se deve aos seus inventores R. Rivest, A. Shamir e L. Adleman. O

RSA foi proposto em 1978 e se tornou um padrão nessa área, a ponto de criptografia de

chave pública e RSA serem freqüentemente usados como sinônimos (Kurose e Ross, 2006).

Os algoritmos assimétricos utilizam duas chaves, sendo uma pública e a outra privada.

A chave usada para cifrar a mensagem é diferente daquela usada para decodificá-la. A

chave privada deve ser protegida do acesso de terceiros, enquanto que a chave pública pode

ser conhecida por todos. Os algoritmos de chave pública atestam que as chaves pública e

privada devem ser geradas de forma que uma mensagem cifrada por uma delas só poderá

ser decifrada com a outra chave que pertence ao mesmo par. Mesmo de posse de uma
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delas, é computacionalmente inviável encontrar seu par. Por exemplo, uma mensagem

cifrada com a chave pública só pode ser decodificada com a chave privada correspondente

a esse mesmo par, conforme ilustra a Figura 2.2.

Figura 2.2: Conceito de criptografia assimétrica, adaptado de Sotomayor (2005)

2.2 Assinatura Digital

Assinatura digital é uma técnica baseada em métodos criptográficos de chave pública.

Essa técnica tem resultado análogo ao processo de assinaturas escritas a mão, onde uma

entidade pode ler a assinatura digital e verificar sua autenticidade. Todavia, essa técnica

é muito segura porque é computacionalmente impraticável para qualquer outra entidade

forjar uma assinatura digital (Adams e Lloyd, 2002). Assinaturas digitais devem ser

pasśıveis de verificação, não admitindo adulteração, ou mesmo, o repúdio do assinante da

mensagem.

2.3 Certificados Digitais

Um certificado digital é um documento digital que garante que uma chave pública

pertence a uma determinada entidade. Ele possui uma série de campos, como por exem-

plo, a identificação do proprietário do certificado e a sua chave pública. A partir de uma

função hash, gerada com o conteúdo do certificado do usuário, a Autoridade Certificadora

(AC) assina digitalmente o certificado, cifrando-o com o hash de sua chave privada. Uma
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Autoridade Certificadora é a entidade responsável pela assinatura e emissão dos certifi-

cados. Assim, a Autoridade Certificadora garante que somente sua chave pública pode

ser usada para ler o certificado e portanto, reconhecê-lo como válido. Para operação de

validação do certificado é necessário somente conhecer a chave pública da Autoridade Cer-

tificadora, que verifica a validade da assinatura da Autoridade Certificadora que consta

no certificado. Se a verificação for positiva, então o certificado está ı́ntegro e a Autoridade

Certificadora reconhece a chave pública do usuário que consta no mesmo. Portanto, a

mensagem assinada pelo usuário, pode ser decifrada com a chave pública que consta no

certificado. A chave pública da Autoridade Certificadora deve ser previamente conhecida

pela aplicação em questão (por exemplo, deve estar armazenada no aplicativo de acesso

à Internet).

Certificados digitais são constrúıdos utilizando formatos padronizados, como por exem-

plo certificado de chave pública X.509 (Housley et al., 2002). Além desse, existem outros

formatos como por exemplo: certificado Pretty Good Privacy (PGP) e certificado de atri-

butos (Infra-estrutura de gerenciamento de privilégio) (Burnett et al., 2001). O formato

mais amplamente utilizado atualmente é o padrão X.509 versão 3 da ITU-T.

O padrão ITU-T X.509 foi inicialmente proposto e publicado em 1988 pela Internatio-

nal Telecommunication Union - Telecomunication (ITU-T), tornando-se conhecido como

o padrão ITU-T X.509 ou ISO/IEC 9594-8. Ele é parte das recomendações do padrão

de Serviço de Diretório X.500 (ITU-T, 2000). Em 1993, devido à revisão do X.500, fo-

ram adicionados mais alguns melhoramentos, o que resultou no lançamento da versão

2. Entretanto, os certificados baseados nas versões 1 e 2 eram muito deficientes em vá-

rios aspectos, principalmente em relação à falta de alguns campos. Então, em junho de

1996, a versão 3 foi publicada. Entretanto, o padrão ISO/IEC/ITU e ANSI X9 é muito

amplo para sua aplicabilidade na Internet. Em razão disso, foi definido um grupo de

trabalho chamado Public Key Infrastructure X.509 (PKIX) do Internet Engineering Task

Force (IETF) para criar um padrão mais adequado de certificados X.509 que atendesse

às necessidades da Internet (Housley et al., 2002). Em 1999, o IETF definiu esse padrão,

RFC2459 baseada na versão ITU versão 3 (Housley et al., 1999). Em abril de 2002, a

RFC2459 foi substitúıda pela RFC3280 (Housley et al., 2002).
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Quando há necessidade de transferir dados cifrados para outra entidade, torna-se ne-

cessário que os dados obedeçam a um padrão de formato com sintaxe e codificação apro-

priadas para que haja interoperabilidade entre as aplicações e usuários. Portanto, existem

regras e uma sintaxe para codificação dentro do padrão X.509, que são expressas utili-

zando uma notação especial conhecida como Abstract Syntax Notation 1 (ASN.1) que foi

originalmente criada pela Open Systems Interconnection (OSI) para a série de protocolos

X.500 (Burnett et al., 2001).

Um certificado de chave pública X.509 é geralmente um arquivo texto que contém um

identificador único baseado na convenção de nomes do padrão X.500 conhecido como DN

(Distinguished Name) e alguns outros campos que contém informações sobre o proprietá-

rio (usuário ou recurso) e sua chave pública. O exemplo a seguir ilustra o identificador do

proprietário de um certificado:

DN:/O=Grid/O=InterGrid/OU=unisantos.edu.br/CN=Aluno.

A Figura 2.3 ilustra melhor todos esses campos nas diferentes versões de certificados

que a seguir estão descritos:

Figura 2.3: Estrutura de um certificado digital, adaptado de Burnett et al. (2001)

1. Versão: campo que diferencia as versões atuais e futuras. Exemplo: V3
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2. Número de série do certificado: é um campo que contém um valor inteiro e único,

gerado pela AC. Exemplo: 59 83 20 9b ce d5 1e d0 9a 5e b6 50 68 49 0c 2f

3. Identificador de algoritmo de assinatura: esse campo contém um identificador do

algoritmo usado para calcular a assinatura junto com outros parâmetros associados.

Exemplo: sha1RSA

4. Nome do emissor: este campo identifica quem emitiu e assinou o certificado, através

de um Distinguished Name ou simplesmente DN (Howes et al., 1995). Exemplo:

DN:/E=premium-server@thawte.com/CN=Thawte Premium/C=ZA

5. Peŕıodo de validade: esse campo tem duas datas que define o ińıcio e o fim do

peŕıodo de validade do certificado. Exemplo: quarta-feira, 7 de março de 2007

18:06:28/sexta-feira, 7 de março de 2008 18:06:28

6. Nome do sujeito: este campo contém o proprietário associado a esse certificado.

Exemplo:

DN:/CN=www2.bancobrasil.com.br/OU=UGS/O=Banco do Brasil S.A./C=BR

7. Chave pública do sujeito: esse campo contém a chave pública do proprietário desse

certificado. Exemplo de uma chave pública de um certificado do site do Banco do

Brasil: c6 37 68 a0 32 e8 0e 4f 50 83 b8 a7 e2 c6 26 c9 5c 3e 26 7b de 23 2c 6a 4a

6c 08 3f a8 37 48 5a b2 1e 9b 71 00 f4 4b 7d 60 02 2e 48 44 74 e5 dc d0 a6 d2 8d 67

6d f6 22 97 38 74 57 ee bc d7 44 1a b3 01 6b da 90 26 4e 1e 98 56 0c 9a f6 5c b8 42

68 42 55 61 96 a0 8e 1c be e6 a5 e9 75 ca 83 c8 f3 06 b1 4c c9 33 9e 45 29 e1 a9 9d

bf 4f a5 11 92 f1 0c 75 bc 11 52 73 8a f0 57 16 4f 3b 45

8. Identificador único do emissor: é um identificador único para certificados na versão

2 e 3. Esse campo raramente é usado na prática (reutilização de nomes) e não é

recomendado pela RFC3280 (Housley et al., 2002).

9. Identificador único do sujeito: é um identificador único para certificados na versão

2 e 3. Esse campo raramente é usado na prática (reutilização de nomes) e não é

recomendado pela RFC3280.
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10. Extensões: estão presentes somente na versão 3. Essas extensões compreendem

informação sobre poĺıtica e chave, atributos adicionais do sujeito e emissor do cer-

tificado e restrições de uso.

11. Assinatura digital da AC: esse campo contém a assinatura da entidade emissora do

certificado (Autoridade Certificadora). Exemplo: 4c 82 48 00 59 98 b8 df c4 0e c5

69 2a 11 83 db bb d0 3c 13.

2.4 Autoridade Certificadora

A vinculação de uma chave pública a uma entidade em particular é feita, tipicamente,

por uma Autoridade Certificadora (AC), cuja tarefa é validar identidades e emitir cer-

tificados digitais (Kurose e Ross, 2006). O registro de uma entidade junto a uma AC

pode ser obtido após algumas etapas. Primeiramente, a entidade fornece uma prova de

identidade para a AC. Após uma identificação positiva, um certificado é gerado e assinado

digitalmente pela AC, o que significa que ela reconhece a identidade dessa entidade. O

certificado contém a chave pública da entidade e informações que identificam quem é o

proprietário do certificado. As principais responsabilidades de uma AC são (Jacob et al.,

2005):

• Obter uma identificação positiva das entidades requisitantes de certificados.

• Publicar, remover e arquivar os certificados.

• Garantir proteção aos certificados e ao servidor onde está instalada a AC.

• Manter nomes únicos para os proprietários dos certificados.

• Fornecer certificados assinados para entidades que precisam ter sua identidade ve-

rificada.

• Manter atividades de registro de acesso.

Antes que uma AC possa assinar certificados digitais de seus clientes, ela deve exe-

cutar o mesmo procedimento para assinar o seu próprio certificado. Nesse ponto está
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sendo considerada uma infra-estrutura com uma única AC que é executada em alguns

passos. Primeiramente, a AC gera seu próprio par de chaves: pública e privada. Depois,

armazena em local seguro sua chave privada e cria seu próprio certificado. Finalmente,

assina seu certificado com sua chave privada. Um dos pontos mais importantes da se-

gurança de uma infra-estrutura de chave pública é proteger a chave da privada da AC

de terceiros. Entretanto, para garantir a segurança de uma AC é necessário atender a

outros itens de segurança, como restrições f́ısicas e remotas, monitoramento e auditagem

do servidor (Jacob et al., 2005).

Em alguns ambientes, uma Autoridade de Registro (AR) também pode fazer parte

dessa infra-estrutura. Uma AR atua como intermediária entre a AC e as entidades (clien-

tes), com o objetivo de diminuir a carga de serviço da AC. A AR é responsável por aprovar

e rejeitar as requisições de certificados e repassar as informações sobre o usuário para a

AC. Ela, também verifica e garante que a informação do cliente esteja correta antes que

o certificado seja emitido. As ARs são especialmente importantes para a escalabilidade

de uma Infra-estrutura de Chave Pública (ICP) que permite interligar diferentes locali-

zações geográficas. Por exemplo, uma AC pode delegar responsabilidades para diferentes

ARs e designar uma área de operação para cada AR que pertence ao seu domı́nio de

atuação (Choudhury et al., 2002).

Existem algumas formas de estabelecer relações de confiança entre ACs. Uma alter-

nativa é um modelo hierárquico e a outra é o ponto a ponto. O modelo ponto a ponto

assume o estabelecimento de uma relação de confiança entre duas ACs que não são con-

sideradas subordinadas uma da outra, normalmente estão em domı́nios administrativos

diferentes. Esse modelo é mais conhecido como certificação cruzada (cross certification),

porém tem a desvantagem de não ser escalável para um número elevado de relações (Nash

et al., 2001).

O modelo hierárquico é uma solução mais adequada ao ambiente corporativo ou em-

presarial. À medida que o número de usuários cresce, torna-se dif́ıcil para a AC fazer a

verificação dos certificados de todos seus clientes. Portanto, uma única AC passa a se tor-

nar o gargalo do processo. Nesse caso, a solução mais adequada é utilizar uma hierarquia

de certificado (certificate hierarchy) na qual uma AC delega sua autoridade para uma
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ou mais autoridades subordinadas (Burnett et al., 2001). Essas autoridades, em cascata,

podem ter suas próprias autoridades subordinadas. Um processo de busca para encontrar

a AC que assinou o certificado navega dentro dessa estrutura de árvore invertida.

2.5 Autenticação

Autenticação é um processo em que uma entidade oferece provas sobre sua própria

identidade à outra entidade. Em um ambiente de rede, quando duas entidades precisam

se comunicar, utilizam um protocolo de autenticação que passa obrigatoriamente pela

troca de mensagens e dados entre elas. O protocolo de autenticação deve estabelecer a

identidade entre as partes de maneira satisfatória para ambas.

A segurança do processo de autenticação é geralmente relacionada com o número de

fatores ou provas de identidade que são apresentadas durante o processo de estabeleci-

mento de identidade. Um processo de autenticação pode ser feito de várias formas, mas

a mais conhecida é a identificação por nome e senha. Ela é considerada um esquema de

um único fator, pois é necessário somente que o usuário mostre o conhecimento da senha.

Já um processo de autenticação de dois fatores requer que o usuário apresente, além do

conhecimento da senha, a posse de algum dispositivo f́ısico. Por exemplo, SecureID, da

RSA Security, é considerado um mecanismo de autenticação de dois fatores, pois utiliza

uma senha e um dispositivo de hardware para o processo de identificação do usuário (Nash

et al., 2001).

2.6 Autorização

Autorização é o processo que verifica quais direitos ou permissões devem ser concedidos

a uma entidade para acessar os recursos do sistema. O objetivo da autorização, também

chamada de controle de acesso, é restringir o acesso aos recursos do sistema somente

àquelas entidades que realmente necessitem dos mesmos. Além disso, o controle de acesso

visa impedir o uso não autorizado de recursos, o acesso não autorizado de entidades, e

limitar as ações de usuários autenticados pelo sistema (Vecchio et al., 2006).
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Tipicamente se utiliza o prinćıpio do privilégio mı́nimo, segundo o qual só deve ser

concedida ao usuário uma autorização mı́nima necessária a executar as ações que lhe

são pertinentes. A maneira mais comum de gerenciar autorizações é através de listas

de controle de acesso (centralizado por usuário) que indica os sujeitos no sistema com

acessos autorizados ao objeto considerado ou listas de competências (centralizada em

recursos) que indica para cada objeto do sistema, quais as permissões de acesso cada

sujeito possui (Vecchio et al., 2006).

Listas funcionam bem quando o conjunto de usuários e recursos são pequenos, mas é

muito custoso gerenciar um conjunto muito grande de elementos. Uma forma de combater

a complexidade é utilizar um controle de acesso baseado em papéis (Vecchio et al., 2006).

Nesse modelo, os usuários são associados a papéis e estes regulam as atividades que eles

executam no sistema. Os modelos de controle de acesso serão discutidos em maiores

detalhes na seção 2.9.

2.7 Integridade

A integridade se refere à garantia de que a mensagem recebida não foi alterada ou

corrompida durante a transmissão da informação. Existe uma classe de algoritmos que

são usadas para prover integridade às mensagens. Eles são conhecidos como resumos de

mensagens (Message Digests). Esses algoritmos utilizam uma função hash que recebe

uma mensagem como entrada e retorna uma mensagem de tamanho fixo, de forma que

seja inviável a conversão para a mensagem original. Vale observar que a quantidade de

colisões (resultados iguais para mensagens diferentes) deve ser muito pequena. Qualquer

alteração na mensagem pode ser detectada porque será gerada um resumo diferente pelo

algoritmo (probabilidade muito alta que isso aconteça). Alguns dos algoritmos de resumos

de mensagens mais conhecidos são: Message-Digest Algorithm 5 (MD-5) e Secure Hash

Algorithm (SHA-1).

O MD-5 é o algoritmo de resumo de mensagem desenvolvido por Ron Rivest e produz

um resumo de mensagem de tamanho de 128 bits. O SHA-1 é outro algoritmo muito

utilizado e adotado como padrão pelo governo americano no uso de aplicações oficiais
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que produz um resumo de mensagem de tamanho de 160 bits. Um resultado com maior

número de bits torna o algoritmo SHA-1 mais seguro (Kurose e Ross, 2006).

2.8 Comunicação Segura

A comunicação segura permite que duas partes que desejem trocar mensagens entre

si, estabeleça um canal de comunicação baseado em três pilares: privacidade, integridade

e autenticação. Alguns autores adicionam o não repúdio como um quarto pilar, mas a

maioria deles considera o não repúdio como parte do processo de autenticação (Sotomayor,

2005). Privacidade é uma caracteŕıstica geralmente obtida através da utilização de algum

algoritmo criptográfico onde somente o emissor e o destinatário são capazes de entender

a mensagem. Integridade é a caracteŕıstica que assegura que a mensagem recebida pelo

destinatário é exatamente aquela mensagem elaborada pelo emissor conforme comentado

na seção 2.7. Autenticação assegura que as partes envolvidas no processo de comunicação

são realmente quem diz ser conforme já explicado na seção 2.5.

A comunicação segura pode ser conseguida em ńıveis de: mensagem ou transporte.

Apesar da proteção das mensagens prover maior segurança ao processo, a proteção em

ńıvel de transporte é, sem dúvida, a mais utilizada, como por exemplo, em śıtios de

comércio eletrônico na Internet. O protocolo mais usado em ńıvel de transporte é o Secure

Socket Layer (SSL). Ele originalmente foi desenvolvido pela Netscape Communications

Corporation em meados dos anos 90. A versão 2 do SSL foi a primeira versão largamente

utilizada na Internet. A versão 3 do SSL ofereceu mais flexibilidade, eficiência e um maior

conjunto de facilidades (Nash et al., 2001). Em 1999, o IETF homologou o TLS (Transport

Layer Security) (Dierks et al., 1999) versão 1 que englobou todas as funcionalidades da

versão 3 do SSL (Housley et al., 1999). O SSL/TLS apresenta as seguintes caracteŕısticas:

• Permite que um usuário confirme a identidade de um servidor web. O navegador

web do cliente habilitado para SSL mantém uma lista de Autoridades Certificadoras

de confiança (Trust List) em conjunto com as chaves públicas de cada uma delas.

Quando um cliente acessa um śıtio web que utiliza o protocolo SSL, ele recebe um

certificado do servidor web que contém a chave pública do proprietário do mesmo em
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um campo espećıfico do certificado. O certificado foi assinado digitalmente por uma

Autoridade Certificadora e que aparece nessa lista de Autoridades Certificadoras

que o cliente confia. Assim, o navegador pode ter a identidade do servidor validada,

antes de qualquer operação do cliente.

• Permite que o servidor confirme a identidade do cliente. Embora a autenticação do

cliente seja suportada pelo protocolo SSL/TLS, sua utilização é opcional.

• Provê confidencialidade e integridade para as mensagens trocadas entre o servidor

web e o cliente (sessão cifrada).

2.9 Modelos de Controle de Acesso

A finalidade do controle de acesso é limitar a ação ou operação que um usuário leǵıtimo

pode executar em um computador. O controle de acesso restringe o que um usuário

diretamente pode fazer em um sistema computacional e define quais os programas podem

ser executados em nome de usuários. Desse modo, o controle de acesso procura impedir

atividades que poderiam levar a uma falha na segurança (Sandhu e Samarati, 1994).

O controle de acesso consiste de quatro elementos: sujeitos, objetos, operações e um

monitor de referência. Os “sujeitos” são, na verdade, usuários e grupos de usuários. Obje-

tos são arquivos e recursos como por exemplo: memória, impressoras, scanner, etc. Ope-

rações ou ações que podem ser feitos aos objetos pelos sujeitos originados de um acesso

web, memória, servidor ou por meio de chamada de métodos (Rizza, 2005). O controle

de acesso é forçado por meio de um monitor de referência que é o mediador de todas as

requisições de acesso dos sujeitos aos objetos de um sistema. O monitor de referência con-

sulta um banco de dados que contém um conjunto de regras que correspondem à poĺıtica

de segurança para determinar se um sujeito tem a autorização necessária para executar a

operação que ele está pretendendo fazer (Sandhu e Samarati, 1994). A Figura 2.4 ilustra

o controle de acesso.

O monitor de referência faz uso de regras de segurança através de controles, estabele-

cendo os limites de operação dos usuários no sistema e protegendo seus dados e recursos

da ação de intrusos. A definição de poĺıticas de segurança é normalmente orientada por
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Figura 2.4: Controle de Acesso

modelos de controle de acesso que fornecem na representação abstrata o funcionamento

seguro do uso no sistema (Lento et al., 2006). Os modelos de controle de acesso mais co-

muns na literatura são (Sandhu e Samarati, 1996): Discretionary Access Control (DAC),

Mandatory Access Control (MAC) e Role-Based Access Control (RBAC).

2.9.1 Modelo DAC

Discretionary Access Control (DAC) é o modelo utilizado em boa parte dos sistemas

atuais (Lento et al., 2006) onde a decisão da aplicação de regras associadas a uma poĺıtica

de segurança é deixada nas mãos do usuário final. É um mecanismo de controle de acesso

que permite a um sujeito conceder permissão para que outros usuários possam acessar os

seus dados. O exemplo mais comum é o sistema de arquivos de um computador onde o

proprietário de um arquivo define se permite ou nega o acesso ao mesmo de acordo com

a sua vontade. Esse mecanismo de controle de acesso é altamente flex́ıvel, pois oferece

o melhor ponto de equiĺıbrio entre segurança e aplicabilidade. Entretanto, essa mesma

caracteŕıstica o torna vulnerável a certos tipos de ataques como programas que executam

ações maliciosas a partir de aplicações dos usuários (cavalos-de-tróia). É um modelo que

não impõe nenhum tipo de controle sobre como a informação é propagada e usada, uma

vez que ela tenha sido acessada por usuários autorizados (Rizza, 2005). A Figura 2.5

ilustra o controle de acesso DAC baseado em uma lista de controle de acesso onde Jane,
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a proprietária do arquivo, permite que John tenha acesso a somente leitura ao arquivo de

salário dos funcionários, mas não permite que Sam tenha acesso ao arquivo.

Figura 2.5: Controle de Acesso DAC, adaptado de Russell e Gangemi (1991)

2.9.2 Modelo MAC

Mandatory Access Control (MAC) é o resultado das pesquisas financiadas pelo Depar-

tamento de Defesa Americano na década de 70. O mecanismo de autorização no modelo

MAC assegura um alto grau de proteção de maneira a impedir qualquer fluxo de infor-

mação não autorizado através da aplicação de regras de segurança em vários ńıveis. As

poĺıticas de segurança nesse modelo governam a classificação base dos sujeitos (por exem-
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plos: usuários e aplicações) e dos objetos (por exemplo: arquivos, diretórios, dispositivos

f́ısicos, sockets, windows) dentro desse sistema. Cada objeto e cada usuário são associados

a um ńıvel de segurança, isto é, o potencial de risco que poderia resultar de um acesso

não autorizado a informação. O ńıvel de segurança associado com um usuário reflete a

confiança no mesmo de não revelar uma informação importante para alguém não autori-

zado. Dentro de um exemplo muito simples, ńıvel de segurança é um conjunto ordenado

de elementos hierárquicos. Dentro da área militar e de algumas áreas governamentais, o

conjunto hierárquico consiste de: Ultra-Secreto (US), Secreto (S), Confidencial (C) e Não

Classificado (NC), onde US > S > C > NC. Dentro dessa estrutura hierárquica, cada

ńıvel de segurança é dominado por ele mesmo e por todos os outros abaixo dele. O acesso

de um usuário a um objeto é concedido somente se alguma relação é satisfeita entre o

ńıvel de segurança desses dois conjuntos (Rizza, 2005). De uma maneira semelhante, uma

Universidade poderia considerar outros ńıveis de segurança como por exemplo: aluno,

professor e funcionário. Entretanto, a simples associação em ńıveis de segurança não ga-

rante um prinćıpio básico da segurança ligado à quantidade de pessoas que tem acesso à

informação. Segundo esse prinćıpio, quanto menos pessoas compartilharem um segredo

mais fácil será garantir que esse segredo não seja revelado. Para resolver esse problema

foi criado o conceito de categorias que permite o acesso às diferentes categorias à me-

dida que as suas incumbências demandem este acesso. Para implementar esses conceitos

ao contexto computacional são definidos rótulos de segurança que agregam a informa-

ção dos ńıveis de segurança (classificação) e categorias (Russell e Gangemi, 1991). Cada

sujeito e objeto dentro de um sistema MAC tem um rótulo de sensibilidade 1associado

com ele. O rótulo de sensibilidade consiste de duas partes: a classificação e as catego-

rias. Por exemplo: no rótulo “SECRETO (VENUS, TANK, ALPHA)”, “SECRETO” é

sua classificação, e “(VENUS, TANK, ALPHA)” é sua categoria. O rótulo de um objeto

define sua classificação (classification) e o rótulo do sujeito é chamado de autorização

ou habilitação (clearance) do sujeito (Lento et al., 2006). A classificação é definida em

um simples ńıvel hierárquico, como demonstrado anteriormente em um ambiente mili-

tar (ULTRA SECRETO > SECRETO > CONFIDENCIAL > NÃO CLASSIFICADA).

1Segundo Lento et al. (2006) a tradução mais apropriada para sensitivity seria sensitividade, porém
sensibilidade descreve melhor em Português, o aspecto semântico por trás dessas classificações. No texto
desta dissertação, será adotada a mesma tradução.
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As categorias são representadas de forma não hierárquica e representam áreas distintas

de informação dentro de seu sistema. As categorias podem ser agrupadas em conjuntos

como por exemplo, considerando o mesmo ambiente militar: SDI, TANK, SUB, VENUS,

STEALTH. Em áreas comerciais, as categorias podem corresponder aos departamentos,

nomes de produtos, anúncios de campanha, etc. A idéia é que mesmo que alguém tenha

a mais alta classificação, a ele não seja confiado ter acesso a todos os ńıveis de informa-

ção (Russell e Gangemi, 1991). Esses esquemas são geralmente usados em ambientes que

exigem altos ńıveis de segurança, onde a autorização e a classificação tornam-se um ponto

muito importante para acesso aos objetos ou recursos (Chakrabarti, 2007). Por exemplo,

para ver a informação da categoria VENUS, o indiv́ıduo deve realmente ter a necessidade

do conhecimento dessa informação. Existem regras para importar e exportar dados em

sistemas baseado em MAC. Eles também, controlam quais dispositivos do sistema podem

copiar ou imprimir a informação. Por exemplo: o usuário pode não ter permissão para

imprimir informação senśıvel em impressoras localizadas em áreas públicas do edif́ıcio da

sua empresa.

A Figura 2.6 ilustra o modelo de controle de acesso MAC. Em um sistema com controle

de acesso MAC, todas as decisões são tomadas pelo sistema. A decisão de permitir ou

negar acesso para um objeto (por exemplo, um arquivo de loǵıstica) envolve a interação

de três elementos:

• O rótulo do sujeito (sua habilitação ou autorização). Por exemplo: “ULTRA SE-

CRETO [VENUS TANK ALPHA]”

• O rótulo do objeto. Por exemplo, o rótulo de sensibilidade do arquivo de loǵıstica é

“SECRETO [VENUS ALPHA]”

• A requisição de acesso. Por exemplo, a tentativa de ler o arquivo.

Quando John tenta ler o arquivo de loǵıstica, seu ńıvel de sensibilidade deve ser igual

ou superior ao ńıvel SECRETO e a sua categoria deve incluir rótulos especificado no

rótulo do arquivo. Nesse caso, John será capaz de ler o arquivo porque sua categoria

inclui somente os rótulos VENUS e ALPHA, o mesmo exigido pelo arquivo.
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Para que John possa alterar o conteúdo do arquivo, seu ńıvel de sensibilidade deve ser

igual ou menor que o ńıvel de sensibilidade do arquivo e sua categoria deve incluir todos

os rótulos que fazem parte do mesmo. Como John tem o rótulo ULTRA SECRETO e

o arquivo tem o rótulo SECRETO, então, ele não pode alterá-lo. Isso evita que usuário

com classificação elevada, ULTRA SECRETO, copie seções do documento e tente gravar

em arquivo com classificação inferior, como por exemplo: NÃO CLASSIFICADO. Porém,

esse modelo de controle de acesso permite elevar o ńıvel de classificação da informação,

por exemplo: de CONFIDENCIAL para SECRETO.

Figura 2.6: Controle de Acesso MAC, adaptado de Russell e Gangemi (1991)

2.9.3 Modelo RBAC

Role-Based Access Control (RBAC) é um modelo emergente que surgiu na década de

90 para prover segurança em sistemas de grande porte. Basicamente as permissões são

associadas a papéis e usuários são mapeados para papéis. O modelo RBAC é independente

de poĺıtica. Diferente do que acontece com os modelos tradicionais de controle de acesso,

o RBAC possibilita uma grande flexibilidade e facilidade do ajuste do controle de acesso à

medida que ocorrem mudanças no ambiente (Lento et al., 2006). Esse modelo necessita da
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identificação prévia dos papéis no sistema. O papel é definido como sendo um conjunto de

atividades e responsabilidades associadas a um determinado cargo ou função. Com RBAC,

os administradores de sistema podem criar papéis, definir permissões para esses papéis e

então associar usuários para os papéis com base nas responsabilidades associadas a um

determinada atividade. Por conseguinte, um usuário que está associado a um papel pode

realizar todos os acessos para os quais o papel está autorizado. Nesse particular, a relação

permissão-papel pode simplificar o mapeamento de usuários para papéis pré-definidos.

Sem RBAC, seria mais dif́ıcil determinar quais permissões foram autorizadas para qual

usuário (Park et al., 2001). RBAC é uma tecnologia mais recente que está tornando-se

muito popular e tem atráıdo a atenção da comunidade devido ao seu potencial de reduzir

a complexidade e o custo da administração da segurança em aplicações em grades redes.

O modelo RBAC possui diversas caracteŕısticas (Sandhu e Samarati, 1994), tais como:

• Gerência de autorizações: a poĺıtica baseada em papéis propicia uma lógica mais

simples na especificação da autorização a qual pode ser dividida em duas partes:

a associação de direitos de acesso aos papéis e associação de papéis a usuários.

Isso reduz o custo de gerenciamento de permissões. Por exemplo, suponha que

a responsabilidade de um usuário mudou devido a uma promoção. Com RBAC,

o atual papel do usuário pode ser facilmente alterado para um novo papel que é

associado às novas responsabilidades. Porém, se toda autorização fosse diretamente

aplicada aos usuários e aos objetos, isso obrigaria a revogação de todos os direitos de

acesso do usuário e uma nova associação deveria ser executada. O resultado dessa

segunda proposta teria um elevado custo de gerenciamento.

• Suporte a hierarquias de papéis: em muitas aplicações existem algum tipo de hie-

rarquia natural de papéis baseada em noções de generalização e especialização. Isso

possibilita que permissões sejam herdadas e compartilhadas através da hierarquia.

Por exemplo, os papéis de engenheiro de hardware e de software são especializações

do papel engenheiro. Um usuário associado ao papel de engenheiro de hardware irá

herdar os privilégios e permissões do papel engenheiro.

• Suporte a privilégio mı́nimo: os papéis permitem que um usuário trabalhe com

o mı́nimo privilégio exigido para uma determinada tarefa. Usuários autorizados
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a exercer papéis mais poderosos só precisam exercê-los quando for absolutamente

necessário. Isso minimiza a possibilidade de danos por causa de erros inadvertidos

ou por um intruso disfarçado de um usuário leǵıtimo.

• Separação de tarefas: separação de tarefas se refere ao prinćıpio que não deve ser

dado a nenhum usuário, privilégio suficiente que possa permitir o uso indevido do

sistema em seu próprio proveito. A separação de tarefas é obtida através de restrições

à autorização e/ou ativação de papéis considerados mutuamente exclusivos (Lento

et al., 2006). Por exemplo, uma pessoa autorizada a fazer o pagamento de salário

não deve ser a mesma que libera o seu pagamento.

A Figura 2.7 ilustra o modelo RBAC, a usuária Jane está associada ao papel de PRO-

FESSOR que permite acesso a qualquer objeto do sistema onde o papel de PROFESSOR

tenha permissão de acessá-lo. Já John está mapeado com o papel de ALUNO que não

tem permissão de acessar o objeto, cujo papel requerido está associado ao papel de PRO-

FESSOR.

Figura 2.7: Controle de Acesso RBAC, adaptado de Russell e Gangemi (1991)
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2.10 Conclusão

Este caṕıtulo apresentou os principais fundamentos tecnológicos relacionados à segu-

rança de sistemas computacionais, que também são utilizados na infra-estrutura de grades

computacionais. Por exemplo, o mecanismo de autenticação baseado em certificados digi-

tais é muito utilizado por grades computacionais. Entre os modelos de controle de acesso

apresentado, o RBAC é o modelo mais interessante para controlar ação ou operação de

usuários que será utilizado na proposta apresentada no caṕıtulo 4.
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Caṕıtulo 3

Grades Computacionais

Este caṕıtulo apresenta alguns conceitos importantes sobre o padrão OGSA que ofe-

rece diretrizes para construção de grades computacionais, uma visão geral da ferramenta

Globus Toolkit versão 4 (GT4) e os principais conceitos de portais de grade. Os compo-

nentes de segurança da ferramenta GT4 e dos portais de grade são temas importantes no

entendimento da arquitetura proposta no próximo caṕıtulo.

Apesar dos primeiros sistemas de computação em grade (Grid Systems) terem sido

desenvolvidos em meados dos anos 90, existem estudos que datam dos anos 60 que já

antecipavam o que seria um sistema de computação em grade, como o artigo de Licklider

e Taylor (1968).

Dois projetos representativos da vanguarda desse tipo de tecnologia foram o FAFNER

(NPAC, 1995) e o I-WAY (DeFanti et al., 1996). Esses projetos diferem em vários aspec-

tos, mas ambos venceram um número semelhante de obstáculos, incluindo comunicação,

gerenciamento de recurso e manipulação remota de dados para conseguir trabalhar de

forma eficiente e efetiva (Roure et al., 2003).

Em 1995, o FAFNER foi utilizado para fatoração de grandes números através de uma

interface web. A fatoração de grandes números ainda é um desafio para a segurança

digital e exige grande poder computacional. Por essa razão, algoritmos que permitem a

fatoração em paralelo foram desenvolvidos de forma que o problema de fatoração pudesse

ser distribúıdo aos vários contribuintes do projeto FAFNER. Assim, foi posśıvel prover

uma pequena parte do esforço de computacional para a fatoração completa do número
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proposto (Roure et al., 2003). I-WAY foi outro projeto concebido no começo de 1995 com

o objetivo de interligar supercomputadores (recursos) distribúıdos no território dos EUA

e aplicar o poder computacional criado para executar aplicações distribúıdas de realidade

virtual. Segundo a classificação de Roure et al. (2003), esses projetos fazem parte da

primeira geração de grid que envolvia soluções proprietárias para compartilhar recursos

de alto desempenho com a finalidade de atender a aplicações espećıficas.

A partir de então, surgiram outros projetos que se preocuparam com adoção de pa-

drões e criação de um middleware (uma infra-estrutura entre as aplicações e o sistema

operacional) para atender às necessidades da computação em grade. Por exemplo, en-

tre projetos da segunda geração destacam-se: UNICORE (1997), Condor (1988), Legion

(1997) e o Globus (1996).

O Globus Toolkit (GT) é desenvolvido e mantido pelo consórcio Globus Alliance, o

qual oferece uma infra-estrutura de software que capacita a execução de aplicações que

lidam com recursos computacionais heterogêneos e distribúıdos. O GT é um conjunto

básico de componentes que implementam os serviços básicos como segurança, localização

de serviços, gerenciamento de recursos e comunicação para construção de uma grade

computacional (Roure et al., 2003). Da versão 1 do GT, de 1998 para a versão 2 de 2002,

os protocolos e serviços envolvidos foram alterados, mas ainda faltava um padrão para

construção de grades computacionais. A ferramenta Globus Toolkit versão 3 (GT3) foi a

primeira versão a adotar o padrão Open Grid Services Architecture (OGSA) coordenado

pelo Open Grid Forum (OGF) 1, com o objetivo de fornecer um padrão aberto que seja

uma referência para o desenvolvimento de aplicações para grades computacionais.

Vários aspectos relacionados com o desenvolvimento de grades computacionais são

mantidos por entidades, tais como OGF, Organization for the Advancement of Structured

Information Standards (OASIS) entre outras. Atualmente, essas organizações concentram

e coordenam seus esforços de desenvolvimentos de padrões tecnológicos com a colaboração

da indústria e da área acadêmica.

1Recentemente, o Global Grid Forum (GGF) se fundiu com o Enterprise Grid Alliance (EGA) e passou
a ser chamado de Open Grid Forum (OGF).
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3.1 Open Grid Services Architecture

As primeiras plataformas de computação em grade foram constrúıdas sem a adoção de

padrões que não existiam em meados dos anos 90. Nos últimos anos, com a mobilização

de esforços conjuntos entre a comunidade cient́ıfica e a indústria, sob a coordenação do

GGF, observa-se uma forte tendência de uma Arquitetura Orientada a Serviços (AOS)

na construção de padrões abertos para grades computacionais que resultou na criação

da arquitetura OGSA. Essa arquitetura oferece um arcabouço para implementação dos

recursos necessários para uma grade computacional (Jacob et al., 2005).

A finalidade da arquitetura OGSA é fornecer um padrão aberto que sirva de referência

para o desenvolvimento de aplicações para grades computacionais. A arquitetura OGSA

padroniza praticamente todos os serviços e funcionalidades que podem ser encontradas

em grades computacionais, como por exemplo, submissão de tarefas, serviço de informa-

ção, serviços de transferência de dados, autenticação, autorização, etc. Ela se baseia em

um conjunto de protocolos e padrões de serviço web, desenvolvido e mantido por várias

organizações internacionais como a World Wide Web Consortium (W3C), Organization

for Advancement of Structured Information Standards (OASIS), Distributed Management

Task Force (DMTF) e Web Services Interoperability Organization (WS-I) (Senger et al.,

2006).

O desenvolvimento de aplicações em grades computacionais em conformidade com a

arquitetura OGSA foi inicialmente feita através do padrão Open Grid Services Interface

(OGSI). A ferramenta Globus Toolkit na sua versão 3 (GT3) é a implementação de re-

ferência na aplicação desse padrão (Jacob et al., 2005). Entretanto, essa implementação

utilizou algumas extensões de serviços web denominada OGSI, que geraria dificuldades

em uma futura integração dos serviços web com as aplicações para grades computacionais

devido à cont́ınua evolução dos serviços web. A principal divergência do padrão OGSI

é alteração de algumas convenções populares adotadas pela comunidade de serviços web.

O padrão Web Services-Resource Framework (WSRF) surgiu posteriormente, com uma

proposta de solução para o problema que aproximou a comunidade de desenvolvimento de

serviços de grade (grid services) com a comunidade de serviços web (Jacob et al., 2005).
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Um dos pontos centrais da arquitetura OGSA é o serviço de grade, que é um serviço

web adaptado às condições e ao ambiente de grades computacionais. Serviços de grade

apresentam certas especificidades que tiveram de ser tratadas de forma diferenciada dos

serviços web em geral. A principal diferença é que os serviços web não possuem um estado

associado (stateless), ou seja, não mantém quaisquer informações entre duas ou mais

invocações. Ao contrário disso, a maioria dos serviços grid precisa manter algum estado

ao longo de uma seqüência de invocações. Para atender a essa e outras especificidades

foi criado o padrão WSRF, sucessor do OGSI, e implementado na ferramenta Globus

Toolkit versão 4 (GT4). O elemento básico de construção do WSRF é o chamado WS-

Resource. WS-Resource é o modelo de construção usado para representar recursos com

estado usando a arquitetura de um arcabouço de serviços web. De acordo com o padrão

WSRF: i)Um recurso tem seu estado descrito como um documento XML. ii) Um recurso

tem um ciclo de vida definido. iii) Um recurso é acesśıvel (e conhecido) por um ou mais

serviços web. Em outras palavras, WS-Resource é a combinação de um serviço web e um

recurso com estado (WS-Resource = Serviço Web + Recurso com estado). Ele

pode ser manipulado por meio de operações de requisição e alteração de suas propriedades.

O WSRF é uma série de especificações que define o padrão ou a maneira de requisitar o

valor da(s) propriedade(s) ou especificar a alteração de um WS-Resource.

O WSRF define convenções para a troca de mensagens usada para interagir com o es-

tado por meio de um arquivo descrito com a linguagem chamada de Web Services Descrip-

tion Language (WSDL). A linguagem WSDL contém definições sobre troca de mensagens

entre dois lados da conversação de um serviço web. O padrão WSRF possui quatro espe-

cificações que define como representar, acessar, gerenciar e agrupar WS-Resources (Jacob

et al., 2005):

• WS-ResourceProperties: Define como os WS-Resources são descritos pelos docu-

mentos XML e como os recursos podem ser consultados ou modificados.

• WS-ResourceLifetime: Define os mecanismos de controle do ciclo de vida dos WS-

Resources.

• WS-ServiceGroup: Descreve como a coleção de serviços web ou WS-Resources po-

dem ser representados e gerenciados.
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• WS-Faults: Define um padrão para registro de uma falha na troca de mensagens.

A vantagem dessa convenção é construir serviços mais fáceis de usar e gerenciar. WSRF

está em conformidade com o padrão WS-Interoperability (WS-I) Basic Profile, que per-

mite interagir com qualquer serviço que suporte o padrão WSRF (Akram, 2005). Imple-

mentações de WSRF são disponibilizadas por ferramentas como GT4 (Alliance, 2007b) e

WSRF.NET (Humphrey e Wasson, 2005). A Figura 3.1 ilustra o diagrama em camadas

para desenvolvimento de uma solução aberta de grades computacionais.

Figura 3.1: Diagrama em camadas GT4, OGSA, WSRF e serviços web, adaptado de So-
tomayor e Childers (2006)

3.2 Globus Toolkit 4

O Globus Toolkit 4 (GT4) é uma ferramenta composta por um conjunto de serviços,

bibliotecas de programação e ferramentas de desenvolvimento que provê suporte para a

implementação e execução de aplicações para grades computacionais (Foster, 2006). O

GT4 é composto por um conjunto de ferramentas que permite a construção de sistemas de

grade de forma modular. O termo toolkit é devido ao fato de ele permitir a configuração

e personalização de grades especializadas e aplicações. Além disso, é um “pacote” de

ferramentas que se complementam, em vez de um middleware monoĺıtico. É comum dizer

que Globus é a implementação de referência da arquitetura OGSA conforme ilustra a

Figura 3.2. GT4 é atual versão do Globus.
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Figura 3.2: Relacionamento entre GT4, OGSA, WSRF e serviços web, adaptado de Al-
liance (2007b)

O GT4 engloba um conjunto de componentes de software aberto que podem ser clas-

sificados em cinco grupos, conforme ilustra a Figura 3.3.

O primeiro grupo provê suporte a um conjunto de requisitos relacionados a segurança

em grades computacionais, incluindo a verificação das identidades de usuários e de re-

cursos, a proteção a troca de mensagens, controle de permissões de acesso a recursos e

serviços e a implementação de poĺıticas de acesso. O grupo da infra-estrutura de segu-

rança do GT4 é conhecido como Grid Security Infrastructure (GSI), é composto pelos

seguintes componentes:

• Credential Management : É o componente que disponibiliza a ferramenta SimpleCA

e MyProxy. SimpleCA é uma versão simplificada de uma autoridade certificadora

baseada na funcionalidade da ferramenta de código aberto OpenSSL CA (Cox et

al., 2007). MyProxy é um repositório on-line de credenciais usado pela comunidade
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Figura 3.3: Arquitetura do GT4 (Jacob et al., 2005)

de usuários da grade para gerenciamento de suas credenciais baseada em uma infra-

estrutura de chaves públicas.

• Authentication and Authorization: Esse componente fornece diversos mecanismos

de autenticação de identidades e controle de acesso aos recursos e aos serviços dis-

ponibilizados na grade.

• Delegation: Permite delegar as credenciais para outras entidades (contêiner ou ser-

viço), para agir em seu nome com as mesmas permissões de acesso. O componente

também fornece suporte à renovação de credenciais.

• Community Authorization Service (CAS): Permite que uma organização virtual

(OV) expresse suas poĺıticas de controle de acesso aos recursos, distribúıdos ao

longo de vários locais (śıtios, domı́nios).

O segundo grupo trata do acesso e do gerenciamento de dados na grade. Esse grupo

disponibiliza uma série de mecanismos de acesso a dados para atender a essas funcionali-

dades, tais como:

• Replica Location Service (RLS): Esse componente provê um serviço de registro e

acesso à informação sobre a localização de réplicas de arquivos e bases de dados
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na grade. Sua implementação possibilita um controle escalável e eficiente sobre

um conjunto muito grande de réplicas, como ficou comprovado por exemplo, atra-

vés do experimento cient́ıfico, Laser Interferometer Gravitational Wave Observatory

(LIGO) que extensivamente replica dados e armazena mais de 40 milhões de arquivos

distribúıdos em 10 localidades diferentes (Chervenak et al., 2005).

• GridFTP : Similar a qualquer serviço File Transfer Protocol (FTP). Esse serviço

disponibiliza mecanismos de transferência confiável, segura e de alto desempenho

(tanto transferências entre memória para memória quanto para movimentações de

dados entre disco para disco) (Foster, 2006). GridFTP utiliza o mecanismo básico

de segurança do Globus para autenticar os clientes. O serviço GridFTP é utilizado

por outros serviços do Globus como RFT e DRS comentados a seguir. O protocolo

GridFTP inclue outras caracteŕısticas como: transferências paralelas, transmissão

parcial de dados ou mediar a transferência entre dois servidores de dados. Ele tam-

bém, pode intermediar uma operação entre um cliente e um servidor convencional

de FTP. Durante experimentos cient́ıficos chegou a alcançar 27 Gbit/s sobre redes

de longa distância (Foster, 2006).

• Reliable File Transfer (RFT): Esse serviço implementa a gerência confiável de múl-

tiplas transferências de arquivos que utilizam o GridFTP. Por exemplo, existe ex-

perimento para orquestração de transferência de um milhão de arquivos entre dois

repositórios da área de astronomia (Senger et al., 2006).

• Data Replication Service (DRS): Esse componente implementa os serviços de RLS

e GridFTP para prover o gerenciamento de replica arquivos registrados no RLS,

utilizando o serviço RFT (Senger et al., 2006).

• OGSA-Data Access and Integration (OGSA-DAI): É um conjunto de ferramentas

que fornece suporte ao acesso a bases de dados relacionais e XML (Foster, 2006).

O terceiro grupo disponibiliza os seguintes componentes para gerenciar alocação de

recursos e da execução de tarefas na grade:

• Grid Resources Allocation Manager (GRAM): É o serviço que provê uma interface

web que permite iniciar, monitorar e gerenciar a execução arbitrária em computado-
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res remotos. Essa interface permite que os clientes especifiquem o tipo e quantidade

de recursos necessários para execução de uma tarefa, a transferência de arquivos

de entrada e arquivos executáveis aos locais de execução, parâmetros, credenciais

necessárias e as necessidades de persistência de dados das tarefas (Foster, 2006).

• Community Scheduler Framework (CSF): Esse componente provê uma simples in-

terface para diferentes escalonadores de tarefas (resource schedulers) como Porta-

ble Batch System (PBS), Condor, Load Sharing Facility (LSF) e Sun Grid Engine

(SGE) (Sotomayor e Childers, 2006).

• Workspace Management Service (WMS): Provê a alocação dinâmica de espaços de

trabalho em máquinas remotas para a execução de tarefas (Senger et al., 2006).

• Grid TeleControlProtocol (GTCP): É o serviço utilizado para gerenciamento de

instrumentação remota de dispositivos especiais, como microscópios e dispositivos

de experimentação sobre terremotos utilizados pelo projeto NEES (Foster, 2006).

O quarto grupo é o serviço de informação, comumente chamado de Monitoring and

Discovery System (MDS), inclui um conjunto de componentes para monitoramento e

descoberta de recursos na grade. Os serviços de descoberta permitem identificar recursos

e serviços em um ambiente com alto grau de heterogeneidade que é o ambiente presente em

grades computacionais. Os serviços de monitoramento simplifica a tarefa de acompanhar

o estado atual ou diagnosticar problemas ocorridos com seus serviços ou recursos (Senger

et al., 2006). Os seguintes componentes fazem parte desse grupo:

• Index : Esse serviço permite coletar informação sobre outros recursos ou serviços

de grade que são disponibilizadas como propriedades, e então são publicadas para

que sejam consultadas pelos clientes. Ele coleta informações de diferentes fontes de

dados através do padrão WS-ResourceProperties e do serviço WS-BaseNotification.

Qualquer serviço pode publicar a informação de acordo com a especificação WSRF

que pode ser indexada através desse serviço (Chakrabarti, 2007).

• Trigger : Esse é o serviço que permite comparar as informações coletadas com

um conjunto de condições, que uma vez alcançadas, permite disparar ações pré-
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estabelecidas. Por exemplo, um administrador pode necessitar receber um e-mail,

caso um nó falhe ou quando o servidor alcance seu limite.

• WebMDS : Oferece uma interface web capaz de exibir informações coletadas pelos

outros serviços. Ela pode ser usada como uma interface mais amigável para o serviço

Index (Chakrabarti, 2007).

O quinto e último grupo, inclui uma série de componentes comuns para execução

(contêineres), desenvolvimento e implantação de novos serviços em linguagem Java, C

ou Python. Para cada uma dessas linguagens existe um contêiner (repositório onde os

serviços podem ser acessados) que provê todo o ambiente de execução para os serviços

web. Muitos dos componentes do GT4 são baseados em serviços web. Para que esses

componentes sejam executados precisam estar dentro de um contêiner de serviços web e,

desta forma, vão poder atender às requisições de diferentes clientes. O GT4 se baseia

fortemente na linguagem Java, sendo atualmente poucos recursos que ainda se mantém

na linguagem C.

3.2.1 Certificados Proxy

A infra-estrutura de segurança do GT4 é baseada em criptografia de chave pública,

certificados X.509, e o estabelecimento de um canal seguro através do protocolo de co-

municação Secure Socket Layer (SSL). Essas tecnologias são utilizadas na segurança da

grade, não somente por serem tecnologias bem conhecidas e já padronizadas pela comuni-

dade, mas também por permitirem o estabelecimento de uma relação de confiança baseada

em certificados X.509. Isso permite que uma entidade possa confiar em outra entidade

de diferente domı́nio administrativo (Autoridade Certificadora de outra organização) sem

precisar obrigar o resto da sua organização a confiar nela também. Em outras palavras,

não requer a reciprocidade pela Autoridade Certificadora confiada. A flexibilidade foi

um fator decisivo para escolha entre esse modelo de confiança e outros mecanismos de

autenticação para uso em grades (Welch et al., 2004). Por exemplo, um mecanismo de

autenticação baseado no protocolo Kerberos exige que seja estabelecida uma relação de

confiança com todos os diferentes domı́nios, de forma que as organizações possam permitir
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a autenticação entre domı́nios, o que pode tornar o processo de gerenciamento bastante

pesado.

Entretanto, existem casos não atendidos por esse modelo de confiança quando utilizado

somente certificados X.509 padrão. Por exemplo, o modelo baseado em proxies permite

que uma entidade (serviço, recurso ou usuário) passe seu privilégio para outra, por um

breve peŕıodo de tempo e sem que a senha tenha que ser digitada novamente, a cada vez

que um recurso ou serviço precise ser acessado (Welch et al., 2004). A solução baseada no

uso de certificados proxy acrescenta duas caracteŕısticas adicionais ao certificado X.509

padrão: autenticação única e delegação.

Certificados proxy usam o mesmo formato dos certificados digitais descritos na se-

ção 2.3, o que permite associar uma chave pública para um sujeito da mesma forma

usada por certificados X.509 de chave pública. Em razão de utilizar o mesmo formato

que os certificados X.509 de chave pública, permite ser utilizada por protocolos e bibliote-

cas como se fosse um certificado X.509 padrão, reduzindo o custo de desenvolvimento de

aplicações. Essa técnica permite que uma entidade possuidora de um certificado padrão

X.509 delegue privilégios para outra entidade a qual pode não possuir nenhuma credencial

X.509 no momento da delegação. A delegação pode ser executada dinamicamente, sem a

assistência de terceiros, e pode ser limitada por um conjunto arbitrário de privilégios da

entidade delegada. Uma vez obtido o certificado proxy, ele é usado pelo seu proprietário

para autenticar e estabelecer conexão segura com outros domı́nios da mesma forma que os

certificados X.509 normais. Certificados proxy foram utilizados desde as primeiras versões

do GSI, e conseqüentemente, passaram por um processo de refinamento até a padroniza-

ção feita pelo grupo PKIX do IETF. A Figura 3.4 resume as diferenças entre o certificado

X.509 padrão e o proxy.

O campo Emissor do certificado X.509 proxy é identificado pela chave pública do

certificado ou por outro certificado proxy. Essa opção permite que o certificado seja criado

dinamicamente pelo proprietário do certificado, sem a intervenção da AC (Autoridade

Certificadora), ou seja, sem passar pelo custoso processo de geração de certificado X.509

feito pela mesma. O campo Sujeito do certificado X.509 proxy permite a definição do

proprietário dentro do escopo de nomes do emissor do certificado. A restrição de escopo
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Figura 3.4: Comparação entre certificados X.509 e proxy

deve ser feita para que os certificados sejam únicos. A chave pública do certificado proxy é

distinta da chave pública do emissor e pode ter diferentes propriedades, como por exemplo,

as chaves podem ter tamanhos diferentes.

3.2.2 Autenticação Única

O certificado proxy permite a autenticação única (conhecida como Single Sign On

- SSO) pois dispensa a digitação freqüente de senha para provar a identidade de uma

entidade que pode ser um serviço, recurso ou usuário. Em outras palavras, permite

reduzir o número de vezes em que o usuário precisa acessar sua chave privada.

O processo de autenticação do Globus Toolkit é ilustrado na Figura 3.5. Inicialmente,

um novo par de chave (composto de uma chave pública e uma privada) é criado e usado

para gerar uma requisição padrão para obter um certificado X.509. No próximo passo,

o usuário utiliza sua chave privada para criar e assinar o certificado proxy. O certificado

proxy associa uma nova chave pública com um novo nome e delega alguns ou todos os

privilégios do usuário para esse novo nome. Os certificados proxy têm um tempo de vida ou

exposição muito menor quando comparado com certificados X.509 padrão. Ao contrário

dos certificados X.509 padrão que são protegidos com senha, os certificados proxy são

protegidos somente pelas permissões de arquivos do sistema operacional.

3.2.3 Delegação

A delegação permite que uma entidade se conecte a qualquer recurso em nome de

outra entidade. A delegação no GT4 pode ser feita sobre um canal de comunicação

seguro, conforme ilustra a Figura 3.6. Inicialmente, os dois elementos envolvidos na
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Figura 3.5: Processo de autenticação única, adaptado de Welch et al. (2004)

delegação negociam um canal de comunicação seguro através de um processo chamado

de autenticação mútua onde ambos verificam a identidade um do outro. O delegador

(servidor A) faz uso do seu certificado proxy existente e o delegado (servidor B) utiliza

seu certificado de chave pública não ilustrado na Figura 3.6. Então, no passo seguinte,

o delegado (aquele que recebe a delegação) cria um par de chaves e uma requisição de

certificado. O delegado, então, envia a requisição do certificado ao delegador através

de um canal seguro semelhante ao processo usado para requisitar certificados de uma

Autoridade Certificadora. Ao receber a requisição do certificado, o delegador assina com

sua chave privada e cria um novo certificado proxy. O delegador envia o certificado sobre

o canal seguro de rede. Ao receber o certificado, o delegado armazena em um local seguro,

junto com a chave privada criada no ińıcio do processo.

Figura 3.6: Delegação de um certificado proxy sobre um canal seguro, adaptado
de Welch et al. (2004)
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Certificados proxy podem também ser criados com a finalidade de delegar privilégios

para uma outra entidade com a qual foi estabelecido um canal de comunicação, sem a

necessidade de troca de nenhuma chave privada entre eles. Esse processo de delegação

exige o transporte com proteção de integridade das mensagens para impedir adulterações

no conteúdo das mensagens. Entretanto, não exige que as mensagens sejam criptografadas,

pois nenhuma informação confidencial é trocada (Welch et al., 2004).

3.2.4 MyProxy

Myproxy é um sistema cliente-servidor no qual os clientes podem armazenar credenciais

sob o controle de poĺıticas de acesso em um repositório on-line para posteriormente poder

recuperá-las, conforme mostrado na Figura 3.7. MyProxy utiliza certificados proxy (Tu-

ecke et al., 2004) para delegar e recuperar credenciais de um repositório sem exportar

a chave privada. Normalmente, o usuário armazena uma credencial chamada de longa

duração (certificado X.509 padrão) com validade de semanas ou anos dentro do repo-

sitório e recupera uma credencial de curta duração (certificado proxy) com validade de

um dia ou menos para acesso a grade. Isso permite que a credencial de longa duração

permaneça protegida pelo servidor MyProxy. Ele é um produto de software open-source

que foi desenvolvido para atender às necessidades de gerenciamento de credenciais para

computação em grade utilizando o middleware Globus Toolkit. Ele é utilizado pela comu-

nidade de grades computacionais desde a sua primeira versão lançada em 2000 (Novotny

et al., 2001), tornando-se um importante componente de grandes projetos grid, tais como:

NEESgrid, EU DataGrid e NASA Information Power Grid (IPG). Tanto o componente

cliente quanto o servidor foram desenvolvidos em linguagem C usando a biblioteca GSS-

API (Linn, 1997) fornecida pelo Globus Toolkit, a qual utiliza a biblioteca OpenSSL para

implementar o protocolo TLS e tratar os certificados X.509. O componente cliente pode

ser também desenvolvido em Java utilizando a ferramenta CoG Kit (Laszewski et al.,

2001).

O Myproxy permite recuperar, armazenar, obter e remover uma credencial proxy atra-

vés do protocolo MyProxy que pode ser descrito como segue: (i) o cliente estabelece uma

conexão TCP para o servidor MyProxy e inicializa os requisitos necessários do protocolo
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Figura 3.7: Visão geral do MyProxy, adaptado de Basney et al. (2005)

TLS. O servidor deve ser autenticado (reconhecido) do ponto de vista do cliente que uti-

liza um nome qualificado, Fully-Qualified Host Name (FQHN). O cliente também poderia

ser autenticado em relação ao servidor através do protocolo TLS, mas para permitir que

clientes sem credenciais X.509, obtenham credenciais do servidor MyProxy, não é exigida

autenticação do lado cliente. (ii) O cliente e o servidor criam um canal de comunicação

seguro entre eles. Uma vez estabelecido um canal seguro, o cliente envia um indicador que

não está delegando a credencial nesse momento, como parte do protocolo GSS-API (Linn,

1997) do Globus Toolkit. (iii) Então, a comunicação prossegue com as trocas de mensagens

que fazem parte do protocolo MyProxy.

Segundo Basney, Humphrey e Welch (Basney et al., 2005) destacam quatro aplicações

do MyProxy envolvendo computação em grade, a saber:

• Mobilidade: É a facilidade dos usuários obterem suas credenciais quando necessárias

independente da sua localização dentro da rede. Ou seja, o usuário não precisa

iniciar sua sessão na grade sempre do mesmo computador, nem ser obrigado a copiar

sua credencial X.509 para cada uma das diferentes localidades onde ele precise de

acesso. Os usuários do projeto TeraGrid são um exemplo de mobilidade, armazenam

suas credenciais em um servidor MyProxy, protegidos por uma senha e utilizam

clientes MyProxy para obter as credenciais nas diferentes localidades nas quais estão

distribúıdos os recursos dentro dos Estados Unidos.

• Renovação: É o mecanismo de renovação da validade das credenciais de curta du-

ração para atender à execução de tarefas de longa duração. Normalmente, é dif́ıcil

prever quanto tempo uma tarefa levará para ser conclúıda em uma grade e dele-

gar credenciais de longa duração para tarefas de longa duração é um risco para

segurança. O EU DataGrid desenvolveu uma solução para esse problema utilizando

MyProxy. Os usuários obtém delegação de credenciais de curta duração para suas

42



tarefas através do servidor MyProxy. Um serviço chamado de WMS (Workload Ma-

nagement System) monitora as tarefas e renova as credenciais dos usuários quando

necessário junto ao MyProxy.

• Delegação: É o mecanismo de adicionar delegação para protocolos existentes que

não suportam esse recurso. Um dos principais exemplos é o portal para grade que

provê uma interface web compat́ıvel com o padrão dos navegadores web. Mas, para

interagir com os recursos da grade em nome de um usuário, o portal para grade

precisa acessar a credencial do usuário. Entretanto, o padrão dos navegadores web

não suporta delegação. O problema é resolvido armazenando as credenciais dos

usuários em um servidor MyProxy e permitindo que a aplicação do portal interaja

com o mesmo. Vale destacar que as mais importantes soluções para integrar o portal

e a grade computacional tem alguma interface com o MyProxy, isso inclui projetos

como GridSphere (Novotny et al., 2006) e OGCE (Pierce et al., 2005).

• Registro: É o mecanismo de integrar MyProxy e uma AC de forma a diminuir o

gerenciamento dos usuários. Quando um novo usuário é criado em um domı́nio

administrativo, um serviço de contas pode requisitar um certificado em nome do

usuário para uma Autoridade Certificadora e armazenar as credenciais diretamente

no repositório configurando uma senha inicial para ele. O usuário ao ser notificado

pode utilizá-la para ter acesso a sua nova conta na grade, recuperando-a de um

servidor MyProxy. A versão mais recente do MyProxy inclui scripts que facilitam a

integração com a ferramenta SimpleCA, inclúıda no pacote do Globus Toolkit.

3.2.5 Soluções para a Autorização

Um dos prinćıpios mais importantes do modelo de segurança do Globus é que somente

os usuários autorizados estejam aptos a utilizar os recursos. O mecanismo mais primitivo

de autorização oferecido pelo GT4 é feito através do arquivo grid-mapfile. Esse arquivo

é criado localmente pelo administrador para cada computador do grid e especifica quais

computadores ou usuários estão autorizados a ter acesso aos recursos desse computador.

O uso do arquivo grid-mapfile é mantido por questão de compatibilidade com a versão 2
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do GT, e associa um determinado usuário do sistema operacional a um identificador X.509

que aparece no seu certificado. O mecanismo de autorização por meio de grid-mapfile não

tem a escalabilidade e flexibilidade necessárias para atender grandes sistemas distribúıdos.

Um exemplo de uma entrada no arquivo grid-mapfile é listado abaixo:

"/O=Grid/OU=BR/OU=Unisantos/OU=br.biz/CN=Vanderlei Costa" vfcosta

Cada linha do grid-mapfile é a representação do mapeamento da informação contida no

certificado X.509 e para um usuário local do sistema operacional.

Outro mecanismo de autorização desenvolvido como parte do GT é o Community

Authorization Services (CAS) (Pearlman et al., 2002) que é responsável pelo gerencia-

mento de poĺıticas de acesso distribúıdas dentro de comunidades virtuais. Uma comuni-

dade pode conter várias outras comunidades onde cada um dos participantes pode con-

sumir ou oferecer recursos. Expressar poĺıticas em termos de relações de confiança entre

produtores e consumidores de recursos gera problemas de escalabilidade, flexibilidade, ex-

pressividade e falta de uma hierarquia de poĺıticas (Pearlman et al., 2002). Para resolver

esses problema, o GT introduz o servidor CAS que é responsável pelo gerenciamento das

poĺıticas que governam os acessos aos recursos de comunidades. O serviço CAS pode

ser visto como um serviço autorizado pela comunidade para permitir acesso dos usuá-

rios aos recursos. O CAS implicitamente assume que usuários e recursos da comunidade

concordam em ter o CAS como serviço de autorização.

A Figura 3.8 representa um usuário, membro de uma comunidade, solicitando ao

servidor CAS uma requisição de uma lista de competências (capability). Essa lista de

competências permite que ele execute um conjunto de ações espećıficas. Se a requisição

está de acordo com a poĺıtica definida pela comunidade, o servidor CAS irá delegar à lista

de competência apropriada para o usuário. De posse dessa autorização, o usuário pode

usar essa lista de acordo com os direitos permitidos, ou delegá-lo a terceiros. Para poder

acessar o recurso, o usuário deve apresentar a lista de competência obtida com o servidor

CAS ao provedor de recurso que verifica se a lista apresentada pelo usuário e as poĺıticas

locais definidas para o recurso, permitem o acesso ao mesmo. Caso positivo, é permitido

o acesso ao recurso.
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Figura 3.8: Funcionamento do CAS, adaptado de Chakrabarti (2007)

O CAS está sendo desenvolvido para atender às necessidades de segurança das comu-

nidades virtuais e possui algumas limitações. O CAS não suporta acesso anônimo, e não

utiliza certificado de atributo, mas exige um novo certificado proxy com extensões para

conter atributos. Essa restrição limita a utilização a serviços compat́ıveis com o CAS.

A versão corrente do CAS não oferece o recurso de autorização para serviços web, sendo

suportado apenas pelo serviço GridFTP do GT4.

O GT4 introduziu um poderoso e flex́ıvel arcabouço de autorização que permite a

implementação de um mecanismo de autorização mais sofisticado, conforme ilustra a Fi-

gura 3.9. O arcabouço de autorização possui uma série de interceptadores de mensagens

de invocação de serviços para processar cada mensagem gerada antes de alcançar a apli-

cação. Dois tipos de interceptadores são de interesse da perspectiva de autorização: o

Policy Decision Point (PDP), que é um componente que toma a decisão de autorização, e

o Policy Information Point (PIP), que representa o componente que coleta a informação

de atributos necessários para a tomada de decisão. Nessa arquitetura, o GT4 é represen-

tado como um Policy Enforcement Point (PEP), sendo o responsável pela aplicação da

decisão tomada pelo PDP e pelo repasse da informação coletada pelo PIP para o PDP.

O GT4 também faz uso da linguagem Security Assertion Markup Language (SAML)

para permitir uma chamada a um serviço externo de decisão de autorização (PIP ou

PDP). Esse mecanismo permite integração com soluções de PIP ou PDP desenvolvidas

por terceiros, como por exemplo o projeto GridShibPermis (D.W.Chadwick et al., 2006).

O padrão SAML (OASIS, 2005) consiste de um conjunto de especificações e esquemas

XML que definem uma forma padrão para criar, trocar e interpretar asserções (conjunto

de afirmações) de segurança entre entidades de uma aplicação distribúıda.
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Figura 3.9: Arquitetura de autorização do GT4, adaptado de D.W.Chadwick et al.
(2006)

Atualmente, existem alguns projetos representativos que utilizam atributos baseados

no arcabouço de autorização do GT4, como por exemplo: o PERMIS (Chadwick e Otenko,

2003), VOMS (Alfieri et al., 2003) e AKENTI (Thompson et al., 2003).

Vale destacar que várias questões de autorização no Globus Toolkit ainda estão no

campo da pesquisa. O Globus implementa um mecanismo de autenticação baseado em

certificados padrão X.509, bastante consolidado, que garante a autenticidade dos usuários

através da emissão de certificados digitais. Entretanto, somente a autenticidade de uma

entidade não é suficiente para garantir a segurança de usuários, recursos e serviços. A

elaboração de mecanismos de autorização que sejam suficientemente escaláveis e flex́ıveis

para atender a um número flutuante de recursos, usuários e poĺıticas que são criados ou

alterados dinamicamente, ainda constitui um desafio para a pesquisa, atualmente.

Os principais projetos ligados ao desenvolvimento de soluções para autorização são

descritos a seguir:

• VOMS (Alfieri et al., 2003): Foi desenvolvido pelo EDG (European Data Grid),

como parte dos projetos DataGrid e DataTag para atender às necessidades de segu-

rança de uma organização virtual. O VOMS utiliza certificado proxy padrão, e inclui

informações de usuário, servidor e peŕıodo de validade, em uma extensão (campo

extra) do certificado proxy de forma que ainda possa ser utilizado por outros serviços

de grade. Um atributo no VOMS é composto de três diferentes elementos: grupo,

papel e lista de competência. VOMS permite um mecanismo baseado em papéis onde

um usuário pode ter múltiplos papéis em múltiplas organizações virtuais (Chakra-
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barti, 2007). Um usuário VOMS pode ser membro de qualquer grupo que faz parte

de sua hierarquia. Uma lista de competências é usada para descrever caracteŕısti-

cas especiais do usuário (Alfieri et al., 2005). A Figura 3.10 ilustra o mecanismo

de autorização VOMS. Um usuário e o servidor VOMS se autenticam mutuamente

através dos seus certificados utilizando a API padrão do Globus Toolkit. O usuário

faz uma requisição assinada para o servidor VOMS, que verifica a identidade do

usuário e a sintaxe do pedido. O servidor VOMS retorna para o usuário a infor-

mação requerida e assinada, cuja estrutura contém uma lista de grupos, papéis e

uma lista de contingências (capabilities) chamada de pseudo-certificado. O usuário

verifica a validade da informação recebida. Opcionalmente, um usuário pode repetir

este processo para outros servidores VOMS. Então, o usuário cria o certificado proxy

que contém toda a informação recebida do servidor VOMS. A partir desse ponto, o

usuário pode executar uma chamada a um provedor de recurso, que será processado

pelo serviço gatekeeper do Globus Toolkit que verifica a validade do certificado proxy

e utilizando o módulo Local Credential Authorization Service (LCAS), a informação

de autorização é extráıda do certificado. A informação de autorização combinada

com as poĺıticas locais produz uma decisão de autorização. LCAS é o componente

responsável pela tomada decisão de autorização no VOMS (Alfieri et al., 2005).

Figura 3.10: Sistema de autorização VOMS, adaptado de Alfieri et al. (2005)
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• PERMIS (Chadwick e Otenko, 2003): Privilege and Role Management Infrastruc-

ture Standards Validation (PERMIS) é infra-estrutura de autorização financiado

pela Comissão Européia, envolvendo membros de Barcelona (Espanha), Bologna

(Italia) e Salford (Reino Unido). Três diferentes problemas comerciais de cada uma

dessas cidades motivaram o desenvolvimento do PERMIS. Bologna queria permitir

que seus arquitetos pudessem recuperar e atualizar mapas locais com a intenção de

planejar a ocupação urbana da cidade, futuramente. Em Barcelona, o problema

era permitir que as locadoras de carros pudessem ter acesso on-line ao banco de

dados de controle de estacionamento da cidade. Dessa forma, as locadoras pode-

riam verificar os carros com cartões vencidos, identificar o motorista, normalmente

estrangeiro, e transferir a multa em caso de violação. Em Salford, o problema era

manter uma aplicação de licitação eletrônica, onde somente usuários autorizados po-

deriam submeter propostas. O ponto comum nesses três problemas é a necessidade

de um mecanismo de autorização que é proposta do PERMIS (Chadwick e Otenko,

2003). Para atender às necessidades dessas diferentes aplicações a infra-estrutura

de gerenciamento do PERMIS está baseada no gerenciamento de privilégios (IGP).

Dentro do IGP, o direito de acesso é baseado em atributos de privilégios definidos

em extensões do certificado X.509 padrão. Cada atributo dentro de um certificado

de atributos descreve um ou mais permissões do usuário. Quando um usuário soli-

cita acesso a um recurso, os atributos contidos no seu certificado serão lidos, e será

verificado se a ação do usuário é permitida ou não.

A Figura 3.11 ilustra o cenário de funcionamento do PERMIS. Um usuário solicita

acesso a certo serviço ou recurso para um gateway que o direciona ao PERMIS. O

PERMIS não faz nenhuma consideração sobre a autenticação empregada, deixando

a definição para o domı́nio responsável pelo recurso.

PERMIS é um mecanismo de autorização baseado em certificados de atributos e

controle de acesso RBAC. O PERMIS permite acesso aos recursos baseado em uma

poĺıtica de controle de acesso ao recurso. Seus dois principais componentes são:

Access Control Enforcement Function (AEF) e Access Control Decision Function

(ADF). A comunicação entre a AEF e a ADF é feita através da PERMIS IGP API.
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Figura 3.11: Infra-estrutura de autorização PERMIS, adaptado de Chadwick e Otenko
(2003)

ADF acessa um servidor LDAP para obter as poĺıticas que devem ser fornecidas ao

AEF para tomar a decisão sobre o acesso. Os certificados são armazenados em um

servidor LDAP que os disponibiliza publicamente (Chakrabarti, 2007).

• AKENTI (Thompson et al., 2003): É um exemplo de uma infra-estrutura de autori-

zação no ńıvel de recurso, desenvolvida no Lawrence Berkeley National Laboratory

(LBNL). O AKENTI consiste de recursos distribúıdos acessados por usuários que

podem estar geograficamente distribúıdos e em diferentes domı́nios administrativos.

O modelo de autorização do AKENTI consiste de recursos que são acessados por

usuários através de um mediador (Policy Enforcement Point - PEP). Esses usuá-

rios conectam ao mediador de recursos apresentando seus certificados X.509 como

mecanismo de autenticação. A comunicação segura dos clientes com o PEP uti-

liza o protocolo SSL. As restrições de acesso aos recursos são expressas como um

conjunto de certificados assinados, geralmente armazenados na mesma máquina do

PEP (Thompson et al., 2003). Esses certificados expressam os atributos que um

usuário deve possuir para obter os direitos de acesso aos recursos. No momento

de acesso a um recurso, o usuário faz uma solicitação ao mediador (PEP) apresen-
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tando suas credenciais. O mediador solicita ao servidor AKENTI quais os acessos

permitidos para o usuário. Então, o servidor AKENTI pesquisa todos os certi-

ficados relevantes ao usuário, verifica se cada um dos certificados é assinado por

uma entidade confiável, avalia os certificados e retorna a decisão do acesso ao PEP.

Então, o PEP aplica a decisão tomada pelo servidor AKENTI, conforme ilustra a

Figura 3.12. As poĺıticas são expressas em XML e armazenadas em três tipos de

certificados assinados (Chakrabarti, 2007). i) Certificados de poĺıticas (Policy Certi-

ficates) que espećıfica a localização da autoridade do recurso que geralmente contém

a URL para a localização do certificado de atributos ii) Certificados de condição de

uso (Use Condition Certificates) que contém as restrições que controlam o acesso

ao recurso. iii) Certificado de atributos (Attribute Certificates) que especifica os

atributos utilizados nos certificados de condição de uso.

Figura 3.12: Modelo de autorização do AKENTI, adaptado de Thompson et al. (2003)

3.3 Segurança no GT4

A parte do GT4 destinada a tratar das questões de segurança dos serviços é conhecida

como Grid Security Infrastructure (GSI). O GSI pode ser decomposto em quatro funções

distintas (Welch, 2005): proteção das mensagens, autenticação, delegação e autorização.

Diferentes padrões são usados para prover essas quatro funcionalidades:
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• Protocolo TLS (Dierks et al., 1999) é adotado para prover segurança e confidenci-

alidade no ńıvel de transporte. Já os padrões WS-Security (OASIS, 2006) e WS-

SecureConversation (OASIS, 2007a) atuam no ńıvel de mensagem, utilizados em

mecanismos de proteção de mensagem em combinação com SOAP (Mitra e Lafon,

2007).

• Certificados X.509 são utilizados como mecanismo para autenticação. Além disso, a

autenticação pode ser feita com base no uso de identificador de usuário (username)

e senha como forma alternativa.

• Certificados Proxy X.509 e o padrão WS-Trust (OASIS, 2007b) são usados para

delegação de credenciais.

• Asserções (conjunto de afirmações) da linguagem Security Assertions Markup Lan-

guage (SAML) (OASIS, 2005) são utilizadas para autorização.

Conforme mostra a Figura 3.13, as quatro funções apresentadas podem ser implemen-

tadas por meio de diferentes perfis. O primeiro perfil trata da segurança em ńıvel de

mensagem, com o uso de certificados X.509, em conformidade com o padrão WS-Security.

Entretanto, esse modo de operação oferece um baixo desempenho. O segundo perfil utiliza

um identificador do usuário (username) e senha como forma de autenticação. A operação

é normalmente menos segura, mas pode ser utilizada por dispositivos móveis como Perso-

nal Digital Assistants (PDAs) e está em conformidade com o padrão de interoperabilidade

estabelecido pelo WS-I Base Security Profile. O último perfil é implementado utilizando o

protocolo Transport Layer Security (TLS). O GT4 usa o protocolo SSL/TLS sobre HTTP

para garantir a segurança da comunicação entre o cliente e o servidor e credenciais X.509

são usadas para autenticação. Esse perfil é o garante melhor desempenho, sendo o padrão

de configuração da segurança do GT4.

Os componentes do GT4 que oferecem serviços dentro do padrão de serviços web usam

o Simple Object Access Protocol (SOAP) (Mitra e Lafon, 2007) como protocolo de troca

de informações estruturadas para comunicação. O GT4 oferece dois mecanismos para

proteção das mensagens SOAP que são transferidas entre seus diferentes componentes:

segurança em ńıvel de transporte e em ńıvel de mensagens.
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Figura 3.13: Diferentes funções do GSI, adaptado de Welch (2005)

Com relação à segurança em ńıvel de transporte (Transport-Level Security), o GSI

exige que as mensagens SOAP sejam transmitidas sobre uma conexão de rede protegida

pelo protocolo TLS, que oferece privacidade e integridade na comunicação. Ela é o meca-

nismo de proteção das mensagens padrão do GT4 e é a alternativa que oferece o melhor

desempenho. Ela é normalmente usada em conjunto com credenciais X.509 para permitir

autenticação, mas pode ser usada sem credenciais para prover proteção das mensagens

(integridade) sem autenticação, conhecido como transporte anônimo. Nesse caso, a au-

tenticação pode ser passada para a camada de aplicação através de um controle baseado

em identificador de usuário e senha encapsulado em mensagem SOAP ou mantendo a

comunicação verdadeiramente, sem nenhum tipo de autenticação.

Opcionalmente, com relação à segurança em ńıvel de mensagem (Message-Level Secu-

rity), o GSI utiliza padrões baseados em serviços web, tais como: WS-Security (OASIS,

2006) e o WS-SecureConversation (OASIS, 2007a). WS-Security é um arcabouço que per-

mite a criptografia e assinatura de mensagens sobre SOAP. WS-SecureConversation tem

finalidade de gerenciar a criação de contexto de segurança e a criação de chaves que podem

ser usadas nesse contexto. Esse contexto pode então ser usado para proteger mensagens

subseqüentes sem que o processo de autenticação seja repetido a cada momento, reduzindo

o custo de processamento. Entretanto, WS-SecureConversation é oferecido pelo GSI, so-

mente quando utilizado com credenciais X.509 ao contrário do padrão WS-Security que

permite tanto credenciais X.509 como autenticação baseada em um identificador de usuá-

rio (username) e senha. A combinação WS-Security com WS-SecureConversation pode
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ser usada para prover mecanismos adicionais de proteção que podem ser combinados entre

si, como: integridade, encriptação e não repudiação.

O GT4 suporta também outros métodos de autenticação e autorização não baseados

em serviços web. Eles consistem de um conjunto de Application Programming Interfaces

(APIs) e ferramentas para autenticação, autorização e gerenciamento de certificados. A

API de autenticação utiliza tecnologias de ICP (Infra-estrutura de Chaves Pública) tais

como certificados X.509 e TLS. Ela fornece mecanismos de delegação baseados em certifi-

cados Proxy X.509. O suporte para autorização vem de uma pequena coleção de APIs. A

primeira delas suporta o controle de acesso baseado em credenciais do cliente, tais como

encadeamentos de credenciais X.509. A segunda oferece um modelo baseado em Access

Control List (ACL) que é uma lista de controle de acesso que mapeia entidades remotas

autorizadas para nomes de usuários locais. Além dessas, há várias outras APIs de mais

baixo ńıvel e ferramentas para gerenciar, descobrir, e consultar certificados.

3.4 Portais de Grade

Portais e portlets são tecnologias emergentes que ganham popularidade na comunidade

de desenvolvedores, pois facilitam a criação de software para usuários finais de maneira

mais ágil, fácil e padronizada. O portal é uma aplicação web que normalmente permite

fácil personalização, oferece suporte para autenticação única, agregação de conteúdo de

diferentes fontes (portlets) e trata de todas as questões relativas à camada de apresenta-

ção de um sistema de informação (Abdelnur e Hepper, 2003). A agregação é a ação de

integrar conteúdo de diferentes fontes dentro de uma página web. Um portal pode exibir

um sofisticado recurso de personalização para prover configuração de conteúdo para seus

usuários. Páginas de portal podem conter diferentes conjuntos de portlets que disponibili-

zam conteúdo adaptados para diferentes usuários (Abdelnur e Hepper, 2003). Os portlets

são componentes web baseados na tecnologia Java gerenciados por um contêiner de por-

tlets que processam requisições e geram um conteúdo dinâmico. Os portlets são usados

por portais como componentes de interface para usuário, podendo ser conectados e des-

conectados no portal (Abdelnur e Hepper, 2003). Os portlets são compat́ıveis com um

padrão conhecido como Java Specification Request 168 (JSR-168), cujo foco é garantir a
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interoperabilidade entre portlets e o contêiner de portlets. Os portlets desenvolvidos em

conformidade com esse padrão podem ser instalados em qualquer contêiner de portlets

compat́ıvel com a especificação JSR-168 (Abdelnur e Hepper, 2003) sem modificação do

seu código fonte.

Um contêiner executa portlets e provê suporte aos requisitos necessários ao ambiente

de execução. Um contêiner de portlets acondiciona portlets e gerencia o seu ciclo de vida.

Ele também provê a persistência do armazenamento das preferências do portlet, e recebe

requisições do portal para executar operações nos portlets. O contêiner de portlets não é

responsável pela agregação do conteúdo produzido pelos portlets, pois isso é uma tarefa

do portal. O portal e o contêiner de portlets podem ser constrúıdos em conjunto como um

simples componente de uma aplicação ou como dois componentes separados (Abdelnur e

Hepper, 2003), conforme ilustra a Figura 3.14.

Figura 3.14: Construção de páginas do Portal, adaptado de Klaene (2004)

As grades computacionais podem ter muitos serviços que podem ser disponibilizados

aos seus usuários por uma interface gráfica e um portlet. Essa combinação é chamada de

portlet de grade (grid portlet) e capacita os portlets a interagirem com os serviços dispo-

ńıveis em uma grade computacional. Por exemplo, um portlet de autenticação pode ser

criado para validar a identidade dos usuários de um portal. Outro, pode ser desenvolvido

para permitir que os usuários tenham acesso aos arquivos remotos de algum repositório

da grade. Outro portlet pode permitir submissão de tarefas ao ambiente grid onde vários

usuários podem compartilhar uma interface comum no portal para acessar os recursos

grid (Cai et al., 2006).

A Figura 3.15 ilustra a combinação de um arcabouço de portal, contêiner de portlets e

portlets de grade que juntos compôem um portal de grade. Os portlets de grade interagem
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com os demais componentes da própria plataforma de grade computacional (como o GT4,

por exemplo) ou com componentes da aplicação que executam na grade (Cai et al., 2006).

Figura 3.15: Arquitetura de um portlet baseado em portal de grade, adaptado de Cai
et al. (2006)

Portlets de grade acessam recursos da grade computacional através do GT ou através

de outras plataformas grid invocando seus componentes ou serviços. Os serviços de grade

são introduzidos entre os serviços de mais baixo ńıvel oferecido pelo GT e a camada de

apresentação que é oferecida pelo portal de grade. Diferentes composições de portlets de

grade oferecem aos usuários finais diferentes funcionalidades.

Os portais de grade oferecem vários benef́ıcios. i) Oferecem um único ponto de acesso

para os recursos da grade, tipicamente por meio de uma interface web. ii) Reduzem a

exposição natural de recursos que as grades computacionais normalmente não o fazem.

iii) Oferecem um mecanismo único de autenticação. iv) Permitem personalização da

interface web. v) Permitem um acesso transparente do cliente aos recursos da grade.

É importante que a tecnologia grid seja avaliada considerando as necessidades de

segurança, e que as melhores práticas sejam estabelecidas para executar projetos baseados

em portais de grade. Mais adiante, no decorrer dessa seção, serão explicadas com mais

detalhes as ferramentas Clarens, GridSphere e OGCE, que dão suporte à implementação

de portais de grade.
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3.4.1 A Ferramenta GridSphere

O GridSphere é um projeto open-source desenvolvido como parte do projeto GridLab,

financiado pela Comissão Européia em 2002, e tem como principal finalidade a criação

de um arcabouço para o desenvolvimento de portais para grades computacionais baseado

no conceito de portlets. A partir da versão 2.0, ele passou a ser compat́ıvel, também com

o produto WebSphere da IBM (versão 4.2). Isso garante que portlets desenvolvidos e

executados no produto da IBM possam facilmente ser portados para o GridSphere. Já a

compatibilidade com o padrão JSR-168 garante a compatibilidade com outros produtos

desenvolvidos por vários ĺıderes de mercado, que também adotaram essa especificação, tais

como IBM, Sun, Oracle entre outras. GridSphere é um projeto que conquistou espaço na

comunidade grid. Dentre os projetos que adotaram a ferramenta GridSphere se pode citar

o programa de e-Science do Reino Unido, o D-Grid (Deutsche Grid-Initiative) alemão e o

K*Grid (Korean National Grid Program) coreano.

Pelo fato do GridSphere possuir somente um núcleo básico de funcionalidades para

desenvolvimento de portais web, foi preciso desenvolver o suporte adequado para acesso

aos serviços de grade por meio de uma aplicação web chamada de Grid Portlets. A

primeira versão dessa aplicação foi lançada em junho de 2005 e oferece um conjunto de

portlets para gerenciamento de recursos e credenciais, submissão de tarefas e transferência

de arquivos entre repositórios grid.

A aplicação Grid Portlets tem uma arquitetura em camadas conforme mostra a Fi-

gura 3.16. A camada de apresentação é responsável por oferecer recursos que facilitem

a construção de interface com os usuários do portal. Ela oferece uma coleção de portlets

bem integrados que podem ser utilizados pelo próprio portal GridSphere ou em outros

portais. Esses portlets são constrúıdos com a tecnologia Java Server Pages (JSP) base-

ada em componentes de interface reutilizáveis, chamados de componentes de ação (action

components). A t́ıtulo de exemplo, essa camada implementa o portlet Job Submission que

utiliza o componente File List para listar e pesquisar os arquivos que serão submetidos

à execução no grid. Esse mesmo componente pode ser reutilizado por outros componen-

tes do próprio Grid Portlets ou para o desenvolvimento de aplicações de terceiros, o que

facilita o desenvolvimento de aplicações.
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A camada da lógica de negócio é responsável por uma coleção de serviços que permite

a execução de tarefas no grid. Esses portlets definem uma API para interagir com os

recursos do grid. Finalmente, o ńıvel mais baixo dessa camada completa essa arquitetura

permitindo a ligação com uma particular infra-estrutura ou tecnologia grid. A t́ıtulo

de exemplo, o serviço File Browser oferece métodos para listar arquivos em repositório

remotos do grid.

Figura 3.16: Grid Portlets tem uma arquitetura em camadas, adaptado de Novotny et
al. (2006)

O núcleo básico do GridSphere oferece as principais funcionalidades de um portal como

o gerenciamento de usuários, segurança (autenticação e autorização), personalização das

configurações, facilidade e agilidade no desenvolvimento de aplicações. O GridSphere

possui um modelo de alto ńıvel para construção de portlets mais complexos, utilizando

componentes reutilizáveis Java de sua biblioteca. Oferece suporte à persistência de dados

através de um arcabouço para o mapeamento de objeto para o modelo relacional que

facilita o acesso a vários tipos de bancos de dados, por exemplo, MySql, Oracle, Post-

gres, HSQL, etc. Ele também possui uma biblioteca de testes integrada, o JunitCactus

que automatiza a avaliação dos serviços disponibilizados pelos portlets. Cada aplicação

desenvolvida para o GridSphere gerencia sua própria base de dados, o que permite uma

total independência da base do portal.

No quesito segurança, o GridSphere oferece um mecanismo de controle de acesso base-

ado em papéis. O mecanismo de autenticação é processado por módulos configurados pelo

administrador do portal, que são similares ao Pluggable Authentication Modules (PAM)

suportado pelos sistemas UNIX. Módulos espećıficos também podem ser desenvolvidos

para atender a um determinado mecanismo de autenticação. O GridSphere suporta au-
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tenticação baseada em identificador do usuário e senha, JAAS, LDAP e MyProxy (só

estará disponibilizado no portal após a instalação da aplicação Grid Portlets). Se mais

de um módulo de autenticação for configurado, ele irá consultar a todos, de acordo com

uma ordem de prioridade pré-configurada (Vecchio et al., 2006). A autorização utiliza o

conceito de controle de acesso baseado em papéis. Cada portlet só poderá ser utilizado

por usuários que tenham privilégios suficiente para tal operação. Cada usuário autenti-

cado precisa estar associado a um papel espećıfico para obter a permissão de acesso ao

portlet. Um usuário pode ter um ou mais papéis associado a ele. Um usuário que não

passou pelo processo de autenticação pode apenas visualizar a página inicial do portal.

Para registro das atividades dos usuários no portal, o GridSphere oferece um mecanismo

simples de rastreabilidade das atividades dos usuários por meio da biblioteca Log4j que é

amplamente utilizado pela comunidade Java.

3.4.2 A Ferramenta OGCE

O OGCE (Open Grid Computing Environments Collaboratory) é um outra ferramenta

para construção de portais de grade. Ele foi iniciado em 2003 com financiamento do pro-

grama Middleware Initiative da NSF (National Science Foundation). Como é um projeto

open-source, desenvolvido por um consórcio formado pelo Laboratório Argonne, Universi-

dade de Indiana, Universidade de Michigan, NCSA (National Center for Supercomputing

Applications) e o TACC (Texas Advanced Computing Center). O OGCE é um con-

junto de portlets que pode trabalhar com diferentes contêineres de portlets, tais como: o

GridSphere, o uPortal, o Jetspeed e outros que estejam em conformidade com o padrão

JSR-168. Para uma discussão mais profunda, para efeito deste trabalho será considerado

o uPortal como provedor da infra-estrutura necessária para execução dos portlets do pro-

jeto OGCE. Portanto, a arquitetura dessa solução de uPortal/OGCE pode ser comparada

àquela utilizada pelo projeto GridSphere/Grid Portlets pois muitos dos seus requisitos são

determinados pela especificação JSR-168.

Uma das vantagens do uPortal reside no fato de que este é o arcabouço mais ampla-

mente utilizado pela área acadêmica devido às contribuições dadas pelas várias instituições

acadêmicas em função de suas próprias necessidades (Akram et al., 2005). Ele é um ar-
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cabouço bastante estável (Akram et al., 2005). Pelo fato da primeira versão do uPortal

ter sido liberada antes da especificação JSR-168, foi utilizado um mecanismo não previsto

no padrão, chamado de canal, onde os recursos dispońıveis estão baseados em soluções

personalizadas e locais. Ou seja, canais foram utilizados no lugar de portlets. A versão

mais recente do uPortal suporta portlets compat́ıveis com a especificação JSR-168 através

da utilização de adaptadores que utilizam a ferramenta open-source Pluto, que é uma im-

plementação de referência do padrão JSR-168. O suporte direto para portlets é esperado

em futuras versões. Com relação à interface de apresentação do usuário, um par de folhas

de estilos XSLT é usado para converter o layout de um usuário, que é definido em um ar-

quivo XML, para uma estrutura de página com o tema desejado. A persistência de dados

é delegada para o Spring JDBC, que é similar ao conhecido Java Database Connectivity

(JDBC), porém, com algumas caracteŕısticas que permitem construir conexões de forma

mais fácil, e mapear objetos Java na lógica relacional do banco de dados.

A base da arquitetura OGCE, conforme ilustra a Figura 3.17, é composta de serviços

e portlets. O OGCE usa Java CoG Kit (Laszewski et al., 2001) como sua principal API de

serviços para acessar os recursos disponibilizados pela grade. O OGCE implementa um

conjunto de portlets de mais alto ńıvel que interagem com outros componentes e serviços da

grade. Um portlet denominado, por exemplo, Grid Portal Information Repository (GPIR)

é usado para recuperar informações, como por exemplo, o status da carga ou o tamanho

da fila de execução da grade. O gerenciador do MyProxy (MyProxy Manager) do OGCE

permite que outros portlets acessem recursos grid por meio de credenciais recuperadas

pelo portlet MyProxy.

Um conjunto de portlets fazem parte do pacote básico do OGCE que utiliza o suporte

da biblioteca Java CoG Kit (Laszewski et al., 2001) para prover a camada de abstração

necessária para o acesso aos serviços de grade, são eles:

• MyProxy Manager Portlet : É um portlet gerenciador de proxy com a finalidade de

obter credenciais de servidores MyProxy.

• File Manager Portlet : Esse é um portlet gerenciador de arquivos que tem o objetivo

de listar arquivos remotamente, além de enviar e receber arquivos através do serviço

GridFTP.
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• Job Submission Portlet : Esse é um portlet responsável pela submissão de tarefas

para execução remota utilizando o serviço GRAM.

• Information Services Portlet : É um portlet que utiliza o GPIR para fazer o controle

das caracteŕısticas e informação de status de vários recursos computacionais globais

e locais.

Figura 3.17: Arquitetura do OGCE, adaptado de Zhang et al. (2007)

A tecnologia usada pelo serviço de autenticação do uPortal é semelhante às tecnologias

utilizadas pelo GridSphere, permitindo opções de autenticação de usuários, como por

exemplo, o serviço LDAP. A configuração padrão oferece um canal (similar a um portlet)

de autenticação do usuário que coleta a informação necessária e a redireciona para um

servlet responsável pela autenticação (Vecchio et al., 2006).

A unidade básica de informação manipulada pelo mecanismo de autorização do uPortal

é chamada de Permission, sendo concedida pelos proprietários do recurso (geralmente um

canal) a um determinado usuário. Cada Permission pode especificar um intervalo durante

o qual ela é válida e aplicável a um determinado recurso. Por exemplo, uma permissão

pode ser concedida a uma entidade (usuários membros de grupos e grupos) para permitir

a execução de uma tarefa em um canal. O sistema de autorização do uPortal trabalha

com o conceito de grupos, que permite a uma entidade herdar permissões concedidas ao

grupo. A ferramenta uPortal possui duas interfaces que podem ser usadas para configurar

permissões para canais ou portlets e uma outra para grupos, denominadas respectivamente

de ChannelManager e GroupManager. O uso de interfaces abstratas para representar as
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classes desse mecanismo de gerenciamento sugere que futuramente poderão ser inclúıdos

novos mecanismos de autorização, embora isso não esteja claro na atual versão (Vecchio

et al., 2006).

3.4.3 A Ferramenta Clarens

O Clarens é um projeto que teve ińıcio em 2001 com o objetivo de fornecer um ar-

cabouço escalável para desenvolvimento de aplicações distribúıdas, baseadas em serviços

web. Inicialmente, o projeto seria parte do experimento CMS (Compact Muon Solenoid

Technical Proposal) do CERN. Com a adoção de serviços web e serviços de grade para

desenvolvimento de aplicações distribúıdas, Clarens tornou-se parte dos requisitos de di-

versos outros projetos de pesquisa. Sua implementação em linguagem Java é chamada

de JClarens, enquanto que a implementação escrita em Python, é chamada de PCla-

rens (Lingen et al., 2005). A versão JClarens é baseada em servlets para TOMCAT. A

implementação em Java, apesar de arquitetura semelhante, não será considerada nessa

discussão.

Diferentemente de outras soluções de portais, o Clarens permite que portlets sejam

desenvolvidas em ambos os lados, tanto do cliente como do servidor, o que faz com que

os clientes não estejam restritos ao uso de navegadores web. O servidor Clarens é imple-

mentado como uma extensão do servidor Apache, utilizando o módulo para a linguagem

Python (mod python). O servidor Apache recebe as requisições POST ou GET de um

cliente e invoca o servidor PClarens baseado no cabeçalho HTTP e no conteúdo da requi-

sição. A comunicação segura pode ser habilitada entre o cliente e o servidor Apache de

forma transparente, pelo servidor PClarens. Depois que a requisição do cliente tiver sido

processada, a resposta será enviada de volta ao cliente normalmente, como uma resposta

POST codificada como XML-RPC ou SOAP. Esse processo é semelhante ao mecanismo

de resposta de mensagens de erro do servidor web. A Figura 3.18 ilustra a arquitetura do

projeto Clarens para a linguagem Python.

Como Clarens utiliza requisições baseadas no protocolo HTTP, não armazena o estado

das conexões. Entretanto, é importante que a informação sobre as sessões dos usuários

sejam armazenadas em um banco de dados. Para isso, a ferramenta utiliza o chamado
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Figura 3.18: Arquitetura do Clarens, adaptado de Lingen et al. (2005)

Trivial DataBase (TDB), que suporta múltiplos pedidos de gravação que utiliza um sis-

tema interno de controle de conexões concorrentes (Vecchio et al., 2006). O núcleo de um

servidor Clarens contém um conjunto de funcionalidades básicas, tais como:

• Segurança (autenticação e autorização).

• Descoberta de serviços.

• Gerenciamento de sessão (com persistência de informação)

• Mecanismo de registro de atividades dos usuários (logging)

• Gerenciamento de módulos instaláveis (plug-in).

O Clarens implementa alguns serviços que permitem acesso aos recursos grid, tais

como:

• Proxy : oferece um serviço de gerenciamento de credenciais X.509 semelhante ao

MyProxy.

• Gerenciamento de arquivo: permite o acesso local e remoto a arquivos.
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• Shell: serviço que permite a execução de comandos remotos.

• Registro e descoberta: permite a busca, registro, e verificação da disponibilidade

dos recursos do sistema.

A segurança oferecida pelo Clarens é baseada em certificados X.509 e o protocolo SSL.

O serviço de proxy do Clarens oferece um meio seguro de armazenar e obter certificados

proxy X.509 para serem utilizados na invocação dos serviços de grade. O serviço proxy

tem caracteŕısticas semelhantes ao serviço oferecido pelo MyProxy, e permite proteger

o certificado proxy armazenado em um repositório com uma senha que será usada no

momento de sua recuperação, para executar qualquer serviço de grade.

O processo de autenticação é iniciado através da invocação de um método RPC com

a informação de identificador de usuário e senha. O servidor responde com o seu certifi-

cado, juntamente com um identificador de sessão do servidor criptografado com a chave

pública do usuário, e um identificador de sessão do cliente criptografado com a chave

privada do servidor. Isto assegura que somente a chave privada do cliente pode descobrir

o identificador da sessão do servidor e que o servidor possui a chave privada que consta no

certificado. Um vez completado esse procedimento, o certificado do cliente e do servidor

podem ser, também verificados por uma Autoridade Certificadora (Ali et al., 2004).

O mecanismo de autorização do Clarens é baseado em listas. Uma lista pode ser

criada para definir quem tem permissão ou não de acessar um particular módulo ou

método desse módulo. O controle de acesso para arquivos é similar aos módulos e permite

definir permissões para arquivos ou diretórios. Os usuários no Clarens são identificados

por seus Distinguished Names (DNs) e esse DNs pode estar associados a uma hierarquia

de organizações virtuais de grupos e subgrupos. Os grupos são organizados em uma

estrutura chamada de arvore ternária (Bentley e Sedgewick, 1998) para agilizar uma

posterior pesquisa dessa informação (Steenberg et al., 2003). Membros de grupos de

ńıveis mais altos são automaticamente membros de grupos que estão nas folhas abaixo

desses grupos. O grupo do administrador está localizado na raiz dessa árvore. Esses

grupos ou DNs de usuários são utilizados para definir uma poĺıtica de controle de acesso

para módulos, métodos ou arquivos. O Clarens oferece interface web de administração

para configuração desses grupos e listas que facilita a definição e controle das permissões
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dos usuários, mas pode se tornar mais confuso que o processo de edição de arquivos de

configuração (Vecchio et al., 2006).

3.5 Segurança em Portais de Grade

No passado, os portais eram tipicamente śıtios web para pesquisa e indexação de

conteúdo para outros śıtios distribúıdos globalmente. A preocupação com a segurança

era reduzida, pois geralmente todo o conteúdo de portais web era disponibilizado para

qualquer usuário.

Entretanto, para a área de computação em grade os recursos de interesses não estão em

śıtios web, mas são recursos computacionais, bases de dados, serviços e aplicações que per-

tencem a instituições e indiv́ıduos colaboradores. Portais de grade podem disponibilizar

acesso a tais recursos por meio de uma interface web. Os portais oferecem funcionalidades

básicas de interação com o usuário, além de permitir a execução remota ou local de ta-

refas, recuperação ou armazenamento de dados e acesso a recursos pertencentes a outros

domı́nios administrativos. Os recursos oferecidos pelas grades, também podem envolver

por exemplo, um conjunto de clusters de alto desempenho ou um dispositivo de armaze-

namento de alta capacidade contendo informação classificada, confidencial ou particular

de algum domı́nio ou usuário.

Portanto, a questão de segurança em portais de grades ganha amplitude devido à

natureza dos recursos de grades que é exposta por meio de alguma falha na segurança do

portal.

No quesito da segurança da informação, os prinćıpios básicos confidencialidade, inte-

gridade, disponibilidade e rastreabilidade aplicados aos serviços web podem ser aplicados

integralmente na segurança dos recursos disponibilizados pelos portais de grade (Vecchio

et al., 2006). Em uma grade computacional, confidencialidade e integridade são neces-

sárias para poder transmitir dados sobre uma rede aberta como a Internet. Além disso,

os recursos dispońıveis são caros, poderosos e de operação delicada, como exemplo, um

sofisticado microscópio eletrônico. Portanto, a utilização desses recursos deve ser feita

somente por pessoas autorizadas. A disponibilidade de recursos é vital para o funciona-
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mento de uma grade computacional sem o qual não será posśıvel o compartilhamento de

recursos. Finalmente, rastreabilidade é um requisito importante, pois permite registrar

quais usuários executaram quais tarefas.

Os portais de grade têm a vantagem de que as grades possuem seus próprios mecanis-

mos de segurança in loco, e, mesmo que um atacante ultrapasse os limites estabelecidos

para a segurança do portal, ele não vai necessariamente obter acesso aos recursos da

grade. Por exemplo, o simples fato de um atacante ter acesso a uma aplicação no portal

que submete tarefas à grade, não é útil sem posse de uma credencial apropriada para

sua identificação e autorização para invocação ao serviço adequado. Conseqüentemente,

a chave para o desafio da segurança na maioria dos portais é que, em algum momento, os

portais gerenciam as credenciais em nome dos clientes. Credenciais comprometidas provo-

cam uma falha de segurança extremamente grave, pois permite ao atacante efetivamente

personificar um usuário válido da grade até sua credencial ser revogada ou expirada.

Hoje em dia, a maior parte dos portais segue dois caminhos com o objetivo de permitir

acesso aos serviços de grade:

1. Cada usuário do portal tem sua própria credencial. Nesse caso, é assumido que os

usuários já possuem acesso aos recursos oferecidos pela infra-estrutura da grade. O

papel do portal é simplesmente oferecer uma interface amigável ao recurso. Nesse

cenário, um usuário autenticado no portal tem acesso a todas as aplicações do portal

e o controle de acesso é gerenciado pela infra-estrutura do recurso. Entretanto, essa é

uma solução que dificulta o gerenciamento e o controle de acesso devido à duplicidade

de controles oferecidos por ambas as ferramentas (portal e grade). Esse problema

torna-se mais evidente quando tais usuários apresentam necessidades e privilégios

de acessos diferenciados na aplicação web e no recurso.

2. Vários usuários compartilham uma única credencial na grade. Conseqüentemente,

é assumido que todos os usuários terão o mesmo ńıvel de acesso aos recursos e

a autorização para acesso aos recursos é feita na camada de aplicação do portal.

Essa alternativa ignora o controle local da infra-estrutura da grade. Não é uma

solução confortável do ponto de vista da segurança, pois um atacante que assuma
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a identidade de qualquer usuário do portal vai possuir acesso a todos os recursos

oferecidos pela grade.

A Federal Information Security Management Act (FISMA) (NIST, 2002) é uma lei

federal dos Estados Unidos que foi promulgada em 2002 para reforçar a segurança na infra-

estrutura de rede de computadores e promover as melhores práticas para sua aplicação

nas áreas de governo. A seção IA-4 (Identifier Management) da FISMA é uma coleção

representativa de diretrizes que orientam uma organização para um melhor gerenciamento

da segurança dos seus usuários. A seguir, estão listados algumas das recomendações da

FISMA, aplicáveis à administração da segurança de portais de grade:

1. Cada usuário deve possuir uma identificação única.

2. Cada usuário deve ter sua identidade verificada.

3. O administrador deve receber autorização de uma organização oficial apropriada

para expedir a identidade de um usuário.

4. Assegurar que a identificação do usuário seja expedida para a finalidade pretendida.

5. Desabilitar a identificação do usuário depois de um intervalo de inatividade.

6. Arquivar a identidade dos usuários.

Quando cada usuário do portal possui a sua própria conta (grid credential) na grade, o

processo de registro de um usuário no portal é uma questão menos cŕıtica, pois um atacante

não pode executar tarefas na grade somente possuindo uma conta no portal. Embora este

caso ofereça um menor potencial de risco, as orientações do FISMA devem ser seguidas,

independentemente da relação entre contas do portal e do grid. Independente dessa relação

entre o portal e as credenciais grid, o fato é que portais de grade precisarão gerenciar contas

do grid e é uma atitude sensata proteger essas contas. A integridade e a confidencialidade

dessas contas devem ser preservadas mesmo em caso de erros ou falhas. Acessos devem ser

monitorados e registrados continuamente, para identificar comportamentos suspeitos ou

acessos indevidos. As credenciais armazenadas em disco devem ser protegidas do acesso

de outros usuários ou aplicações.
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Um dos desafios no desenvolvimento de aplicações web, e por extensão, a dos portais

de grade, é que uma vulnerabilidade em qualquer um dos seus componentes pode resultar

no comprometimento de todo o sistema. Mesmo na hipótese de que o código da aplica-

ção esteja livre de erros pasśıveis de serem explorados por alguém mal intencionado, as

vulnerabilidades podem existir em outros componentes, como por exemplo, o contêiner

web. Outro desafio da segurança é a complexidade da arquitetura de muitas aplicações

web que geralmente dificulta uma configuração apropriada do sistema. Ou seja, mesmo

que um sistema esteja livre de erros que não exista nenhuma vulnerabilidade, um servidor

mal configurado pelo administrador pode comprometer sua segurança.

Open Web Application Security Project (OWASP) (OWASP, 2004) é um projeto

aberto à comunidade focado, na segurança de aplicações. A comunidade composta de

especialistas da área de segurança de vários páıses compartilham seu conhecimento para

produzir uma lista das dez vulnerabilidades mais cŕıticas que afetam a segurança de apli-

cações web e conseqüentemente afetam os portais de grades. As vulnerabilidades mais

comuns foram reagrupadas para facilitar nossa discussão:

• Parâmetros não avaliados: As entradas contidas na requisição de uma chamada web

não foram adequadamente verificadas antes de serem executadas pelo portal. Um

atacante pode utilizar essa vulnerabilidade para obter acesso indevido ou perpetrar

algum ato indevido. Esse tipo de vulnerabilidade represetam alguns tipos espećıficos

que não serão objeto de discussão para este trabalho, mas que fazem parte da lista

da OWASP.

• Falha no controle de acesso: Esse problema ocorre quando o mecanismo de con-

trole de acesso opera de forma inconsistente ou incorretamente e permite o acesso

indesejável aos recursos.

• Falha no gerenciamento da sessão e da autenticação: Problemas de autenticação

ocorrem pela utilização de mecanismos considerados fracos, ou seja, que são facil-

mente quebrados por um atacante. Um exemplo disso constitui, o uso de frases com

respostas obvias para recuperação de senhas. Já a falta de proteção adequada da

informação sobre a sessão dos usuários, permitirá a um atacante forjar a identidade

do usuário e obter acesso aos recursos permitidos para o usuário leǵıtimo.
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• Falha no tratamento adequado dos erros: Esse tipo de vulnerabilidade ocorre quando

mensagens de erros mostradas para os usuários de alguma forma revelam detalhes

da estrutura do código ou da operação. Um atacante pode obter conhecimento do

sistema a ser atacado por meio do conteúdo dessas mensagens.

• Armazenamento impróprio de informação: Ao armazenar informações senśıveis,

como por exemplos senhas ou informação sobre o usuário, sem o tratamento apropri-

ado, (criptografia ou mecanismo de controle de acesso) quando associado a outras

vulnerabilidades, facilita a atividade de um atacante para forjar a identidade ou

acesso de um usuário.

• Negação de Serviço: Essa vulnerabilidade permite que um atacante bloqueie o acesso

aos usuários leǵıtimos por meio da sobrecarga ou interrupção do serviço. Por exem-

plo, um atacante poderia gerar uma quantidade de tentativas de conexão que exceda

a capacidade de armazenamento de eventos da unidade onde se encontra instalado

o serviço e provocar a interrupção do serviço para usuários leǵıtimos.

• Insegura configuração: A falta de correção ou atualização dos produtos utilizados,

configuração padrão insegura definida para o ambiente de produção, falta de co-

nhecimento sobre o produto ou uma incompleta configuração aplicada são alguns

dos vários motivos que provocam esse tipo de vulnerabilidade. Geralmente essa é

uma falha provocada por um problema humano, entretanto um produto de software

que fosse facilmente compreendido, simples de instalar e configurar seria de grande

ajuda para definir uma configuração segura.

3.6 Conclusão

Nos últimos anos, tecnologias de grades computacionais têm sido empregadas em di-

versos projetos da área cient́ıfica e comercial. No campo da engenharia civil, as grades

computacionais são utilizadas para dar suporte ao trabalho colaborativo de uma comuni-

dade de especialistas (Pearlman et al., 2004). Conforme foi visto nesse caṕıtulo, padrões

como OGSA e WSRF têm se tornado cada vez mais importantes. O GT4, a imple-

mentação de referência da arquitetura OGSA, está entre as ferramentas mais utilizadas
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atualmente. Com o crescimento das soluções de portais para acesso aos serviços ofere-

cidos por uma grade, os chamados portais de grade, as questões relativas à segurança

passaram a ser melhor avaliadas. A questão de autenticação para portais de grade parece

estar consolidada em torno do uso de certificados X.509 e na adoção de certificados proxy

como solução para autenticação única (Single Sign-On) e para delegação a serviços web.

Também, já é um procedimento muito usual, os desenvolvedores de soluções para portais

adotarem o MyProxy como repositório de credenciais.

A questão da autorização em soluções de portais de grade ainda é tratada separa-

damente entre a grade e o portal. Muitos projetos criam portais que adotam soluções

bastante simplistas para o controle de acesso, que consiste em mapear todas as identida-

des do portal para uma única identidade credencial na grade, o que demonstra a falta de

soluções melhores e de fácil acesso, atualmente. Isso gera alguns inconvenientes adminis-

trativos e de segurança, como por exemplo, se para resolver um incidente de segurança

envolvendo um acesso do portal aos serviços da grade for necessário desabilitar a conta

compartilhada adotada por essa solução, todos os usuários do portal serão afetados. Toda-

via, criar uma credencial na grade para cada usuário do portal e gerenciar individualmente

as permissões associadas a cada identidade também não é adequado em se tratando de

comunidades com grandes quantidades de usuários.

Nenhum dos três projetos avaliados (GridSphere, OGCE e Clarens) apresentou uma

solução de gerenciamento integrada de autorização entre o portal e a grade. A falta de

integração e complexidade para configurar as permissões dos usuários e dos recursos pode

introduzir vulnerabilidades ou inconsistências no sistema (Vecchio et al., 2006).

Nenhum dos três portais analisados foi particularmente forte no quesito rastreabili-

dade. Isso é especialmente verdadeiro para a solução Clarens que mostrou a ausência de

um mecanismo configurável de registro de log. O pacote Log4J, utilizado pelas outras

duas soluções, certamente oferece condições para viabilizar um controle mais apurado e

permitir um mecanismo de auditagem em um formato consistente. No entanto, da forma

que está sendo oferecido pelos três portais, seria muito dif́ıcil analisar e detectar problemas

relacionados a falhas de segurança e muito menos, corrigi-las(Vecchio et al., 2006).
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Todos os três produtos deveriam ser distribúıdos com o controle de acesso desabili-

tado até o administrador explicitamente configurar a poĺıtica e mecanismos de controle

condizente com a organização. Entretanto, suas configurações padrão contrariam as boas

práticas de segurança sugeridas pela FISMA (NIST, 2002).

O próximo caṕıtulo mostrará os detalhes de uma proposta para resolver alguns desses

problemas de segurança levantados na solução de portais de grades.
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Caṕıtulo 4

Proposta IAGP

Grades computacionais normalmente envolvem o uso de um grande número de recursos

computacionais, instituições e indiv́ıduos que se associam, formando redes colaborativas

que compartilham e coordenam o acesso a tais recursos (Foster e Kesselman, 2004). Uma

dificuldade enfrentada atualmente pelos desenvolvedores de aplicações para grades com-

putacionais consiste na disponibilidade de soluções que permita controlar o acesso a uma

quantidade significativa de usuários e recursos geograficamente dispersos, envolvendo do-

mı́nios administrativos diferentes (Kostopoulos et al., 2007). Tais demandas tornam-se

ainda mais evidentes quando tais usuários apresentam necessidades e privilégios de acessos

diferenciados.

Uma tendência observada nos últimos anos é adoção de padrões arquitetônicos, como

por exemplo, a arquitetura OGSA para grades computacionais. Uma outra tendência

observada é a utilização de soluções de portais para desenvolvimento de aplicações. Os

portais simplificam o acesso aos recursos e serviços por parte de usuários e aceleram o

desenvolvimento de novas aplicações. Especificações relativas à padronização no desen-

volvimento de portais têm sido criadas para facilitar a portabilidade de aplicações entre

os diversos fabricantes dessas soluções. Um exemplo é a especificação JSR-168 (Microsys-

tems, 2003).

Alguns desenvolvedores de aplicações para portais fazem uso de infra-estrutura de

grades para criar um ambiente distribúıdo com suporte ao desenvolvimento colaborativo

de recursos e obter uma maior escalabilidade da solução proposta. Um exemplo é a
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aplicação de e-learning desenvolvida pelo grupo de pesquisa dos autores (Rosatelli et al.,

2006) em conjunto com os pesquisadores do LabVirt (Nunes, 2002) que estabelece um

ciclo de produção de objetos de aprendizagem (learning objects) que envolve professores

e alunos de escolas de ensino médio, educadores e alunos do ensino superior. Uma rede

colaborativa para um ambiente desse tipo envolve centenas de instituições de ensino,

alunos, programadores, especialistas em conteúdo e catalogação para compartilhamento de

materiais para aprendizagem eletrônica e produção de objetos de aprendizagem. Por essa

razão, é importante do ponto de vista da segurança oferecer um mecanismo que permita

o controle de acesso a esses recursos. Dentro desse cenário, um aspecto muito importante

seria promover a colaboração de um grande número de usuários, com diferentes papéis

e diversos ńıveis de privilégios de acesso aos recursos, localizado em diversas instituições

que compõem a rede colaborativa formada. A proposta apresentada no presente trabalho

surgiu em função dessa necessidade.

Este caṕıtulo propõe a arquitetura Integrated Authorization for Grid Portal (IAGP)

para desenvolvimento de aplicações para grades computacionais que permite integrar os

mecanismos de autenticação e autorização previstos no modelo OGSA com as facilidades

de gerenciamento de identidades e o controle de acesso para as aplicações oferecidas pelo

portal.

Pela proposta IAGP, um usuário pode obter acesso ao portal por meio de um na-

vegador web padrão a partir de um computador, celular ou PDA, mas precisa ter sua

identidade verificada pelo portal para obter acesso às informações ou serviços não dispo-

ńıveis para usuários não registrados (anônimo). O portal verifica a identidade do usuário

por meio de um repositório de credenciais. Após o usuário ter sido reconhecido como

um usuário cadastrado no portal, os recursos permitidos para o seu perfil, configurado

pelo administrador são disponibilizados para seu uso. A qualquer momento que o usuário

enviar requisição para um serviço na grade protegido pelo IAGP, a invocação é intercep-

tada e a permissão concedida pelo administrador é verificada por meio de um repositório

de regras de autorização. Se o usuário possui a autorização necessária para acesso ao

serviço solicitado, o IAGP libera o acesso ao serviço, caso contrário, é negada a execução

do serviço. A Figura 4.1 ilustra o funcionamento da abordagem proposta.
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Figura 4.1: Funcionamento básico do IAGP

O desenvolvimento do IAGP foi iniciado com a especificação dos requisitos funcionais

relativos à necessidade de segurança de uma aplicação de e-learning baseados em portal

que utiliza recursos colaborativos oferecidos por uma infra-estrutura de grades. A partir

desses requisitos foi definida a arquitetura que levou o desenvolvimento de um protótipo

e permitiu a avaliação dessa proposta.

4.1 Requisitos Funcionais

Dentro do cenário apresentado na seção anterior, foram definidos o escopo e os requi-

sitos funcionais dessa proposta. Um processo de pesquisa bibliográfica sobre as principais

propostas de mecanismos de autorização dedicados a grades e portais complementaram

o levantamento dos principais requisitos funcionais necessários para o desenvolvimento

dessa proposta, tais como:

• Uso de RBAC: O modelo de controle de acesso baseado em papéis é uma alternativa

interessante para definir permissões sobre os recursos ou serviços disponibilizados

pelo portal e pela grade. RBAC é um modelo já amadurecido que oferece esse me-

canismo de autorização baseado em papéis. A grande vantagem do modelo RBAC é

a sua independência de poĺıticas de acesso ao recurso. O administrador dos recursos
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pode definir suas permissões aos recursos e associá-las a papéis sem precisar co-

nhecer previamente a quais usuários serão concedidas essas permissões. Permissões

baseadas em papéis oferecem uma alternativa mais escalável e com custo menor de

administração. Por exemplo, num portal com 1.000.000 de usuários e 10 papéis, o

administrador precisa definir permissões somente para os 10 papéis e não para cada

um dos usuários. Geralmente, o conjunto de usuários pode ser significativamente

maior que o conjunto de papéis. Além disso, o conjunto de usuários sofre altera-

ções mais freqüentemente do que o conjunto de papéis. Um conjunto mais estável e

reduzido de papéis associados às permissões permite reduzir a complexidade do ge-

renciamento e aumentar a escalabilidade da solução. São pontos muito interessantes

para serem aplicados em grades computacionais.

• Gerenciamento Integrado: A maioria das soluções de portais de grades trata de

forma separada o gerenciamento dos usuários e das permissões do lado do cliente

(portal) e do provedor de serviço (grade). A solução mais comum é utilizar uma única

credencial na grade compartilhada com todos os usuários do portal e administrar a

autorização somente na camada da aplicação do portal. Nessa alternativa, qualquer

usuário registrado no portal passa a ter idênticos direitos na grade. Isso não atende

a um prinćıpio clássico de segurança conhecido como need-to-know (Lento et al.,

2006). Esse prinćıpio diz que um usuário deve ter acesso somente à informação ou

recurso que ele precisa utilizar nas suas atividades. Na prática, esse prinćıpio limita o

dano que um usuário leǵıtimo pode fazer no sistema, permitindo o acesso somente aos

recursos mı́nimos necessários para executar suas tarefas. O gerenciamento integrado

permite que as mesmas permissões que o usuário tem no portal sejam estendidas

para o ambiente da grade, evitando erros na configuração das permissões aos serviços

e facilita o gerenciamento dos usuários, papéis e serviços por meio de uma única

ferramenta. Portanto, é desejável ter uma ferramenta integrada de gerenciamento

de autorização que permita estender as permissões do portal para a camada da

infra-estrutura de serviços de grades computacionais.

• Certificados X.509: O principal conceito usado para identificação de usuários e

assegurar a segurança em grades são os certificados digitais. Certificados são usados
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para autenticação e para criação de uma versão temporária do mesmo, chamada de

certificado proxy. Certificados proxy permitem a autenticação única e a delegação de

tarefas na grade. Entretanto, aplicações web não oferecem mecanismo de delegação

de serviços como fazem as grades. Uma alternativa para resolver esse problema e

oferecer um único mecanismo de autenticação para o portal e a grade é utilizar um

repositório on-line de credenciais conhecido como MyProxy. Soluções de portais

para grades computacionais como por exemplo, OGCE e Grid Portlets já fazem uso

desse serviço. O uso de certificados padrão X.509 por meio do serviço MyProxy

é uma alternativa desejável para desenvolver o mecanismo de autenticação para

portais baseados em grades.

• Rastreabilidade: O registro de atividades dos usuários é um item importante na

segurança de qualquer sistema. As soluções de portais de grade apresentadas an-

teriormente, OGCE, Grid Portlets e Clarens delegam para o portal ou criam seu

próprio mecanismo de contabilidade das atividades dos usuários do portal. Entre-

tanto, grades fazem o registro de atividades de modo independente do portal. Isso

dificulta a correlação das atividades do portal e da grade pelo administrador. Uma

solução conveniente para esse problema seria ter um único mecanismo de rastreabi-

lidade para que o administrador possa ter a mesma visão integrada das atividades

dos usuários no portal e na grade.

• JSR-168 (Microsystems, 2003): Para facilitar a portabilidade entre as diversas so-

luções de portais é necessário adotar a especificação JSR-168 no desenvolvimento

de novas aplicações de portais. Por exemplo, os portais GridSphere (GridSphere,

2005) e uPortal (Akram et al., 2005) estão em conformidade com esse padrão. Teo-

ricamente, uma aplicação desenvolvida no GridSphere pode ser executada também

no uPortal. Portanto, esse é um requisito importante na definição de arcabouço de

desenvolvimento de aplicações para portais.
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4.2 Visão Geral

Integrated Authorization for Grid Portal (IAGP) é um arquitetura voltada a atender

às necessidades de segurança dos desenvolvedores de aplicações para portais baseadas em

grades computacionais. O IAGP combina as facilidades de gerenciamento e segurança

oferecidas pelo portal com o arcabouço de autorização disponibilizado pelo GT4 para

oferecer uma alternativa de segurança pronta para o uso, sem necessidade de alterações

no código das aplicações instaladas no portal ou na grade.

Essa proposta oferece três funcionalidades básicas que atendem os requisitos comuns

de segurança de aplicações de portais :

• Autenticação: Adiciona uma nova funcionalidade no portal que permite a identifi-

cação única dos usuários por meio do serviço MyProxy (repositório de credenciais)

que é uma ferramenta já inclusa no GT4.

• Autorização: Estende o controle de acesso baseado em papéis do portal para permitir

a proteção também de serviços registrados no GT4 e obter um único mecanismo para

definição das permissões dos usuários e dos serviços.

• Contabilidade (Accounting): Adiciona uma novo recurso no portal que permite uma

visão integrada das atividades dos usuários em relação ao processo de autenticação

no portal e a autorização obtida com a chamada de serviços. Facilita o monitora-

mento e a identificação de posśıveis falhas na segurança.

A Figura 4.2 ilustra a interação entre os elementos básicos do IAGP que é composto

dos seguintes componentes:

• IAGP-Login: É o componente que adiciona uma nova funcionalidade à solução do

portal que foi tomada como referência para permitir que o usuário defina o seu papel

no momento que ele tiver sua identidade verificada pelo mecanismo de autenticação

no portal.

• IAGP-AuthzRules: Esse componente implementa uma interface para um banco de

dados que modela as entidades e permite a autorização aos serviços baseada no

papel do usuário definido no processo de identificação do usuário no portal.
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Figura 4.2: Visão geral da proposta IAGP

• IAGP-Auth: Ele é o componente responsável pela validação da identidade dos usuá-

rios registrados no portal. Esse componente faz interface com o repositório de cre-

denciais, implementando as funções de armazenamento e recuperação de credenciais

de usuário no repositório, além da criação de credenciais temporárias (certificado

proxy) ao iniciar a sessão no portal.

• IAGP-Admin: Esse é um componente que oferece dois portlets para facilitar a admi-

nistração do portal. O primeiro portlet permite configurar as permissões aos serviços

e o segundo permite visualizar as atividades dos usuários.

• IAGP-Authz: Esse é o componente que trata a autorização do lado do provedor de

serviços. Ele captura as mensagens de invocação aos serviços e verifica se o usuário

possui permissão para executar o serviço requisitado baseado no papel escolhido

pelo usuário durante o processo de autenticação.

Um usuário que deseje acesso a informações que exigem a verificação de sua identidade

pelo portal deve, primeiramente, possuir um certificado X.509 armazenado no repositório

de credenciais. Será considerado nessa proposta que todo usuário do portal possui um

certificado X.509 armazenado no repositório. Sem passar pelo processo de autenticação,

o usuário só tem acesso às informações e/ou serviços públicos dispońıveis no portal.

Para ser autenticado, um usuário deve fornecer algumas informações básicas, tais como

um identificador (username), uma senha e o papel assumido na sessão corrente. O compo-

nente IAGP-Login estende as funcionalidades do portal e permite que o usuário possa ter

mais de um papel, mas somente um papel pode estar ativo por sessão corrente. O controle
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da identificação dos usuários é gerenciada pelo componente IAGP-Auth que fornece uma

interface para o serviço MyProxy. No final do processo de autenticação ocorre o registro

do status da atividade do usuário e a atualização dos atributos utilizados para definir

quais os serviços autorizados para o papel corrente do usuário. O armazenamento dessas

informações é gerenciado pelo componente IAGP-AuthzRules. O usuário autenticado tem

permissão de acesso aos portlets e aos serviços protegidos pelo IAGP que seu papel ativo

permite acesso.

Quando o usuário interage com qualquer aplicação do portal que utilize serviços da

grade, uma extensão do mecanismo de autorização do portal é invocada automaticamente

pelo arcabouço de autorização da grade. O componente IAGP-Authz é responsável pela

proteção dos serviços da grade baseada nas permissões do papel dos usuários e dos serviços.

Caso o usuário tenha permissão de acesso requerida para acesso ao serviço, o componente

do IAGP-Authz delega a execução do serviço para a credencial do usuário recuperada

pelo componente IAGP-Auth. Do contrário, o acesso é negado. No final do processo

de autorização é executado o componente IAGP-AuthzRules para registrar o status do

evento de autorização do serviço chamado pelo usuário.

O gerenciamento das permissões aos serviços na grade é feito por meio do componente

IAGP-Admin que permite definir os papéis requeridos para acesso aos serviços dispońıveis

na grade. Esse componente possui uma segunda funcionalidade que permite ao adminis-

trador do portal verificar a situação do evento relacionado a autenticação no portal e a

autorização nos serviços da grade.

Desse modo, a proposta IAGP agrega as facilidades de gerenciamento do portal com

um melhor controle de permissões aos serviços instalados na grade. As permissões dos

usuários são configuradas baseadas em um conjunto de papéis que é significativamente

menor do que a quantidade de usuários registrados em um sistema de grade. Também,

não é preciso compartilhar uma única conta na grade para atender a todos os usuários

do portal, pois cada usuário acessa os serviços e aplicações com sua própria credencial.

A definição de permissões e papéis por meio de ferramentas de administração do portal

facilita a configuração e proporciona um controle integrado menos sujeito a erros para o

ambiente do portal e da grade. Por exemplo, o log integrado oferecido pelo IAGP facilita
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a avaliação do administrador no caso de algum incidente de segurança envolvendo o acesso

de um usuário do portal. O IAGP oferece aos desenvolvedores uma solução de autorização

para portais de grade, sem haver necessidade de alteração do código fonte da sua aplicação

tanto do lado do cliente como do lado do provedor de serviço.

4.3 Especificação dos Casos de Uso

Três tipos de usuários são reconhecidos pelo gerenciamento de usuários do portal e

correspondem aos papéis básicos da ferramenta do portal: administrador (admin), usuá-

rio comum(user) e anônimo (guest). A Figura 4.3 ilustra uma visão geral dos casos de

uso previstos e os atores envolvidos. Um usuário do portal que possua o papel de adminis-

trador será o responsável pelo gerenciamento dos usuários, criação de layouts, associação

de papéis a todos os usuários registrados e mapeamento dos papéis para usuários da

grade. Já um usuário comum registrado no portal terá permissão para executar qualquer

aplicação que esteja associado ao seu papel, além das informações públicas dispońıveis.

Opcionalmente, alguns serviços poderão ser disponibilizados para o papel anônimo, caso

seja necessário. Outros papéis podem ser criados somente pelo administrador para atender

às necessidades de gerenciamento das aplicações.

Figura 4.3: Casos de uso dos atores do IAGP
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As principais funcionalidades do pacote IAGP podem ser resumidas na descrição tex-

tual por meio dos seguintes cenários:

• Cenário da Autenticação.

• Cenário da Autorização.

• Cenário da Administração.

Cenário de Autenticação

Nı́vel do objetivo: Autenticar usuário.

Ator principal: Usuário registrado no portal.

Pré-condição: O usuário foi previamente registrado no portal, o seu certificado foi

armazenado no repositório de credenciais X.509 e papéis foram atribúıdos ao usuário pelo

administrador do portal. Cenário Principal de Sucesso:

1. O usuário navega pela página principal do portal e seleciona o formulário de au-

tenticação dos usuários. Para ser reconhecido pelo portal, o usuário fornece seu

identificador, sua senha e o seu papel ativo que configura sua sessão no portal.

2. Antes de validar a identidade do usuário, uma rotina de atualização dos papéis

definidos no portal é executada e os usuários com tempo de acesso expirados são

removidos do seu cadastro do IAGP.

3. O portal consulta seu cadastro para verificar se o identificador do usuário está re-

gistrado no portal.

4. O portal verifica se o papel ativo selecionado faz parte de seu conjunto de papéis.

5. O portal confirma se a senha do usuário é a mesma que protege o certificado do

usuário que está armazenado no repositório de credenciais X.509.

6. O portal autentica o usuário.

7. O portal registra o acesso do usuário na base de dados do portal para posterior

consulta.
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8. O portal retorna ao usuário uma página com um layout previamente definido pelo

administrador, que exibe apenas os portlets que são permitidos para o papel ativo

definido no item 4.

A Figura 4.4 ilustra o diagrama de seqüência que mostra o processo de autenticação

do IAGP.

Figura 4.4: Autenticação do IAGP

Cenário Alternativo:

Passo 1a: O usuário prefere navegar no portal sem ser identificado tendo acesso so-

mente ao conteúdo associado ao papel anônimo (guest).

Passo 3a: O identificador do usuário não foi encontrado no banco de dados do portal.

1. O identificador do usuário preenchido no formulário de autenticação não é reconhe-

cido pelo portal e o acesso do usuário é recusado pelo portal.

Passo 4a: O papel selecionado no formulário de autenticação não está associado para

esse usuário.

1. O portal recusa a autenticação do usuário pois o papel selecionado não está associado

ao mesmo.

Passo 5a: A senha do usuário está incorreta.
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• A senha informada no formulário de autenticação está incorreta e a entrada do

usuário é recusada pelo portal.

Cenário de Autorização

Nı́vel do objetivo: Autorizar a execução dos portlets e serviços na grade.

Ator principal: Usuário autenticado.

Pré-condição: O usuário deve estar autenticado.

Cenário Principal de Sucesso:

1. Os portlets que o usuário autenticado têm acesso são carregados pelo portal e dispo-

nibilizados para o usuário. Para cada papel do usuário existe um layout que define

a página de apresentação do usuário e o papel requerido para carregamento dos

portlets. O usuário executa uma operação por meio dos portlets que invoca a um

serviço na grade.

2. A requisição é interceptada por um elemento do arcabouço de autorização da grade

(PEP) do Globus Toolkit 4. Esse mecanismo executa dois componentes do meca-

nismo de autorização: PIP e PDP.

3. O PIP fornece a lista de serviços autorizados para o papel definido na sessão do

usuário no portal por meio do identificador do usuário.

4. O PDP fornece a decisão da autorização no acesso ao serviço a partir da lista de ser-

viços autorizados fornecida pelo PIP e da URI do serviço chamado. Caso, o serviço

chamado esteja nessa lista, o PDP responde ao PEP que o serviço foi autorizado.

5. O portal registra o acesso do usuário na base de dados do portal para posterior

consulta.

6. Uma vez autorizado, o PEP aplica a decisão tomada pelo PDP e retorna a resposta

para o usuário do portal.

A Figura 4.5 ilustra o diagrama de seqüência que mostra o processo de autorização do

IAGP.

Cenário Alternativo:

Passo 4a: Falha na execução do serviço IAGP.
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Figura 4.5: Autorização do IAGP

1. O serviço IAGP-Authz não está ativo na grade ou falhou na inicialização do serviço.

Passo 5a: Falha na comunicação com o serviço IAGP.

1. O componente IAGP-AuthzRules falhou ou perdeu a comunicação com o banco de

dados.

Passo 6a: Falha na execução do serviço de grade chamado pelo usuário.

1. O grid sinaliza um erro no registro de eventos do sistema.

Cenário da Administração

Nı́vel do objetivo: Fazer o registro de um novo usuário.

Ator principal: O usuário mapeado no papel de administrador.

Pré-condição: O certificado do usuário deve estar armazenado no repositório de

credenciais, o usuário deve estar autenticado e as permissões requeridas para acessar os

portlets e serviços foram definidas pelo administrador.

Cenário Principal de Sucesso:

1. Os portlets que o administrador autenticado tem acesso são carregados pelo portal

associado ao seu papel ativo.
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2. O administrador interage com o portal e requisita o registro de um novo usuário no

portal.

3. Os atributos cadastrais sobre o novo usuário, previamente verificados por um pro-

cesso não digital, são inseridos pelo administrador.

4. O administrador associa um ou mais papéis para esse novo usuário e define uma

senha provisória para acesso ao portal.

5. O administrador finaliza o processo de registro e o portal armazena as informações

sobre o usuário no seu banco de dados.

Cenário Alternativo:

Passo 5a: Falha no registro do usuário.

1. O portal sinaliza um erro no seu mecanismo de registro de atividades do sistema e

é necessário o suporte do administrador do sistema.

4.4 Aspectos da Implementação

Essa seção detalha o desenvolvimento do protótipo Integrated Authorization for Grid

Portal (IAGP) que foi implementado para validar suas funcionalidades.

A proposta IAGP foi constrúıda baseada em componentes que se integram ao portal

Gridsphere e da infra-estrutura de serviços do GT4 para oferecer segurança e um controle

de acesso diferenciado para os serviços e aplicações.

Os componentes IAGP-Login, IAGP-Auth e IAGP-Admin são executados exclusiva-

mente pelo GridSphere. IAGP-AuthzRules é uma interface para acesso ao banco de dados

MySQL. O IAGP-Authz é um componente instalado na ferramenta GT4. O conjunto de

componentes do IAGP foi desenvolvido em Java 1.5 de acordo com o padrão de cada

ambiente. A implementação do IAGP está relacionada com os componentes distribúıdos

em três grupos: portal, grade e banco de dados.
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4.4.1 Componentes de Portal

O componente IAGP-Login adiciona duas novas funcionalidades ao GridSphere. A

primeira permite ao usuário definir o seu papel durante o processo de autenticação e

a segunda executa o carregamento da aplicação web (portlets) de acordo com o papel

escolhido por ele.

Para adicionar essas funcionalidades ao portal, o IAGP-Login herda a classe Login-

Porlet do portal e modifica o método login() que possui duas assinaturas diferentes para

operações distintas (sobrecarga do método). A primeira operação coleta os dados do for-

mulário incluindo o papel do usuário e a segunda redireciona a página do portal de acordo

o layout definido pelo papel do usuário. Para dar suporte às alterações no método login()

foram criados dois novos métodos para a classe LoginPortlet. O método reWriteURL(uri,

layout) reescreve a URL que carrega o layout com a definição dos portlets associados

ao papel do usuário. E o método chooseRole(req, user) que armazena e disponibiliza o

papel escolhido pelo usuário para o mecanismo de autenticação do portal ou para outros

portlets que estejam sendo executados pelo portal.

O GridSphere define a apresentação e carregamento dos portlets somente para duas

classes distintas de usuários: os não autenticados e os autenticados. Para cada uma

dessas classes existe um arquivo XML associado à apresentação dos portlets permitidos

ao seu papel, respectivamente os arquivos guest.xml e loggedin.xml. Esse arquivo XML é

conhecido como layout. Entretanto, com a adição dessas novas funcionalidades propostas

pelo componente IAGP-Login é permitido associar um arquivo de layout para cada novo

papel do usuário. Para facilitar o desenvolvimento da presente proposta, será adotado que

cada papel definido no portal tem um arquivo XML de layout previamente configurado

pelo administrador. Uma vez criado esse arquivo, o portal oferece sua própria ferramenta

de gerenciamento para alterar a configuração da apresentação dos portlets e definir os

papéis requeridos pelos usuários para executar os portlets.

Para que os usuários do GridSphere pudessem se autenticar da mesma forma que

os usuários do GT4, foi adicionado o componente IAGP-Auth que armazena e recupera

credenciais por meio do serviço MyProxy incluso no GT4. O componente IAGP-Auth é

composto pelos seguintes componentes:
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• MyProxyAuthModule é o responsável pela adição de um novo mecanismo de au-

tenticação ao portal. Sua habilitação permite a validação dos atributos passados

pelo usuário no momento do login por meio da interface oferecida pelo componente

MyProxyResource. Ele foi desenvolvido de acordo com um modelo adotado pelo

projeto GridSphere que oferece suporte ao desenvolvimento de novos módulos, como

por exemplo, o LDAP ou Java Authentication and Authorization Service (JAAS). O

modelo adotado pelo GridSphere para adição de novos mecanismos de autenticação

no portal é similar ao recurso do Pluggable Authentication Modules (PAM) utilizado

no sistema Unix no qual cada módulo pode ser enfileirado, ativado e associado a

uma prioridade para cada um deles. Isso torna posśıvel a um usuário autenticar-

se no módulo padrão do GridSphere (banco de dados local), se alguns dos outros

módulos com uma prioridade mais alta falhar na primeira vez que ele for carregado

pelo portal.

• MyProxyResource é uma interface para a comunicação com o serviço MyProxy.

Caso a identificação seja positiva é gerado um certificado proxy para posterior in-

vocação a serviços no GT4. Do contrário, uma exceção é lançada. Oferece métodos

básicos de armazenamento, remoção e recuperação de credenciais. A comunicação

com o MyProxy é realizada com o suporte da ferramenta Commodity Grid (CoG)

Kit (Laszewski, 2005).

Para permitir o gerenciamento das permissões e as atividades dos usuários foram cria-

das duas aplicações para o portal. A primeira permite ao administrador definir as permis-

sões aos serviços da grade e a segunda permite verificar de forma integrada os registros de

atividades dos usuários. IAGP-Admin é o componente que disponibiliza esse novo recurso

ao portal GridSphere.

Para a consistência das regras de autorização e a exclusão dos usuários com tempo

de acesso expirados, no final de cada processo de autenticação, é delegada essa tarefa ao

componente IAGP-AuthzRules que é detalhado a seguir.
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4.4.2 Componentes de Banco de Dados

Para permitir que os atributos que compõem a poĺıtica de controle de acesso baseada

em papéis pudessem ser compartilhados entre o GridSphere e o Globus foi definido o com-

ponente IAGP-AuthzRules. Para evitar introdução de erros ou incompatibilidades com o

projeto original do GridSphere foi criada uma nova estrutura que é a implementação do

modelo de controle de acesso baseado em papéis (RBAC) para os usuários que tiveram sua

identidade confirmada pelo processo de login. O componente IAGP-AuthzRules é também

o responsável pelo armazenamento e recuperação das permissões necessárias para acessar

cada serviço protegido pelo IAGP. Para o desenvolvimento desse componente foi adotado

o padrão de projetos Data Access Object (DAO) que facilitou seu uso compartilhado por

outros componentes do IAGP, além de diminuir a dependência do gerenciador de banco

de dados.

Foi definido um modelo Entidade-Relacionamento que contém as regras da poĺıtica

de autorização aos serviços. A Figura 4.6 ilustra o modelo de Entidade-Relacionamento

adotado pela proposta IAGP.

Figura 4.6: Modelo de Dados pelo componente IAGP-AuthzRules

Cada entidade do modelo conceitual está associada a um componente do IAGP-

AuthzRules que permite a comunicação com o gerenciador do banco de dados MySQL

(versão 5.0). IAGP-AuthzRules é utilizado pelos componentes IAGP-Auth, IAGP-Admin

e IAGP-Authz para atualizar informações que permitem o acesso aos serviços e registro de

atividades dos usuários. IAGP-AuthzRules é composto pelos componentes: Roles, Users,

Services, UserRoles, ServiceRoles e LogRegisters. A interface com o banco de dados é
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feita pelo componente DaoResourceImpl que realiza a comunicação entre os componentes

do modelo adotado e a instância do MySQL.

A entidade Papel é representada pelo componente Roles que armazena os papéis dos

usuários ativos no portal. A entidade Servico é representada pelo componente Services e

armazena as URI dos serviços registrados no GT4. A entidade ServicoPapel é represen-

tada pelo componente ServiceRoles e armazena a associação serviço-papel. A entidade

Usuario é representada pelo componente Users e contém a identificação dos usuários que

possuem uma sessão aberta no portal. A entidade UsuarioPapel associa o usuário com

o papel escolhido durante o processo de autenticação e é representada pelo componente

UserRoles. A entidade RegistroLog é a responsável pelo armazenamento das informações

relativas ao processo de autenticação e autorização da proposta e está representada pelo

componente LogRegisters. Por uma questão de implementação foi retirado do modelo f́ı-

sico o relacionamento do componente LogRegisters. Isso evita a perda de informação das

atividades dos usuários em virtude das regras de integridade do banco de dados quando

houvesse, por exemplo, uma exclusão de usuário em cascata.

Para manter a consistência das informações coletadas pelos usuários com sessão aberta

no portal, o componente DaoResourceImpl oferece alguns métodos que mantém atualizado

o seu conjunto de papéis com a informação dispońıvel no portal por meio do recurso de

banco de dados conhecido como visão (VIEW ). Esse recurso tem algumas restrições, mas

permite que o IAGP-AuthzRules armazene uma cópia do conjunto de papéis sincronizada

com o banco de dados do portal. A cada autenticação do usuário o conjunto de papéis

disponibilizado por meio dessa visão atualiza o componente Roles do IAGP-AuthzRules

e, assim, permite que as regras de integridades entre os componentes sejam mantidas.

4.4.3 Componentes de Grade

Cada vez que uma invocação de serviço é enviada ao contêiner do Globus, o processo

de autorização é executado. Anteriormente, o usuário já teve sua identidade validada no

portal e obteve uma credencial para invocação do serviço por meio do serviço MyProxy.

Para cada invocação a serviços, o contêiner envia a identificação do serviço e a creden-

cial do usuário para o componente IAGP-Authz que requisita ao componente IagpPip o
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armazenamento dos serviços autorizados para o papel do usuário. Em seguida, o IagpPdp

recupera os serviços autorizados e verifica se serviço chamado faz parte do conjunto de

serviços autorizados armazenados pelo IagpPip. Em seguida, repassa a decisão ao arca-

bouço de autorização do GT4 para aplicação da decisão tomada. Os componentes IagpPip

e IagpPdp são uma implementação da interface PIP e PDP respectivamente do arcabouço

de autorização do GT4.

Para habilitar a proteção de serviços por meio do IAGP-Authz, um descritor de segu-

rança deve ser definido no arquivo conhecido como WS Deployment Descriptor (WSDD)

que informa ao contêiner como o serviço deve ser publicado, conforme o exemplo ilustrado

pela Figura 4.7.

Figura 4.7: Fragmento do arquivo WSDD

Esse descritor faz parte da arquitetura do arcabouço de autorização da grade e aponta

para um arquivo xml que contém a seqüência de classes que devem ser invocadas para

verificar a permissão sobre o serviço chamado pelo usuário. O arquivo “acumulador-

security-descriptor.xml” contém a seqüência de classes que representam os componentes

interceptores (IagpPip e IagpPdp) de uma chamada de autorização a serviço, ilustrada

pela Figura 4.8.

Figura 4.8: Descritor de Segurança

A Figura 4.9 ilustra o modelo de autorização do GT4 adotado pela proposta IAGP.

Foi observado que é posśıvel aplicar essa proposta para acessar serviços protegidos

pelo IAGP por meio de uma aplicação tradicional, sem fazer uso do portal. Nesse modelo
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Figura 4.9: Modelo de Autorização do GT4

tradicional de acesso aos serviços no GT4, um usuário se autentica diretamente no servidor

de aplicação, interage com o serviço registrado no GT4 que virtualiza um recurso por

meio de uma aplicação em C, Python ou Java. Ao ser autenticado o usuário recebe

um certificado proxy que permite fazer uma invocação ao serviço. O mecanismo padrão

para autorização dos usuários aos serviços disponibilizados pelo GT4 é baseado em uma

lista de controle de acesso. A autorização para acesso a qualquer serviço é concedida

pela simples existência do usuário nessa lista. Nesse caso, o usuário autenticado pode

invocar um serviço no GT4 por meio de um simples comando de linha. Mas, a decisão

de autorização pode ser direcionada para o componente IAGP-Authz se a proteção do

serviço estiver habilitada por meio de um descritor de segurança do GT4 comentado

anteriormente. Nesse caso, uma solução muito simples para confirmar a viabilidade de

invocar um serviço protegido pelo IAGP, sem fazer uso de uma aplicação de portal, seria

autenticar o usuário por meio de um navegador não gráfico na linha de comando executado

dentro do próprio servidor do portal.

Quando o usuário se autenticar por meio dessa aplicação na linha de comando, o

componente IAGP-Auth é executado e, conseqüentemente, os atributos que definem as

permissões aos serviços são atualizadas. Se o usuário possui permissão registrada no
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componente IAGP-AuthzRules então ele pode acessar os serviços diretamente por meio

dos comandos de linha tradicionais disponibilizados pela ferramenta GT4. A autorização é

verificada pelo componente IAGP-Authz da mesma maneira que ocorre quanto a invocação

do serviço é feita por meio de uma aplicação no portal.

O componente do arcabouço de autorização do GT4 executa a seqüência PIP/PDP

contida no descritor de segurança para obter a decisão de autorização a ser aplicada no

acesso ao serviço. Uma aplicação cliente poderia ser facilmente desenvolvida em Java ou

em Python utilizando recursos da ferramenta Commodity Grid (CoG) Kits (Laszewski,

2005). Essa aplicação só precisaria executar o processo de autenticação da forma que é

feita pelo componente IAGP-Auth.

4.5 Testes Aplicados

Este seção mostra com a execução de alguns casos de teste caixa preta (Myers, 1979),

a viabilidade do sistema proposto. Para avaliar a proposta IAGP, bem como verificar suas

limitações e sua capacidade de atender às necessidades de segurança de aplicações para

portais de grade foram realizados testes funcionais. Nessa técnica de testes o protótipo é

tratado como uma caixa cujo conteúdo é desconhecido, e só é posśıvel visualizar o seu lado

externo, ou seja, os dados de entrada fornecidos pelo usuário e as respostas produzidas

como sáıda pelo mecanismo do portal e da grade.

Para a realização dos testes de autenticação e autorização foi utilizada uma aplicação

de apoio à produção de objetos de aprendizagem (Stanzani, 2008). Trata-se de uma apli-

cação de e-learning na qual os usuários utilizam uma solução de portal para ter acesso

aos serviços de um conjunto de repositórios de aprendizagem multi-institucionais e geo-

graficamente distribúıdos, que dá suporte colaborativo a grupos de produção de objetos

de aprendizagem. Nesse sentido, um ponto fundamental para que a aplicação funcione

corretamente é a existência de um mecanismo de identificação dos usuários e autorização

para o acesso aos recursos e serviços dos repositórios. A aplicação de e-learning é com-

posta por um conjunto de serviços e de portlets. Os serviços estão implementados em um

contêiner GT4 e os portlets estão instalados no portal GridSphere. A aplicação necessita
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de seis papéis para controlar o acesso aos serviços que podem ser utilizados por até mil

usuários.

Na avaliação do protótipo será considerado que cada usuário teve seu certificado criado

e adicionado no serviço MyProxy. Dentro da infra-estrutura oferecida pelo portal, os

usuários e os papéis foram registrados por meio das ferramentas administrativas existentes

no portal. Também, as mesmas ferramentas fazem as associações entre usuários e papéis.

Todos os serviços a serem protegidos pelo IAGP foram cadastrados e suas permissões

foram configuradas pelo administrador por meio da aplicação IAGP-ADMIN. Os serviços

a serem protegidos pelo IAGP dentro do ambiente da infra-estrutura da grade, tiveram

seus descritores de segurança configurados e os serviços foram reinstalados no contêiner

(sem necessidade de compilação dos serviços).

Cada usuário que acessa o portal deve fornecer um identificador, senha e o papel que

corresponde às entradas do caso de testes. O valor da sáıda esperada depende do papel

do usuário e da permissão configurada para o serviço pelo administrador. A ordem de

execução dessas entradas não altera o resultado final. A senha de cada usuário registrada

no portal será utilizada pelo componente IAGP-Auth para validar a senha que protege

o certificado armazenado no serviço MyProxy. Somente um usuário autenticado pode

ser autorizado a qualquer atividade aos recursos do portal ou na grade. Existem duas

principais relações baseadas no modelo RBAC definidas pelo administrador do portal.

A primeira associa usuário ao seu conjunto de papéis conforme ilustra a Tabela 4.1 e

a segunda (Tabela 4.2), define os papéis requeridos para permitir acesso aos serviços

disponibilizados pela grade. Só foram inclúıdas na Tabela 4.1 os novos papéis que foram

adicionados pelo administrador do portal e que não faziam parte da configuração padrão

existente no GridSphere.

Tabela 4.1: Papéis permitidos aos usuários.

Usuário Papel

mario pesquisador, desenvolvedor, catalogador, revisor

maria pesquisador, revisor

jose desenvolvedor

luis catalogador

helena revisor, pesquisador

antonio revisor, aluno

pedro professor, revisor
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Tabela 4.2: Papéis requeridos para acesso aos serviços.

Serviço Papel

revisão revisor

pesquisa pesquisador

catalogação catalogador

publicação publicador

Por meio do critério Particionamento em Classes de Equivalência, o domı́nio de en-

trada foi dividido em classes válida e inválida (Copeland, 2003). Em seguida, de acordo

com a metodologia adotada, seleciona-se o menor número posśıvel de casos de teste,

considerando-se que a escolha de um elemento de cada uma dessas classes seria suficiente

para representá-las. A Tabela 4.3 mostra as Classes de Equivalência para a aplicação

IAGP.

Tabela 4.3: Classes de Equivalência para aplicação IAGP.

Restrições de Entrada Classes Válidas Classes Inválidas

O usuário está registrado no portal? Sim Não

A senha do usuário está com o valor correto? Sim Não

O papel escolhido faz parte de seu conjunto de papéis? Sim Não

O papel escolhido pelo usuário permite acesso ao serviço? Sim Não

A partir das classes de equivalência, o seguinte conjunto de casos de teste foi elaborado

conforme ilustra a Tabela 4.4. Esse conjunto contém o menor número posśıvel de casos

de teste que cubram todas as classes válidas e um caso de teste para cada classe inválida.

Tabela 4.4: Casos de Testes para todas as classes.

Usuário Senha Papel Serviço Classe

antonio correta revisor revisão válido

anônimo vazio anônimo vazio inválido

maria incorreta pesquisador pesquisa inválido

luis correta publicador catalogação inválido

helena correta pesquisador revisão inválido

Com a aplicação dos casos de testes no cenário formado pelas necessidades de uma

aplicação de e-learning detalhado no começo dessa seção, a sáıda gerada pela proposta

IAGP foi igual à esperada. Para completar, foi avaliada a possibilidade de proteção dos

serviços da grade, sem que o usuário tenha acesso direto ao um portal. Os mesmos casos

de testes e usuários com seu respectivo certificado foram usados para validar a alternativa

93



sem o uso direto de um portal. Foram utilizadas as ferramentas inclusas no GT4 e um

cliente java foi desenvolvido para fazer a comunicação e a invocação ao serviço. O resultado

por meio de um cliente java foi o mesmo da avaliação com uma aplicação de portal. A

diferença é que o desenvolvedor do cliente java precisa fazer mais alguns passos que são

transparentes para o desenvolvimento de uma aplicação de portal, por exemplo, a lógica

da autenticação do usuário.

4.6 Avaliação

Neste caṕıtulo é discutido como os requisitos definidos na seção 4.1 foram apoiados

pelo desenvolvimento da proposta IAGP, e como os problemas levantados na seção 3.5

foram resolvidos.

Em relação à lista de requisitos, os principais componentes foram desenvolvidos ado-

tando o padrão JSR-168 (Microsystems, 2003) para os componentes do lado da aplicação

e o padrão X.812 (ISO/IEC 10181-3, 1995) adotado pelo arcabouço de segurança da grade

para a construção do mecanismo de autorização integrado. Padrões agilizam o desenvol-

vimento e facilitam sua portabilidade.

O gerenciamento de usuários é um problema vital que deve ser solucionado para cons-

trução de portais de grade (Zhu et al., 2007). A maioria das propostas tratam os usuários

web e de grades computacionais separadamente (Zhu et al., 2007). Para evitar os proble-

mas decorrentes da duplicidade dos mecanismos de autenticação, autorização e auditoria,

foi pesquisada a solução mais adequada de cada ferramenta (GridSphere e GT4) para

identificação dos usuários e definição de permissão para os recursos. As recomendações

de segurança da FISMA (NIST, 2002), também foram seguidas na presente proposta de

integração dos mecanismos de segurança do portal e da grade.

Na proposta do IAGP, cada usuário possui sua própria credencial para acesso nas apli-

cações no portal e nos serviços disponibilizados pela grade. Um certificado digital assinado

por uma entidade confiável (Autoridade Certificadora) garante que o usuário foi identifi-

cado. O certificado utilizado pelo IAGP para o usuário não sofreu qualquer alteração na

sua estrutura e pode ser utilizado por qualquer outro serviço do GT4, diferentemente de
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algumas propostas de autorização para grades, como por exemplo, CAS (Pearlman et al.,

2002).

A autorização para acesso ao recurso somente é concedida após o usuário ter sua cre-

dencial validada por uma Autoridade Certificadora apropriada. A utilização do modelo

RBAC reduz o custo de gerenciamento de permissões, e garante que o usuário acesse so-

mente aquilo que foi estabelecido para o seu papel. Para aumentar ainda mais a segurança,

a ação de uma credencial também é expirada após um limite de tempo (12h).

Conforme comentado na conclusão do capitulo 3, da forma que está sendo oferecido o

mecanismo de rastreabilidade (log) dos três portais, seria muito dif́ıcil analisar e detectar

problemas relacionados a falhas de segurança, e muito menos, corrigi-los (Vecchio et al.,

2006). Entretanto, o IAGP oferece um sistema de rastreabilidade integrado que permite

o armazenamento das identidades que fizeram uso das aplicações e dos serviços oferecidos

pela solução de portal de grade. Nenhum dos três portais discutidos na seção 3.4 se

preocuparam em gerar log com a finalidade de auditoria (Vecchio et al., 2006). O IAGP

gera registros de log dos usuários separadamente das atividades do contêiner e das outras

aplicações do portal o que facilita a administração, segurança e auditoria.

A complexidade da arquitetura de muitas aplicações web é um outro desafio da se-

gurança, que mesmo sendo desenvolvidas livres de vulnerabilidades, pode levar a erros

de configuração que comprometem a segurança do sistema (Vecchio et al., 2006). Entre-

tanto, a simplicidade da arquitetura oferecida pelo IAGP facilita a configuração adequada

e segura de todos seus componentes, sem que haja necessidade de alteração do código da

aplicação no portal ou de qualquer serviço na grade.

Os portais de grades foram constrúıdos para melhorar o acesso dos usuários aos recur-

sos oferecidos pela grade. Entretanto, tais usuários normalmente pertencem a diferentes

domı́nios de gerenciamento. Um cenário ideal do ponto de vista do usuário seria a inte-

gração desses dois arcabouços para unificação do gerenciamento de usuários (Zhu et al.,

2007). O IAGP facilita o gerenciamento dos usuários, de papéis e de serviços, pois oferece

ferramentas que simplificam sua configuração. O acesso do usuário pode ser bloqueado

por meio de uma simples interface web que remove seus privilégios no sistema. Mesmo que

um atacante utilize o certificado proxy gerado pelo processo de autenticação e de alguma
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maneira consiga acessar algum serviço não protegido na grade, ele estará limitado pelo

tempo de expiração do contido no seu certificado.

4.7 Conclusão

O portal GridSphere oferece ferramentas de gerenciamento de usuários e papéis que

facilitam a administração de aplicações. Entretanto, um usuário logado poderia executar

quaisquer ações permitidas a qualquer um dos seus papéis associados. O IAGP adiciona

duas melhorias ao GridSphere para esse problema. A primeira permite ao usuário associar

apenas um papel ativo por sessão. A segunda melhora a capacidade de personalização

da interface que passou a exigir apenas os portlets associados ao papel que está ativo na

sessão.

Originalmente, o GT4 provê mecanismos de segurança baseado em certificados para

identificação de usuários e autorização baseada em uma lista de controle de acesso arma-

zenada no grid-mapfile. Porém, não oferece ferramentas de administração. Além disso,

fica a cargo do desenvolvedor implementar seus próprios mecanismos de autorização. O

IAGP estende o mecanismo de autorização do GridSphere, permitindo a administração de

usuários e papéis não só para o portal, mas também para a grade. As bases de dados gera-

das pelo portal são utilizados também pelos mecanismos de autorização da grade (PDP e

PIP). A utilização das mesmas bases pelos dois mecanismos (portal e grade) proporciona

total coerência entre as poĺıticas de autorização aplicadas no portal e nos recursos (in

loco).

A proposta IAGP mostrou que é posśıvel melhorar as condições de autorização e con-

trole de acesso aos recursos e serviços disponibilizados em uma grade computacional. A

proteção oferecida pelo IAGP é transparente para a aplicação ou serviço. Os padrões

utilizados (OGSA e JSR-168) para desenvolvimento nessa proposta permitem a portabi-

lidade da solução de outros fabricantes. A integração das facilidades de gerenciamento

de usuários e papéis do portal com o mecanismo de autorização da grade, que passa a

ser oferecida com as ferramentas implementadas nessa proposta facilita a implementação

de aplicações para o GT4, oferecendo uma solução simples e completa. A solução pro-

posta permite também que sejam utilizadas aplicações cujos clientes não são executados
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no portal. Nesse caso, o controle de acesso será exercido pelo mesmo mecanismo utilizado

na solução baseada em portal. Além disso, a integração do mecanismo de autenticação

incluso no GT4 oferece a capacidade de delegação para serviços web e autenticação única.
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Caṕıtulo 5

Conclusões

Grades computacionais têm sido adotadas para promover o compartilhamento, agre-

gação e coordenação de grandes quantidades de recursos geograficamente distribúıdos e

multi-institucionais.

Nesse contexto, uma das dificuldades enfrentadas atualmente pelos desenvolvedores

de aplicações para grades computacionais consiste na carência de soluções que permitam

controlar o acesso de um grande número de usuários em ambientes dotados de quantida-

des significativas de recursos computacionais e serviços (Kostopoulos et al., 2007). Essa

carência fica ainda mais evidente quando os usuários apresentam necessidades e privilégios

de acesso diferenciados.

Uma tendência observada nos últimos anos é a adoção de padrões arquitetônicos para

grades computacionais, como por exemplo o padrão OGSA (Foster e Kesselman, 2004).

Outra tendência é a crescente utilização de portais para o desenvolvimento de aplicações.

As soluções de portais implementadas pelas ferramentas GridSphere, uPortal e Clarens

ignoram a questão da duplicidade de mecanismos de segurança entre o portal e a grade

(Vecchio et al., 2006). As soluções atuais muitas vezes impõem algum tipo de compromisso,

transferindo para a camada da aplicação (portal) a responsabilidade de controlar o acesso

aos recursos, por exemplo no momento em que compartilham uma única credencial para

acesso a todos os serviços oferecidos pelo provedor de recursos (grades computacionais).

A necessidade de uma solução simples que integre os mecanismos de segurança do

portal e do provedor de serviço foi o principal fator que motivou a proposta do IAGP. O
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IAGP é um arcabouço para desenvolvimento de aplicações seguras baseadas em portais.

Com pouco esforço, é posśıvel utilizá-lo para implementar um portal de acesso a serviços

OGSA. Na solução proposta, cada usuário pode visualizar somente os portlets, bem como

acessar somente os serviços da grade que forem permitidos, de acordo com o papel que

estiver ativo durante a sua sessão no portal.

A proposta IAGP atende às principais recomendações sobre a identificação de usuários

da FISMA (NIST, 2002). Cada usuário possui uma única identidade, que é verificada com

base na entidade que assinou seu certificado digital. O IAGP oferece um mecanismo de

log independente da estrutura do portal ou da grade, o que ajuda o administrador em

um processo de auditoria, ou na ocorrência de alguma falha de segurança. Um usuário

autenticado tem seu acesso condicionado a um conjunto de regras que são as mesmas

aplicadas no serviços ou aplicações (portlets). Portanto, o IAGP trata o problema da

duplicidade de controles de forma inteligente, ao estender o mecanismo de autorização e

as ferramentas de gerenciamento oferecidas pelo portal para proporcionar um controle de

acesso efetivo aos serviços da grade.

Entretanto, O IAGP mostrou deficiência na definição de poĺıticas mais complexas,

por exemplo, não permite atribuir direitos ou restrições para indiv́ıduos, pois o elemento

básico da poĺıtica de controle de acesso é o papel.

Como trabalhos futuros, pretende-se avaliar a viabilidade e utilidade da arquitetura

proposta em outras soluções de autorização para grade conhecidas como AKENTI (Thomp-

son et al., 2003), o PERMIS (Chadwick e Otenko, 2003) e o VOMS (Alfieri et al., 2003).
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OASIS Ws-SecureConversation. Dispońıvel em: http://docs.oasis-open.org/

ws-sx/ws-secureconversation/200512/ws-secureconversation-1.3-os.html .
Acesso em: 01/11/2007, 2007a.
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Apêndice A

Administração e gerenciamento do IAGP

Conforme descrito no caṕıtulo 4, o uso do IAGP adiciona várias funcionalidades não

existem na solução de portal de grade original (GridSphere/GT4). A Figura A.1 mos-

tra a interface apresentada para o usuário durante o processo de autenticação no portal

GridSphere. Qualquer usuário registrado no portal com o IAGP instalado necessita defi-

nir um identificador de usuário, uma senha e um papel para ter sua identidade verificada

pelo portal (componentes IAGP-Login e IAGP-Auth).

Figura A.1: Nova interface para autenticação dos usuários oferecida pelo IAGP
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Nesse cenário, os papéis foram adicionados com o uso de recurso próprio do portal

GridSphere conforme ilustra a Figura A.2.

Figura A.2: Lista de papéis registrados no portal.

A Figura A.3 ilustra os usuários registrados no portal pelo administrador.

Figura A.3: Lista de usuários cadastrados no portal GridSphere
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A associação do usuário a papéis é definida pelo administrador no GridSphere conforme

ilustra a Figura A.4.

Figura A.4: Definição de papéis para o usuário no GridSphere

O gerenciamento dos serviços a serem protegidos pelo IAGP é ilustrado pela Fi-

gura A.5.

Figura A.5: Serviços a serem protegidos pelo IAGP
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A associação do papel requerido para acessar o serviço pode ser feita pelo administra-

dor ao clicar na lista de serviços protegidos pelo IAGP conforme a Figura A.6..

Figura A.6: Associação do papel ao serviço pelo IAGP

A Figura A.7 mostra os registros de eventos de atividades dos usuários integrados pelo

IAGP.

Figura A.7: Relatório integrado de atividades dos usuários do IAGP
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Apêndice B

Padrão JSR-168

Nos últimos anos, a tecnologia de portais foi adotada por um grande número de enti-

dades para hospedar suas aplicações. No passado, cada fabricante de soluções para portal

definia sua própria API para construção de portais e seus componentes. A falta de pa-

dronização impossibilitava a portabilidade das aplicações desenvolvidas entre portais de

diferentes fabricantes e limitava o potencial do mercado de portais. A necessidade de uma

padronização e a interoperabilidade entre os portais e o portlets, levou a aprovação do

padrão JSR-168 para desenvolvimento de portais e seus componentes pelo Java Commu-

nity Process (JCP). JCP é a entidade responsável de definição dos padrões utilizados na

especificação Java.

A versão 1.0 da especificação JSR-168 foi homologada em outubro de 2003. A espe-

cificação JSR-168 define um conjunto de API para o desenvolvimento de portlets e um

contrato entre o contêiner de portlets e um portlet. JSR-168 é baseada na especificação

de Java Servlet API. O comportamento dos portlets é semelhante aos servlets em várias

maneiras. Por exemplo, ambos são componentes web baseados em Java, gerenciados por

um contêiner especializado e utilizado para gerar conteúdo dinâmico e interativo para

clientes web. Os portlets têm algumas caracteŕısticas adicionais em relação aos servlets.

Como por exemplo, os portlets não geram páginas HTML completa, mas pequenos trechos

do código de linguagens de marcação, tais como: HTML, WML e XHTML (Akram et al.,

2005). Portlets são compat́ıveis com o padrão J2EE. Semelhantes a servlets, os portlets

têm um ciclo de vida gerenciado por um contêiner através de alguns métodos, tais como:
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• init(): Esse método é chamado apenas uma vez, imediatamente após uma nova

instância do portlet ter sido criada. Configurações especiais são passadas a esse

método através de um arquivo XML chamado de descritor de portlets (portlet.xml).

• destroy(): Esse é o método chamado para encerrar o ciclo de vida do portlet,

removendo-o da memória.

• processAction(): Esse método o responde com acesso a camada de negócios a partir

das ações do usuário como por exemplo, ao submeter dados em um formulário.

• render(): Esse método é chamado a todo o momento para que o portlet seja redese-

nhado na tela.

A Figura B.1ilustra o ciclo de vida de um portlet.

Figura B.1: Ciclo de vida de um portlet

O contêiner também gerencia outros controladores que representam o estado de um

portlet : o modo (mode) e a janela (window state). O modo determina que ações possam ser

realizadas com um determinado portlet, tais como: View, Edit e Help. Diferentemente de

um servlet, cada portlet tem uma janela que determina o quanto de conteúdo de um portlet

pode estar dispońıvel para o usuário. De maneira semelhante a uma aplicação gráfica, a

janela de um portlet pode assumir três estados: normal, minimizado e maximizado.

A especificação JSR-168 define poucos métodos que envolve armazenamento de infor-

mações do usuário, de forma permanentemente ou por sessão. Dois importantes conceitos
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são PortletPreferences e PortletSession. São eles que ajudam o desenvolvedor a compar-

tilhar valores entre os componentes da aplicação do usuário ou alterar as preferências de

cor ou layout da tela. PortletPreferences é um objeto que pode ser usado para armazenar

dados persistentes para o portlet do usuário. PortletPreferences armazena uma série de

variáveis no formato nome e valor que podem ser alteradas e estarão dispońıveis mesmo

após o reińıcio do serviço ou término da sessão do usuário. Por exemplo, com esse recurso

o portal grid pode alterar a configuração do ambiente do usuário.

Um portlet além de herdar um descritor J2EE para uma aplicação web, definido pelo

arquivo web.xml, um novo descritor foi adicionado a especificação JSR-168 chamado de

portlet.xml. O arquivo portlet.xml define todos os portlets e a configuração relacionada

entre eles. Um Schema XML é inclúıdo na especificação que define os elementos padrão

para configuração dos portlets registrados no arquivo portlet.xml (Microsystems, 2003).

Conforme comentado no inicio desse caṕıtulo, esse descritor é utilizado pelo método init()

para configurar o portlet.

Um exemplo do arquivo descritor do portal, portlet.xml é mostrado a seguir:

<portlet-app>

<portlet>

<portlet-name>HelloWorldPortlet</portlet-name>

<portlet-class>br.unisantos.portlet.HelloWorldPortlet</portlet-class>

<init-param> --Parâmetros para o método init()

<name>view-to-present

<value>/portlet/HelloWorldPortlet/startup_view.jsp</value>10:55 14/11/2007

</init-param>

<expiration-cache>300</expiration-cache> --Expiraç~ao do cache (5 minutos)

<supports>

<mime-type>text/html</mime-type> --Suporte HTML

<portlet-mode>VIEW</portlet-mode> --Suporte mode View

<portlet-mode>EDIT</portlet-mode> --Suporte mode Edit

</supports>

<resource-bundle>
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br.unisantos.portlet.MeuResourceBundle

</resource-bundle>

<portlet-preferences>

<preference>

<name>Country1</name> -- Preferências nome/valor

<value>USA</value>

</preference>

<preference>

<name>Country2</name>

<value>Japan</value>

</preference> -- Verificador das preferências configuradas

<preferences-validator>

br.unisantos.checkit.Validador

</preferences-validator>

</portlet-preferences>

</portlet>

</portlet-app>

A seqüência de eventos abaixo é t́ıpica quando os usuários acessam o portal, conforme

a Figura B.2:

• Um cliente (navegador web) após ter sido autenticado faz uma requisição HTTP

para o portal.

• A requisição é recebida pelo portal.

• O portal determina se a requisição contém uma ação direcionada para qualquer um

dos portlets associado com a página do portal.

• Se há uma ação direcionada para um portlet, o portal requisita para o contêiner de

portlet invocar o portlet para processar a ação.

• Um portal invoca portlets, através do contêiner de portlets para obter o conteúdo

que pode ser inclúıdo no resultado da página do portal.
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• O portal agrega a sáıda dos portlets dentro da página do portal e envia a página do

portal de volta para o cliente.

Figura B.2: Interação do usuário com um portal, adaptado de Microsystems (2003)

Muitas ferramentas de portais suportam o padrão JSR-168, tais como:

• GridSphere: Projeto open-source europeu, que foi um dos primeiros portais desen-

volvidos em conformidade com o padrão JSR-168 (GridSphere, 2005).

• Jetspeed: é uma implementação open-source de um arcabouço de portais corpora-

tivos que utiliza o Pluto (implementação de referência da especificação JSR-168)

como seu contêiner de portlets (JetSpeed, 2005).

• uPortal: Muito difundido na comunidade acadêmica e utilizado por várias institui-

ções (uPortal, 2005).

Segurança: A especificação JSR-168 inclui diversos itens que ajudam o desenvolver

portlet(s) seguros. Dentro do descritor do portlet(portlet.xml) um alerta ( flag) pode ser

configurado para executar somente sobre HTTPS. Isso é apropriado para portlets que

contém informação confidencial que deva ser cifrada quando enviada pela rede. A API

dessa especificação inclui facilidades para pesquisar informação de usuário e papéis. Isso

permite aos desenvolvedores, através de programação, controlar a segurança pela intro-

dução da lógica de negócio baseada na informação do usuário e papéis. De forma similar

a tecnologia J2EE, a especificação de portlets não se preocupa como os usuários ou papéis
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são implementados, deixando para os fabricantes de portais definirem sua própria solução.

Esse é um recurso explorado pelos portais para definir entre os itens, a permissão reque-

rida para executar o portlet. Por exemplo, uma aplicação com portlets contém recursos

que podem ser acessados por vários usuários. Freqüentemente esses recursos atravessam

redes desprotegidas e abertas como a Internet. Nesse ambiente, um considerável número

de aplicações deverão atender a um conjunto de requisitos (autenticação, autorização e

rastreabilidade) relacionados de área de segurança da informação. O contêiner de por-

tlets é o responsável por gerenciar usuários, grupos, papéis e permissões. Essa informação

combinada com métodos da API do Servlet, descrito abaixo, permitem determinar a iden-

tidade do usuário e o papel associado a ele. Dessa maneira é posśıvel criar um mecanismo

de controle baseado em papéis para qualquer portal que esteja em conformidade com o

padrão JSR-168. O portal GridSphere é um exemplo da aplicação desse recurso. A es-

pecificação JSR-168 compartilha a mesma definição de papéis da especificação de servlets

(Servlet 2.3, sessão SRV.12.4). Essa API permite criar as decisões sobre a lógica de negó-

cio de uma aplicação através da informação obtida por esses métodos (Abdelnur e Hepper,

2003), citados a seguir:

• getRemoteUser: Se o usuário está autenticado, retorna o identificador do usuário

que faz uma requisição ao serviço web, caso contrário, retorna o valor nulo.

• isUserInRole: Esse método determina se um usuário está associado com um papel em

particular e retorna um valor verdadeiro ou falso. Se o usuário não está autenticado,

retorna o valor falso.

• getUserPrincipal: Se o usuário está autenticado, retorna determina o identificador

da entidade corrente. Caso o usuário não esteja autenticado, retorna o valor nulo.

Resumindo, o padrão J2EE herdado pela especificação JSR-168 oferece suporte a um

sistema de autorização baseado em papéis. Essa especificação, também oferece um des-

critor baseado em um arquivo XML que define a permissão requerida para acessar um

recurso em particular.
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Apêndice C

Descritores de Segurança

Os descritores de segurança contém várias propriedades como localização do arquivo

gridmap, requerimentos para mecanismos de autenticação e autorização, credenciais, etc.

Há quatro tipos descritores de segurança para configurar propriedades do contêiner, ser-

viço, recurso e do cliente que são detalhados a seguir:

• contêiner: determina os requerimentos de segurança que deve ser aplicado em ńıvel

do contêiner.

• serviço: determina os requerimentos de segurança que deve ser aplicado em ńıvel de

serviço.

• recurso: determina os requerimentos de segurança que deve ser aplicado em ńıvel

do recurso.

• cliente: determina as propriedades que devem ser usadas para uma particular invo-

cação.

Cada um desses descritores está representado como um objeto e pode ser alterado

através de programação. O descritor do serviço e o descritor do contêiner podem ser

configurados como arquivos XML dentro de um arquivo WSDD (deployment descriptor).

O descritor de segurança de recurso pode somente ser criado dinamicamente, ou seja,

não pode ser configurado nem utilizando programação ou nem de arquivo de configuração

XML. Já um descritor de segurança de cliente pode ser configurado através de um arquivo
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XML e configurando as propriedades de um Stub. Se o descritor do cliente sofrer alguma

alteração em tempo de execução, o programa deve ser reiniciado (Alliance, 2006).

Se o descritor de segurança está configurado para ser lido de um arquivo, ele é lido

como segue:

• Como um arquivo, se o endereço absoluto é especificado.

• Como um recurso que pode ser inclúıdo como parte de um pacote java.

• Como um arquivo, considerando um caminho especificado relativo ao diretório raiz

da instalação, tipicamente configurado pela variável GLOBUS LOCATION.

Os arquivos do descritor de segurança necessitam respeitar as regras do esquema do

descritor de segurança de serviço ou do contêiner de maneira adequada. O arquivo do

descritor de segurança de recurso utiliza o mesmo esquema do descritor de serviço. Em

todos os casos, o descritor de segurança é contido dentro do elemento <securityConfig

xmlns=”http://www.globus.org”>.

O arcabouço irá primeiro procurar a configuração gridmap configurada pelo recurso,

depois o serviço e, por último, o contêiner. Para que os serviços configurados obtenham

a autorização por meio do arquivo gridmap, existe uma API que permite que ele seja

atualizado dinamicamente (SecurityManager).

C.1 Descritores de Contêiner

O descritor de segurança do contêiner é configurado através do arquivo $GLOBUS -

LOCATION/etc/globus wsrf core/server-config.wsdd que contém o seguinte trecho de có-

digo da Figura C.1:

Figura C.1: Descritor de segurança de contêiner (Alliance, 2006)
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O arquivo $GLOBUS LOCATION/etc/container-security-config.xml contém os parâ-

metros necessários para localizar o certificado e a chave privada que vai iniciar o contêiner

do GT4 e a localização do arquivo grid-mapfile.

Figura C.2: Configuração do descriptor do lado servidor (Alliance, 2006)

C.2 Descritores de Serviço

O descritor de segurança do serviço pode ser feita da mesma forma do exemplo da

Figura C.3:

Figura C.3: Descritor de segurança de serviço (Alliance, 2006)

C.3 Descritores de Cliente

O descritor de um cliente pode ser configurado de acordo com o exemplo da Figura C.4:

O descritor de segurança necessita atender ao esquema do descritor de segurança contido

do cliente.
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Figura C.4: Descritor de segurança do cliente (Alliance, 2006)

C.4 Configurando o servidor

O contêiner e cada serviço do GT4 pode ser configurado com um separado conjunto

de credenciais. As credenciais podem ser configuradas ou apontando para a localização

do certificado e da chave privada ou para o arquivo proxy. Se alguns desses arquivos em

tempo de execução sofrer modificação, as credenciais serão automaticamente recarregadas.

As credenciais podem ser configuradas adicionando o bloco de código a seguir para um

contêiner ou serviço.

Para configurar o descritor de segurança que permita a inicialização de um contêiner

ou serviço através de um certificado X.509 é necessário a configuração abaixo:

<securityConfig xmlns=’’http://www.globus.org’’>

...

<credential>

<key-file value=’’keyFile’’/>

<cert-file value=’’certFile’’/>

</credential>

...

</securityConfig>

E para o caso de se preferir utilizar um certificado proxy, na configuração do descritor

será necessária a seguinte alteração:

<securityConfig xmlns=’’http://www.globus.org’’>

...

<proxy-file value=’’proxyFile’’/>

...

</securityConfig>
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O container para cada serviço pode ser configurado com um separado gridmap definido

no descritor como:

<securityConfig xmlns=’’http://www.globus.org’’>

...

<gridmap value=’’gridMapFile’’/>

...

</securityConfig>
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